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1.  
Einleitung
Wie alle anderen Arbeitsmittel, die Ihnen zur Verfügung gestellt werden, können die Kommunikationsmittel in der Regel ausschließlich für geschäftliche Zwecke genutzt werden.
2.  Geltungsbereich
Diese Politik gilt für alle Personen mit Zugang zum Internet, der dem Benutzer von der EDV-Abteilung der Einrichtung, unabhängig davon, ob dies in den oder außerhalb der Räumlichkeiten der Einrichtung über einen gesicherten Remotezugang erfolgt, zur Verfügung gestellt wird sowie für Mitarbeiter, die die internetbasierten Systeme entwickeln oder verwalten.
Zweck dieses Dokuments ist zu gewährleisten, dass alle beteiligten Personen Ihre Rechte und Pflichten hinsichtlich der Nutzung der Internetsysteme der Einrichtung verstehen und dadurch deren Fehlanwendung vermeiden.
3.  Begriffsbestimmungen

3.1.  Internet
Das Internet ist ein weltweites Telekommunikationsnetz. Es macht über die Nutzung des Kommmunikationsprotokolls IP (Internet Protocol) eine Vielzahl von Diensten wie E-Mail, Instant Messaging und das World Wide Web für die Öffentlichkeit zugänglich. Seine technische Architektur basiert auf einer Hierarchie von durch Router segmentierten Netzen, was ihm den Beinamen „Netz der Netze‟ einbrachte.  
3.2.  Router
Der Router ist ein Telekommunikationsgerät, dessen Aufgabe darin besteht, die Informationspakete eines Netzwerksegments zu einem anderen derart zu übertragen, dass die Verbreitung von Paketen auf allen Rechnern aller Netze verhindert wird.
3.3.  DMZ
Die DMZ (für DeMilitarized Zone) ist ein Subnetzwerk eines Unternehmens, das die im Internet zugänglichen Server umfasst. Die DMZ enthält nur Rechner, die für die Einrichtung von Datenflüssen unbedingt notwendig sind. Die sensiblen Server werden in gesicherten Subnetzen angeordnet, die von außen nicht zugänglich sind.
3.4.  IPS
IPS ist das Akronym für „Intrusion Prevention System‟ oder „Eindringschutzsystem‟. Dieses Instrumentarium dient dazu, Angriffsversuche auf das Netzwerk des Unternehmens/der Einrichtung zu erkennen und theoretisch, automatisch zu reagieren.
3.5.  Defence in Depth
Das Prinzip der „Defense in Depth‟ entstammt den militärischen Strategien und besteht im Wesentlichen eher darin, das Fortschreiten der Angreifer zu verlangsamen, anstatt diese zu beseitigen. Es handelt sich also darum, die defensiven Barrieren zu vervielfachen und an jedem sich bietenden Ort Sicherheit zu installieren.
3.6.  Datenfluss
Strukturierte Datenkommunikation zwischen den Partnern unter Nutzung der Internettechniken. Ein Datenfluss wird durch die Quelle, die Empfänger und den Partner gekennzeichnet, der die Übertragung initiiert.
3.7.  Web
Das World Wide Web, wörtlich das „weltweite Netz‟, gemeinhin „Web‟, „das Netz‟ oder das WWW genannt, ist ein im Internet betriebenes Hypertextsystem, das ermöglicht, mit einem Browser die auf den Websites zugänglichen Seiten zu besuchen. Das Bild des Spinnennetzes geht auf die Hyperlinks zurück, durch die Websites untereinander verknüpft werden (http://fr.wikipedia.org/wiki/World_Wide_Web). Das Web stellt nur eine der Internetanwendungen dar.
3.8.  Website Defacement
Betrügerische Praxis der Beschädigung von Daten oder des Angriffs auf das Image des Inhabers einer Website. Ziel ist, den Inhalt der Seiten der ins Visier genommenen Website zu verändern, indem diese angegriffen wird.
3.9.  Malware
Malware ist die Kombination von „malicious‟ (was als „bösartig‟ im Sinn von „böswillig‟ und nicht im Sinn von „schelmisch‟ übersetzt werden kann) und „Software‟ (Programm). Mit diesem Begriff wird bösartige Software bezeichnet, d. h. eine Software, die entwickelt wurde, um ein Computersystem zu schädigen. Viren und Würmer sind die beiden bekanntesten Beispiele für bösartige Software.
3.10.  Virus
Genau genommen ist ein Computervirus ein Computerprogramm das geschrieben wurde, um sich auf anderen Computern zu verbreiten, indem in rechtmäßige Daten oder Programme eingedrungen wird, die „Wirt‟ genannt werden. Er kann auch die erwünschte oder unerwünschte Wirkung haben, die Funktionsweise des infizierten Computers mehr oder weniger ernsthaft zu stören. Er kann sich über jedes beliebige Medium für den Austausch von digitalen Daten wie das Internet, aber auch über Disketten, CDs, USB-Sticks usw. verbreiten. Computerviren sind nicht mit Würmern zu verwechseln. Letztere sind Programme, die sich aus sich selbst heraus verbreiten und vervielfachen können, ohne ein „Wirtsprogramm‟ zu kontaminieren.
3.11.  Wurm (WORM)
Ein Wurm benötigt im Gegensatz zu einem Computervirus kein „Wirtsprogramm‟, um sich zu reproduzieren. Er nutzt die verschiedenen vorhandenen oder verfügbaren Ressourcen, um seine Reproduktion sicherzustellen. Die Definition eines Wurms findet bei der Weise ihr Ende, in der dieser sich von Rechner zu Rechner verbreitet. Der eigentliche Zweck dieser Programme kann jedoch weit über den einfachen Akt der Reproduktion hinausgehen. Dieser Zweck kann insbesondere darin bestehen, zu spionieren, einen versteckten Zugangspunkt (Backdoor) zu bieten, Daten zu zerstören, Schaden anzurichten, eine Website vielfach aufzurufen, um diese zu überlasten usw..
Die Würmer, die in Form von Skripten geschrieben werden, können in eine E-Mail oder eine HTML-Seite des Internets integriert werden. Sie werden durch Aktionen des Benutzers ausgelöst, der meint, auf Informationen zuzugreifen, die für ihn bestimmt und vollkommen zuverlässig sind.
3.12.  Trojaner (Trojanisches Pferd)
Ein Trojanisches Pferd ist ein Programm mit rechtmäßigem Anschein, das jedoch darauf ausgelegt ist, heimlich (versteckt), ohne Wissen des Benutzers, Aktionen auszuführen. In der Regel versucht ein Trojanisches Pferd die der Umgebung des Benutzers zugehörigen Rechte zu benutzen, die Informationen zu verbreiten oder zu zerstören oder um eine Backdoor zu öffnen, die einem Angreifer ermöglicht, aus der Ferne die Kontrolle über den Computer zu erlangen.
Ein Trojanisches Pferd ist kein Computervirus, da es sich nicht aus sich selbst heraus reproduziert, was eine wesentliche Funktion darstellt, auf Grund derer eine Software als Virus betrachtet werden kann. Ein Trojanisches Pferd ist darauf ausgelegt, sich bei Downloads oder beim Kopieren durch ahnungslose Benutzer, die von den Merkmalen des Programms angezogen werden, zu reproduzieren. Die Trojanischen Pferde dienen sehr häufig dazu, auf einem Computer eine Backdoor einzurichten. Die Aktion zum Nachteil des Benutzers besteht daher darin, dass ein Hacker jederzeit aus der Ferne (über das Internet) die Kontrolle über den Computer übernehmen kann.
Ein Trojanisches Pferd besteht aus zwei unterschiedlichen Komponenten: aus der Komponente „Server‟ und der Komponente „Client‟. Die Komponente Client wird an das Opfer gesendet, während die Komponente Server auf dem Computer des Hackers verbleibt. Die Komponente Client wird per E-Mail versendet und in Form verbesserter Software präsentiert (z. B.: MSN, Adobe Photoshop, Safari ...). Es kann auch die Form eines IQ-Tests oder eines Gewinnspiels annehmen. Kurz gesagt, es zeigt sich in vielfältigen Formen. Das Trojanische Pferd schlüpft in den Computer und installiert sich im Registry-Editor. Dort öffnet es eine Backdoor auf dem Computer und verbindet sich mit dem Computer des Hackers. Die Komponente Server übernimmt den Versand der Informationen. Der Hacker kann alle auf einem Computer ausführbaren Befehle kontrollieren (er kann Maus und Tastatur kontrollieren, aber auch drucken, die Festplatte formatieren, eine Webcam aktivieren usw.).
Die Unterscheidung zwischen Trojanischem Pferd, Spyware, Keylogger und Backdoor ist daher oft eine Frage von Worten oder des Kontextes.
3.13.  SPAM
Als SPAM wird eine Mitteilung bezeichnet, die zu Werbezwecken oder in unlauterer Absicht massenhaft versandt wird. Insbesondere die seitens der Empfänger unerwünschten E-Mails sind Spam. Die wahrgenommene Relevanz einer SPAM-Nachricht ist von Benutzer zu Benutzer unterschiedlich.  
Die Assoziation von „SPAM‟ mit „unerwünscht‟ entstammt einem Sketch Monty Pythons, in dem das gleiche Wort, das einen Dosenschinken von niedriger Qualität bezeichnet, in einem kleinen Restaurant über Gespräche und Menü hereinbricht. In diesem Sketch wurde eine der ersten Formen unerwünschter Nachrichten parodiert. Der Sketch Monty Pythons findet seinen Ursprung in einer Radiowerbung für SPAM, in der die Marke viele Male genannt wird.
SPAM enthält in der Regel Werbung für verschiedene Dienstleistungen und Produkte wie pornografische Dienstleistungen, Medikamente, Finanzkredite, Online-Casinos, gefälschte Uhren usw..
Diese unerwünschten Nachrichten sind im Allgemeinen auf die Aktivität bösartiger Software zurückzuführen, die ein oder mehrere System(e) beschädigt hat. Diese Software verwendet im Allgemeinen ihre eigene interne Suchmaschine, um diesen SPAM zu verbreiten. In einigen Fällen kann diese Software jedoch das E-Mail-System nutzen, das bereits auf dem infizierten System (den infizierten Systemen) konfiguriert ist.
Die neueste Entwicklung des SPAM ist das Phishing, eine Methode, die darin besteht, den Empfänger zu täuschen, indem der SPAM als offizielle Nachricht dessen Bank oder eines anderen, passwortgeschützten Dienstes dargestellt wird. Ziel ist, in den Besitz der personenbezogenen Daten der Empfänger (insbesondere Passwörter, Kreditkartennummern) zu gelangen, indem letztere von einer gefälschte Website angezogen werden, auf der alle Aktionen der Empfänger aufgezeichnet werden.
3.14.  Phishing
Phishing ist eine Technik, die von Betrügern genutzt wird, um in den Besitz persönlicher Informationen zu gelangen, was dazu dient, einen Identitätsdiebstahl zu begehen. Die Technik besteht darin, das Opfer glauben zu lassen, dass es sich an einen vertrauenswürdigen Dritten wendet — Bank, Behörden usw. … — um diesem personenbezogene Daten zu stehlen: Passwort, Kreditkartennummer, Geburtsdatum usw.. Dabei handelt es sich um eine Form des EDV-Angriffs, der auf dem Social Engineering basiert. Das Phishing kann per E-Mail, über gefälschte Websites oder auf anderen elektronischen Wegen erfolgen.
3.15.  Hoax
In der EDV nimmt die Falschmeldung (auf englisch „Hoax‟ genannt) häufig die Form der E-Mail oder eines einfachen Kettenbriefs an. Im letzteren Fall wird ein Phänomen, das bereits aus der traditionellen Post bekannt ist, durch das Internet noch verstärkt. Das Hoax ist eine Vereinfachung des ersten Worts des Begriffs Hocus Pocus, was „Täuschung‟ oder „Betrug‟ bedeutet.
Im Unterschied zu SPAM, der zumeist in automatisierter Form an eine Liste von Empfängern gesandt wird, werden die Falschmeldungen (Hoax) manuell von gutgläubigen Personen weitergeleitet, die man gebeten hat, die Nachricht an alle Bekannten oder an eine ganz bestimmte E-Mail-Adresse zu senden.
Hoaxes sind häufig nach den gleichen Mustern wie städtische Legenden aufgebaut. In den Hoaxes werden die Verbreitungscharakteristika des Klatsches genutzt, was sowohl deren Wirkung als auch Publikum ausdehnt.
· Es wird versucht, Sie auf ziemlich derbe Weise über die Gefühle zu fassen zu bekommen: Retten Sie Brian!
· Die diesbezüglichen Fakten sind in der Regel sehr vage („in Brasilien‟ zum Beispiel, ohne weitere Angaben, oder „in drei Monaten‟, ohne das Ausgangsdatum zu nennen).
· In der Regel sind keine Verweise vorhanden oder diese sind, im Gegenteil, zu gigantisch (das Pentagon, Microsoft etc.).
· Man macht Ihnen unverhältnismäßige Versprechungen, die mit der Ungleichheit der heutigen Welt in Verbindung gebracht werden: Schnell und einfach Milliardär werden, ein Schiff gewinnen usw..
· Man schickt Ihnen alarmierende Nachrichten oder falsche Virenwarnungen, was dazu dient, die Neulinge in Panik zu versetzen und diese manchmal dazu zu verleiten, auf ihrem Computersystem gefährliche Aktionen auszuführen (Beispiele: „Achtung, dieser Virus zerstört alle Daten auf der Festplatte.‟ Ultima Athenas).
· Auch zahlreiche E-Mail-Adressen sind anfällig, da die Benutzer diese oft nicht in den Bcc-Modus setzen können (das ist ein Segen für Spammer).
· Manchmal wird Ihnen immer wieder versichert, dass es sich nicht um eine Falschmeldung handelt, indem gesagt wird, dass ein Freund von der Richtigkeit der Nachricht überzeugt war, obwohl dies offensichtlich völlig unzutreffend ist.
· Sie können auch erstaunliche Werbenachrichten erhalten, in denen Ihnen Champagnerflaschen großer Marken, der Bordeaux eines großen Schlosses oder andere Geschenke versprochen werden, wenn Sie die E-Mail an etwa zwanzig Ihrer E-Mail-Bekanntschaften schicken.
· In einer Variante, „Viroax‟ genannt, werden Virus und Hoax miteinander verbunden. Diese Variante nutzt die Leichtgläubigkeit des Empfängers, verleitet ihn dazu, eine Datei, die für das einwandfreie Funktionieren dessen Betriebssystems, Virenschutzes und Firewalls manchmal sinnvoll ist, von seinem Computer zu löschen, indem er davon überzeugt wird, dass es sich dabei um einen Virus handelt.
Manchmal wird die ursprüngliche Nachricht leider in gutem Glauben versandt (Verkauf von Welpen, Verscheiden einer Person, Bitte um eine Knochenmarkspende …), aber im Anschluss von sehr vielen Personen immer wieder weitergeleitet (sogar – und sehr oft – geändert), sodass diese noch Jahre nach der Lösung des Problems (das in der Regel schnellstmöglich behoben wurde) im Umlauf ist. Dabei wird eine massive Verbreitung von Kontaktdaten von Personen beobachtet, die von den Ereignissen überwältigt werden und gezwungen sind, ihre E-Mail-Adresse, ihre Telefonnummer ... aufzugeben, um den Frieden wiederzufinden. Verbände, Organisationen oder Krankenhäuser sind Opfer dieser Ausuferungen geworden (zum Beispiel die „American Cancer Society‟).
3.16.  Social Engineering
Das Social Engineering ist eine Form des Betrugs, die in der Datenverarbeitung eingesetzt wird, um in den Besitz von Eigentum oder Informationen zu gelangen. In dieser Praxis wird der menschliche und soziale Aspekt der Struktur ausgenutzt, die mit dem anvisierten EDV-System verbunden ist. Der Hacker missbraucht unter Einsatz seines Wissens, seines Charismas, durch Betrügerei oder Dreistigkeit das Vertrauen, die Unwissenheit oder die Leichtgläubigkeit der Personen, die besitzen, was er sich anzueignen versucht. In seinem Buch „Die Kunst der Täuschung‟ hat Kevin Mitnick diese Praxis, die auf den Faktor Mensch eines EDV-Systems abzielt, um die Sicherheit zu umgehen, theoretisiert und popularisiert.
Dieser Begriff wird meist im EDV-Jargon verwendet, um die Methoden der Hacker (Kategorie der Black-Hat-Hacker) zu definieren, die sich des Social Engineerings bedienen, um Zugriff auf ein EDV-System zu erlangen oder einfach, um ihre Neugier zu befriedigen.
Heute wird für die Benutzer gesicherter EDV-Systeme ein Schulungs- und Vorbeugeaufwand betrieben. Die Abteilungen für EDV-Verwaltung lassen Dokumente zirkulieren, in denen die grundlegenden Sicherheitsregeln dargelegt werden: Auswahl eines langen Passworts, das nicht im Wörterbuch zu finden ist, das Passwort niemals, selbst nicht an einen Mitarbeiter der EDV-Abteilung, weitergeben usw.. Manchmal werden Spezialisten der Nachrichtendienste oder für EDV-Sicherheit zu Konferenzen eingeladen, die innerhalb der größten Strukturen organisiert werden, um die Benutzer für diese Bedrohung weitergehend zu sensibilisieren. Diese Schulungen sind darauf ausgelegt, die Mitarbeiter dahingehend zu unterrichten, sensible Informationen nicht versehentlich zu verbreiten und zu alarmieren, falls ein Versuch erkannt wird.
4.  Kategorisierung für die Nutzung des Internetzugangs
Das Internet ist ein Kommunikationsmittel. Bezüglich der Nutzung kommen zwei Fälle zum Tragen: Die geschäftliche Nutzung und der private Gebrauch. Gleichwohl müssen aus Sicherheitsgründen die folgenden Regeln eingehalten werden. Im Rahmen der Nutzung müssen alle Benutzer die Notwendigkeit bedenken, die Vertraulichkeit und Integrität der herangezogenen Informationen zu respektieren.
4.1.  Geschäftliche Nutzung
Die Mitarbeiter verfügen zu den durch die Hierarchie festgelegten Bedingungen über einen Internetzugang, soweit dies im Rahmen ihrer Aufgaben in der Einrichtung erforderlich ist.
Die Nutzung des Internets muss angemessen sein und im Bezug zu den Tätigkeiten der Person in dieser Einrichtung stehen.
Die Nutzung anderer E-Mail-Systeme via Internet als die von der Einrichtung zur Verfügung gestellten oder genehmigten ist verboten.
4.2.  Private Nutzung
Eine begrenzte private Nutzung des Internets wird in vernünftigen Grenzen geduldet, soweit die besuchten Seiten nicht gegen das Gesetz verstoßen und für ein professionelles Umfeld angemessen bleiben.
5.  Verhaltenskodex
5.1.  Vertrauliche Daten
Alle personenbezogenen oder medizinischen Daten, die auf elektronischem Weg übermittelt werden müssen, können nur von Informationssystemen übertragen werden, die von den zuständigen sektoralen Ausschüssen festgelegt und genehmigt wurden.
Wenn andere vertrauliche Daten elektronisch übermittelt werden, müssen geeignete Maßnahmen ergriffen werden, um die Vertraulichkeit und Integrität der Daten unter Einhaltung der Gesetze und Vorschriften zu gewährleisten (Zentrale Datenbank der Sozialen Sicherheit, Nationalregister der natürlichen Personen, Schutz personenbezogener Daten …).
5.2.  Rechte und Pflichten
Die Einrichtung respektiert das Recht der Internetnutzer auf den Schutz deren Privatsphäre im Rahmen des Beschäftigungsverhältnisses und die Rechte und Pflichten, die dies für beide Parteien beinhaltet.
Die Nutzer des Systems anerkennen das Prinzip, demzufolge die Einrichtung über ein Kontrollrecht über das Arbeitsmittel und über die Nutzung dieses Mittels durch die Anwender im Rahmen der Erfüllung der vertraglichen Verpflichtungen, einschließlich der der Privatsphäre zugehörigen Nutzung, verfügt.
Alle Mitarbeiter müssen beachten, dass der Internetzugang in Übereinstimmung mit dem diesbezüglichen belgischen Recht, unter anderem gegebenenfalls in Übereinstimmung mit dem Tarifvertrag Nr. 81, gefiltert, überwacht, aufgezeichnet und analysiert werden kann.
Daher behält sich die Einrichtung das Recht vor, den Zugang zu Websites, die nach den unter Punkt 5.4. Nutzungsverbot festgelegten Kriterien als unangemessen eingestuft werden, zu blockieren
.

5.3.  Ethik
Alle Benutzer des Internetzugangssystems der Einrichtung sind für die mit dieser Nutzung verbundenen ethischen Aspekte verantwortlich und müssen dieses System daher im Sinn des „guten Familienvaters‟ nutzen.
5.4.  Nutzungsverbot
Die Nutzung des Systems, durch das über die Einrichtung der Internetzugang ermöglicht wird, ist in den folgenden oder ähnlichen Fällen untersagt:
· Seiten, die die Beteiligung an illegalen, betrügerischen oder böswilligen Handlungen befürworten.
· Datenkommunikation unter Verletzung der Urheberrechte.
· Seiten, die zu Verleumdung, übler Nachrede anstiften.
· Seiten, die Informationen mit offensivem, obszönem, pornografischem, rassistischem, diffamierendem Charakter veröffentlichen.
· Seiten, die Informationen mit beleidigendem, herabwürdigendem und/oder bedrohlichem Charakter veröffentlichen.
· Seiten, die zum Verstoß gegen das Gesetz auffordern.
· Seiten, die die Beteiligung an Belästigungen auf Grund von Geschlecht, Rasse, Nationalität, Behinderung oder aus anderen Gründen befürworten.
· Die Kommunikation über interaktive Seiten von Fakten in Bezug
:
· zur nationalen Sicherheit
· zum Schutz der öffentlichen Ordnung
· zu den finanziellen Interessen der öffentlichen Gewalt
· zur Vorbeugung und Bekämpfung von Straftaten
· zur ärztlichen Schweigepflicht
· zu den Rechten und Freiheiten der Bürger
· zur Achtung der Privatsphäre
· zur Vorbereitung von Entscheidungen, soweit die endgültige Entscheidung nicht getroffen wurde.
Das Internet darf nicht verwendet werden, um Rechte an geistigem Eigentum einer Partei zu verletzen. Dazu gehören Urheberrechte, geschützte Marken, Publizität und die Privatrechte. Es ist den Mitarbeitern untersagt zu versuchen, die vorhandenen Mechanismen zum Schutz dieser Rechte am geistigen Eigentum zu umgehen.
Jegliche Angriffe auf die Computersysteme und Netze sind strengstens verboten.
Die unangemessene und unverhältnismäßige Nutzung der Ressourcen der Einrichtung ist untersagt. So sind zum Beispiel verboten:
· Herunterladen großer Dateien (Videos, Spiele, Musik …).
· Die Nutzung von Systemen mit hoher Geschwindigkeit (Videostreaming und Radio, Online-Spiele …).
· Der Besuch von Websites, für die erhebliche Ressourcen erforderlich sind (kommerzielle Seiten, Seiten für die gemeinsame Nutzung von Bildern, Seiten, auf denen durchgehend Videos abgespielt werden …).
5.5.  Veröffentlichung
5.5.1.  Veröffentlichung auf den Seiten der Einrichtung
Für die (sowohl interne als auch externe) Veröffentlichung auf Websites der Einrichtung müssen geeignete Verfahren festgelegt werden. Durch diese Verfahren sollte mindestens Folgendes geregelt werden:
· Genehmigung des Inhalts
· Aktualisierung für inhaltliche Änderungen und
· Gegebenenfalls die Festlegung der Zuständigkeiten für das Beantworten externer Anfragen.
Hat ein Mitarbeiter von einer Beschädigung Kenntnis, muss er den Support-Service für die Benutzer darüber informieren. Dabei ist es unerheblich, um welche Website der Einrichtung es sich handelt (Beispiel: Website Defacement).
Es ist Aufgabe des Sicherheitsberaters, das Verfahren für die Bearbeitung von Vorfällen ausführlich festzulegen und bekannt zu geben.
5.5.2.  Externe Veröffentlichung
Die Weitergabe von Informationen, die sich direkt oder indirekt auf die Einrichtung auswirkt und im Rahmen einer geschäftlichen oder privaten Beziehung erfolgt, muss vom Kommunikationsdienst, von der allgemeinen Verwaltung, sogar von der Leitung für das laufende Geschäft der Einrichtung genehmigt werden. Hierbei ist es unerheblich, über welches Medium die Weitergabe erfolgt (Forum, E-Mail, Website, Blog, soziales Netzwerk …).
5.6.   Entwicklung von Webanwendungen durch ICT
Die für das Web entwickelten Anwendungen sind besonders gefährdet, da diese einer großen Anzahl potenzieller Angreifer ausgesetzt sind. Es ist daher von größter Wichtigkeit, diese Anwendungen fachgerecht zu entwickeln.
Besondere Aufmerksamkeit muss der für das Projektmanagement angewandten Methodologie (Entwicklungszyklen, Tests …), dem sicheren Einsatz von Programmiertechniken und der reibungslosen Integration neuer Anwendungen in die vorhandene Infrastruktur geschenkt werden.
6.  Sicherung des Internetzugangssystems
Der Zugang zu den Internetressourcen über die Anlagen der Einrichtung ist ausschließlich dem autorisierten Personal vorbehalten. Dieser Zugang muss genau festgelegt, auf ein berechtigtes Anliegen begrenzt werden und unter Einhaltung der geltenden Gesetze und Vorschriften erfolgen.
Die Einrichtung muss verschiedene Schutzvorrichtungen implementieren, um sich vor sowohl internen als auch externen Angriffen zu schützen. Daher ist jeder Versuch, die Schutzsysteme zu deaktivieren, zu umgehen und deren Konfiguration zu ändern, verboten.
Die Einrichtungen der Sozialen Sicherheit müssen die Mindestnormen für die Sicherheit ihres Internetzugangs einhalten. Insbesondere müssen die Einrichtungen des primären Netzwerks das Extranet der ZDSS für ihre Internetverbindungen nutzen (Mindestnormen, § 10.3), da dieses von spezifischen Schutzmaßnahmen profitiert.
6.1.  Schutz der End-User-Systeme
Alle als Arbeitsplatzrechner genutzten Systeme müssen derart konfiguriert werden, dass sie das notwendige Sicherheitsniveau wie in den Politiken „Schutz der Arbeitsplätze‟ (ISMS.039.Workstation) und „Nutzung von Laptops‟ (ISMS.025.laptop) beschrieben erreichen.
6.2.  Zugangssystem
Das Zugangssystem umfasst alle Elemente zwischen dem Internetverbindungspunkt und dem vom Endanwender benutzen System/der vom Endanwender benutzen Anwendung. Diese Systeme werden nicht unbedingt von der Einrichtung selbst verwaltet, verbleiben aber unter deren Verantwortung (Bsp.: Das Extranet der Sozialen Sicherheit für die Einrichtungen des primären Netzwerks).
Die von der Einrichtung implementierte Infrastruktur für den Internetzugang muss auf allen Ebenen dem Grundsatz der Sicherung folgen („Defense in Depth‟).
Die Einrichtung kann, neben der durch das Extranet gebotenen Sicherheit, zum Beispiel:
· auf der Ebene der Eingangsrouter durch Kontrolle der ein- und ausgehenden Ströme (IP-Adressen und Ports, Protokolle usw. …) den Zugang begrenzen.
· eine DMZ einrichten.
· Firewalls, einen Proxy- und/oder einen Reverse-Proxy installieren und konfigurieren.
· die Datenströme je nach deren Sensibilitätsklasse sichern. Bei der Übertragung sensibler Daten über das Internet sollte das Zugangssystem Schutzmechanismen umfassen (verschlüsselte Verbindungen, Authentifizierung der Benutzer, Verwendung von SFTP anstatt FTP ...).
· ein IPS (Intrusion Prevention System) implementieren.
· Werkzeuge zum Web-Content-Filtering und Anti-Malware implementieren.
· ein aktives Überwachungssystem verwenden, durch das die Konsolidierung und Interpretation der mit der Nutzung der Internetverbindung verbundenen Ereignisdaten ermöglicht wird.
· Verfahren für die Verwaltung der Konfigurationen, Änderungen, der Kapazität und Kontinuität der verschiedenen, in Betracht gezogenen Systeme implementieren.
7.  Leitfaden der guten Praxis für den Endanwender
7.1.  Browsen im Internet
Unter Browsen werden der Besuch von Websites und die Sammlung von Informationen über die vorgeschlagenen Links und das Suchen mithilfe spezialisierter Websites (Suchmaschinen und Verzeichnisse) zum Zweck der Sammlung von Informationen verstanden, die für das vom Benutzer verfolgte Ziel relevant sind.
7.1.1.  Vermeidung bösartiger Websites
Beim Browsen im Internet ist es nicht ungewöhnlich, mit Angriffen über das Zwischenglied von Websites konfrontiert zu werden, die bestimmte Risiken aufweisen.
Nachfolgend finden Sie Tipps, um unangenehme Überraschungen zu vermeiden:
· Meiden Sie unprofessionelle Seiten. Verlassen Sie die Seite, wenn diese nicht der Seite des Unternehmens/der Einrichtung entspricht, die Sie erwarten.
· Überprüfen Sie immer die URLs, mit denen Sie sich verbinden. Eine Charakteristik des Phishing besteht darin, URLs zu verwenden, die offiziellen Seiten sehr ähnlich sind. Beenden Sie im Zweifelsfall die Sitzung.
· Vermeiden Sie soweit als möglich das Öffnen von Popup-Fenstern und das Reagieren auf unpassende Werbung, durch die sehr häufig auf fragwürdige Seiten weitergeleitet wird.
· Überprüfen Sie die Möglichkeiten der Ausführung von Skripts und Kontrollen. Diese sind Eintrittspunkte für sowohl Viren als auch Trojanische Pferde.
· Ändern Sie die Konfiguration Ihres Browsers nicht. Nur der für das System Verantwortliche ist berechtigt, die Bedingungen für die Internetnutzung festzulegen.
· Deaktiviere Sie niemals Schutz-Software (Antivirus, Antispam, Firewall …).
7.1.2.  Informationsqualität
Das Internet ist ein Werkzeug für die Suche nach und die Sammlung von in der Einrichtung wichtigen Informationen. Die Qualität und Quantität dieser Sammlung können sehr unterschiedlich sein. Seitens des Benutzers ist ein kritischer Sinn erforderlich, um bei der Verwendung der gefundenen Informationen Unannehmlichkeiten auszuschließen.
Nachfolgend finden Sie einige beispielhafte Tipps für das Browsen im Internet:
· Die Nutzung von Suchmaschinen (Google, Yahoo, Bing …) kann manchmal überraschende Ergebnisse bringen. Beschränken Sie sich bei der Suche nicht auf einen einzigen Kanal.
· Überprüfen Sie immer die Richtigkeit und Zuverlässigkeit der gesammelten Informationen. Gleichen Sie die Quellen ab, um die Qualität der von Ihnen verwendeten Informationen zu gewährleisten.
· Geben Sie bei der Verwendung von Informationen immer Ihre Quellen an.
· Überprüfen Sie eventuelle Vertraulichkeitsklauseln (gesicherte Seiten) und Urheber- oder Reproduktionsrechte. Vergessen Sie nicht, gegebenenfalls die erforderlichen Reproduktionsgenehmigungen einzuholen.
· Befolgen Sie die in den Verhaltenskodex (siehe Kap. 5) aufgenommenen Grundsätze.
7.2.  Diskussionsbeiträge:
Wir gehen hier auf alle Formen der Interaktion mit der Internet-Community ein, die daraus bestehen, Informationen online zu stellen. Dabei ist es unerheblich, auf welche Art und Weise und in welchem Zusammenhang dies erfolgt. Gleichfalls betrachten wir den Austausch von Dokumenten, die Teilnahme an Foren, die Nutzung von sozialen Netzwerken usw..
Das Internet ist eine wichtige Informationsquelle für böswillige Personen. Dies gilt umso mehr, als dass zahlreiche Beitragende scheinbar harmlose Überlegungen einbringen, durch die einem klarsichtigen Kenner jedoch Auskünfte erteilt werden können.
7.2.1.  Risiken
Nachfolgend finden Sie einige konkrete Beispiele für Risiken:
· Persönliche Informationen, die veröffentlicht werden (Adresse, Alter, Telefonnummer, E-Mail-Adresse ...) können den Betrug durch Identitätsdiebstahl oder durch „Social Engineering‟ erleichtern, wenn diese Informationen mit von der Einrichtung veröffentlichten Daten abgeglichen werden (Funktion, Kontaktdaten, Teilnahme an externen Aktivitäten ...).
· Mitteilungen, die Sie im Rahmen einer „Freundesgruppe‟ machen, können für eine größere Gruppe, sogar im Internet, sichtbar sein oder an diese bzw. dieses weitergeleitet werden.
· Die von Ihnen verbreiteten geschäftlichen Informationen können wertvolle Angaben zu den Schwachstellen der Einrichtung enthalten, wenn diese zu präzise sind (Bsp.: Eine Anekdote über den schlechten Empfang der Besucher).
· Insbesondere die Diskussionsforen der IT-Experten (zum Beispiel Java-Entwickler) werden von „Hackern‟ auf der Suche nach Sicherheitsschwachstellen oder einfach nach Konfigurationsdaten (Software und Versionen, deren Lücken bekannt sind) besucht, um die Informationssysteme Ihrer Einrichtung besser angreifen zu können.
· Beim Austausch oder der Veröffentlichung von Dokumenten ist es erforderlich, auf den Inhalt der damit verknüpften „Metadaten‟ zu achten, da diese „vertrauliche‟ Informationen zu Personen oder zu den Informationssystemen geben können, durch die diese verarbeitet wurden.
· Bestimmte Einladungen oder Anfragen, die in Foren initiiert werden können, sind manchmal darauf ausgelegt, die E-Mail-Adressen der Personen zu sammeln, mit denen Sie in Kontakt stehen, und auf diese Weise SPAM leichter verteilen zu können.
7.2.2.  Prävention
Nachfolgend finden Sie einige Tipps, um die Risiken einer böswilligen Nutzung der von Ihnen veröffentlichten Daten zu begrenzen:
· Denken Sie daran, dass alles, was Sie veröffentlichen, potenziell weltweit zugänglich ist.
· Vermeiden Sie die Veröffentlichung von Informationen über die Bestände der Einrichtung (Dateiarten, Schutzsysteme, Software-Versionen usw.). 
· Wahren Sie unter allen Umständen die „Internet-Etikette‟: Verwenden Sie eine angemessene Sprache, einen ruhigen und gelassenen Ton.
· Hinweis: Die in Absatz 5.4 aufgenommene Verbotsliste findet hier selbstverständlich Anwendung.
· Im Rahmen eines offiziellen Beitrags muss die Mitteilung von der allgemeinen Verwaltung über den Kommunikationsdienst validiert werden. Dieser Beitrag sollte im Namen der Einrichtung erfolgen.
· Begrenzen Sie die geschäftlichen Informationen mit Angaben zu Ihrer Funktion und Ihrer Einrichtung, zum Beispiel: Verwenden Sie für Beiträge ein Pseudonym, das weder Rückschlüsse auf Ihre Identität noch auf die Identität Ihrer Einrichtung zulässt.
7.3.  Transaktionssicherheit
· Gegenwärtig wird das Internet zunehmend als Träger genutzt, um Ihnen den Zugriff auf Anwendungen und auf die durch diese zugänglichen Daten zu ermöglichen. Um die Einhaltung des Schutzes dieser vertraulichen Informationen zu gewährleisten, wurden Sicherheitsmaßnahmen implementiert. Auch der Endanwender muss zur Sicherheit beitragen, indem er die folgenden Regeln einhält:
· Die Identifikations- und Authentifizierungsmittel (Login, Passwort, Token, RSA-Schlüssel, elektronische digitale Zertifikate …) sind streng persönlich und vertraulich. Informationen oder Material für die Identifizierung oder Authentifizierung von Personen oder Organisationen dürfen nicht an andere weitergegeben werden.
· Die Sicherung durch Verwendung des HTTPS-Protokolls ist in der Regel Bestandteil eines Logins für eine Seite, die sensible Transaktionen unterstützt. Achten Sie darauf, dass durch die URL der Login-Seite diese Zugangsart genutzt wird.
· Auch die Seiten, die durch ein elektronisches digitales Zertifikat authentifiziert werden, können überprüft werden. Das Zertifikat muss gültig sein (nicht abgelaufen, von einer anerkannten Zertifizierungsstelle ausgestellt und authentifiziert sein). Diese Informationen sind verfügbar, indem Sie auf das „Schloss‟-Symbol klicken, das sich rechts neben der Adresse der Website befindet.
· Auf professionellen Seiten werden Sie niemals aufgefordert, Ihre Identität und Ihr Passwort erneut einzugeben, nachdem Sie ein „Profil‟ angelegt haben. Eine E-Mail oder Webseite, durch die Sie aufgefordert werden, sich auf eine Bestätigungsseite für Ihre Daten zu begeben, stellt wahrscheinlich einen Phishing-Versuch dar. Antworten Sie nicht auf diese Aufforderungen und geben Sie alle in Ihrem Besitz befindlichen Informationen an Ihren Sicherheitsberater weiter.
8.  Kontrollen & Sanktionen
8.1.  Kontrollen
Es wird der Einrichtung empfohlen, ein globales Kontrollsystem einzurichten, durch das die Kontrolle zu folgenden Zwecken ermöglicht wird:
· Vorbeugung widerrechtlicher oder sittenwidriger Tatbestände oder von Tatbeständen, die die Würde des Anderen potenziell beschädigen (z. B.: Computer-Hacking, unbefugte Kenntnisnahme von elektronischen Kommunikationsdaten im Netzwerk für die Personalverwaltung oder von vertraulichen medizinischen Akten, der Besuch von Websites mit pornografischem oder pädophilem Charakter oder von Websites, die zu Diskriminierung, Segregation, Hass auf oder Gewalt gegen eine Gruppe, eine Gemeinschaft und deren Mitglieder auf Grund deren Rasse, Hautfarbe, Abstammung, Religion oder deren nationaler oder ethnischer Herkunft auffordern).
· Schutz der Interessen der Organisation.
· Schutz und/oder Aufrechterhaltung der technischen Funktionstüchtigkeit der vernetzten EDV-Systeme der Organisation, was die Kontrolle der damit verbundenen Kosten mit einschließt, sowie  physischer Schutz der Anlagen der Organisation.
· Gutgläubige Einhaltung der Anwendungsprinzipien und -regeln für die vernetzten Technologien.
8.2.  Bedingungen für die Individualisierung der elektronischen Kommunikationsdaten
Diese Regeln gelten weder für den Gegenstand noch für den Inhalt von Daten aus dem elektronischen Kommunikationsnetzwerk, deren geschäftlicher Charakter vom Benutzer nicht bestritten wird. In diesem Fall kann die Leitung von diesen Daten ohne Formalitäten Kenntnis nehmen.
· Direkte Individualisierung.
Wenn der Arbeitgeber anlässlich einer globalen Kontrolle oder einer von der Leitung für das laufende Geschäft genehmigten Kontrolle Anomalien in Zusammenhang mit den unter den drei ersten Punkten des Absatzes  8.1.  genannten Kontrollzwecken feststellt, ist dieser berechtigt, die Daten direkt zu individualisieren, um die Identität der für die Anomalie verantwortlichen Person(en) nachzuvollziehen.
· Indirekte Individualisierung unter Einhaltung einer vorhergehenden Informationsphase.
Es ist hingegen angebracht, die Phase des so genannten Frühwarnsystems zu durchlaufen, die im Wesentlichen darauf abzielt, diese Regeln und Prinzipien gegenüber dem Mitarbeiter zu vervollständigen, klärend darzulegen oder diesem zu vergegenwärtigen, wenn durch die Zwecke die Anwendungsprinzipien und -regeln für die im Unternehmen genutzten Technologien im guten Glauben eingehalten werden.
Die Individualisierung ist Teil eines dreistufigen Verfahrens:
· Vorherige Information
Die Leitung informiert die Benutzer vor der Individualisierung der Daten über die Nichteinhaltung einer der im Unternehmen festgelegten Regeln. Durch diese Information soll(en) der oder die Benutzer(n) auf unbestreitbare und verständliche Weise über das Vorliegen der Anomalie in Kenntnis gesetzt und darauf hingewiesen werden, dass beim Feststellen einer erneuten, gleichartigen Anomalie eine Individualisierung der elektronischen Kommunikationsdaten erfolgt.
· Individualisierte Kontrolle
Die Leitung kann die individualisierte Kontrolle durchführen, falls eine erneute Anomalie festgestellt wird. Dadurch wird der Leitung ermöglicht, die Identität der für die Anomalien verantwortlichen Person(en) nachzuvollziehen.
· Folgemaßnahmen bei Vorfällen
Die Einrichtung verpflichtet sich, im Rahmen der Folgemaßnahmen bei Vorfällen die geltenden Gesetze und Vorschriften einzuhalten.
Gleichwohl besteht ein Verfahrensvorschlag im Einklang mit dem Tarifvertrag 81 darin, dass der Generalverwalter oder ein Mitglied der Direktion im Rahmen eines kontradiktorischen Verfahrens dem auf diese Weise identifizierten Benutzer Gelegenheit gibt, sich in einem Gespräch zu erklären. Dieses Gespräch geht jeder Entscheidung oder Bewertung voraus, die den Benutzer potenziell persönlich beeinträchtigt. Es zielt darauf ab, dem Benutzer zu ermöglichen, seine Einwände gegen die in Betracht kommende Entscheidung oder Bewertung gegenüber der Verwaltung vorzubringen und sich zum Gebrauch zu erklären, den er von den ihm zur Verfügung gestellten vernetzten elektronischen Kommunikationsmitteln gemacht hat. Der Benutzer kann sich bei diesem Gespräch auf seinen Wunsch von seinem Gewerkschaftsvertreter beraten lassen.
8.3.  Sanktionen
Die festgestellten Verstöße führen zu disziplinarischen oder strafrechtlichen Sanktionen, die in Übereinstimmung mit den aktuell geltenden Gesetzen, Richtlinien und Vorschriften und insbesondere mit der (den) Arbeitsvorschrift(en) der Einrichtung und gegebenenfalls in Übereinstimmung mit dem Tarifvertrag anzuwenden sind.
� Die Begriffsbestimmungen basieren auf den in der freien Enzyklopädie � HYPERLINK "http://fr.wikipedia.org/" ��Wikipedia� verfügbaren Definitionen.


� Diese Verbotsliste wurde Artikel 11 des Statuts des föderalen Beamten (KE 2/10/1937) und dem Rundschreiben 573 über den ethischen Rahmen der Föderalen Öffentlichen Dienste entnommen.
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