
LEITLINIEN FÜR DIE INFORMATIONSSICHERHEIT VON PERSONENBEZOGENEN DATEN IN STÄDTEN UND GEMEINDEN, IN EINRICHTUNGEN, DIE TEIL DES NETZES SIND, DAS VON DER ZENTRALEN DATENBANK DER SOZIALEN SICHERHEIT VERWALTET WIRD, UND IM RAHMEN DER INTEGRATION
ÖSHZ-GEMEINDE
Version: 2.0
Einteilung der Normen in:


Teil A – globale politikbezogene Normen und Maßnahmen, die aus allgemeinen Normen und Maßnahmen und spezifischen Normen und Maßnahmen für die Einrichtungen der sozialen Sicherheit, für die Städte und Gemeinden und im Rahmen der Integration eines ÖSHZ mit einer Gemeinde bestehen;


Teil B – spezifische/technische Umsetzungsnormen, die aus allgemeinen Umsetzungsnormen, spezifischen Umsetzungsnormen für die Einrichtungen der sozialen Sicherheit und im Rahmen der Integration eines ÖSHZ mit einer Gemeinde bestehen.
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Einleitung
Das Dokument “Leitlinien für die Informationssicherheit von personenbezogenen Daten in Städten und Gemeinden, in Einrichtungen, die Teil des Netzes sind, das von der Zentralen Datenbank der sozialen Sicherheit (nachfolgend „ZDSS“ oder „Zentrale Datenbank“ genannt) verwaltet wird, und im Rahmen der Integration ÖSHZ-Gemeinde” legt die Sicherheitsvorgaben fest, die von jeder dieser Einrichtungen beachtet werden sollen. Dieses Dokument richtet sich nach der Norm ISO 27002.

Vor dem Hintergrund des Trends einer immer engeren Zusammenarbeit zwischen Gemeinden und öffentlichen Sozialhilfezentren (ÖSHZ) sowohl im logistischen als auch im inhaltlichen Bereich wird darauf hingewiesen, dass neben den allgemein geltenden Leitlinien für die Informationssicherheit von personenbezogenen Daten auch die spezifischen Sicherheitsanforderungen an die Einrichtungen, die einen Zugriff auf das Netz der Zentralen Datenbank der sozialen Sicherheit erhalten und behalten möchten, erfüllt werden müssen.

Einige Einrichtungen sind in unterschiedlichen Gebäuden untergebracht oder verfügen über dezentralisierte Einheiten. In jeder dieser Einheiten müssen die Leitlinien für die Informationssicherheit beachtet werden, insbesondere auf dem Gebiet der physischen Sicherheit (Zugangssicherung, Brandschutz, …).
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Einige Definitionen
Was ist Informationssicherheit?
Als Informationssicherheit bezeichnet man die Gesamtheit aller Maßnahmen, die dafür sorgen, dass die Vertraulichkeit, die Integrität und die Verfügbarkeit von Informationen in jeder Form – sowohl in elektronischer, digitaler als auch in Papierform – erhalten bleibt, mit dem Ziel, die Kontinuität der Informationen und die Bereitstellung von Informationen zu gewährleisten und die eventuellen Auswirkungen von Vorfällen im Zusammenhang mit der Informationssicherheit auf ein annehmbares, vorher festgelegtes Maß zu beschränken.

Unter dem Begriff "Verwaltungsmaßnahme" werden alle Maßnahmen bezüglich der Politik, der Verfahren, der Richtlinien, der Arbeitsweisen und der Organisationsstrukturen verstanden. Diese Maßnahmen können sowohl administrativer, technischer, verwaltungstechnischer oder juristischer Art sein.  

Berater für Informationssicherheit
Innerhalb des Ausschusses für den Schutz des Privatlebens wurden sektorielle Ausschüsse gebildet. Sie setzen sich aus Mitgliedern des Ausschusses und aus Experten, die mit dem Sektor, für den der Ausschuss zuständig ist, vertraut sind, zusammen. Derzeit gibt es sechs sektorielle Ausschüsse. Für die Verarbeitung von bestimmten personenbezogenen Daten ist eine Genehmigung von einem oder mehreren dieser sektoriellen Ausschüsse erforderlich. Im Rahmen dieser Genehmigungsverfahren muss die Anstellung eines Beraters für Informationssicherheit mitunter dem sektoriellen Ausschuss mitgeteilt werden und/oder von diesem bestätigt werden. 

Der Berater für Informationssicherheit ist der Initiator und die treibende Kraft der Informationssicherheitspolitik. Er macht Vorschläge zur Sicherheit, legt die Ziele fest, die erreicht werden müssen, berät die verschiedenen Personen, die das Sicherheitssystem installieren usw.  Er analysiert und untersucht die sicherheitsrelevanten Zwischenfälle und schlägt Verwaltungsmaßnahmen vor. Er berichtet direkt an die Direktion oder an das höchste Entscheidungsorgan. 

Einzige Tür
Mit dem Ausdruck "Einzige Tür" wird das Konzept bezeichnet, in dem die Schalter der verschiedenen kommunalen Dienste an einem Ort für die Bürger zugänglich sind, z. B. (nicht erschöpfende Liste):

der Bevölkerungsdienst;


das Standesamt;


die öffentlichen Sozialhilfezentren;


die lokalen Beschäftigungsagenturen;


die Sozialwohnungen;


der lokale Polizeidienst;


…

Diese Initiative wurde selbstverständlich nur unter der Bedingung genehmigt, dass die Maßnahmen, die in diesem Dokument festgelegt sind, von allen Organisationen, die über einen Schalter verfügen werden, beachtet werden.

Auf der Website des Ausschusses für den Schutz des Privatlebens werden noch weitere Begriffe im Lexikon erläutert (siehe http://www.privacycommission.be/fr/lexicon).
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Anwendungsbereich und Auslegung der Leitlinien
3 .1 Anwendung der Leitlinien für die Informationssicherheit
Die folgenden Leitlinien für die Informationssicherheit gelten für alle Dienste von Städten und Gemeinden, die personenbezogene Daten nutzen und verarbeiten, für die Einrichtungen der sozialen Sicherheit nach Artikel 2 Absatz 1 Nummer 2 des Gesetzes vom 15. Januar 1990 über die Errichtung und Organisation einer Zentralen Datenbank der sozialen Sicherheit (nachfolgend „Gesetz über die Zentrale Datenbank“ genannt), sowie im Rahmen der Integration eines ÖSHZ und einer Gemeinde oder Stadt.

Die Umsetzung und Überprüfung der Leitlinien für die Informationssicherheit bei Dritten, die im Auftrag von einer der oben genannten Einrichtungen personenbezogene Daten verarbeiten, obliegt in erster Linie der Verantwortung der Einrichtung, die diesen Dritten mit diesen Aufgaben beauftragt hat.

Informationssicherheit in Städten und Gemeinden
Da die Städte und Gemeinden an das Nationalregister angeschlossen sind, gelten somit die Sicherheitsanforderungen des Gesetzes vom 8. Dezember 1992 über den Schutz des Privatlebens hinsichtlich der Verarbeitung personenbezogener Daten (nachfolgend „Gesetz über den Schutz des Privatlebens“ genannt). Die Städte und Gemeinden können zudem in andere Zuständigkeitsbereiche fallen, sodass möglicherweise zusätzliche Rechtsvorschriften Anwendung finden können. Die Referenzmaßnahmen des Ausschusses für den Schutz des Privatlebens finden auf jeden Fall Anwendung. Diese Normen/Leitlinien "Referenzmaßnahmen für die Sicherheit von jeder Verarbeitung von personenbezogenen Daten" sowie die „Leitlinien für die Informationssicherheit von personenbezogenen Daten“ sind auf der Website des Ausschusses verfügbar.

Die Gemeinde- und Stadtverwaltungen müssen einen Berater für Informationssicherheit ernennen und über eine Sicherheitspolitik verfügen. Die Mitteilung der personenbezogenen Daten durch die Städte und Gemeinden erfordert zudem die vorherige Genehmigung des zuständigen sektoriellen Ausschusses für den Schutz des Privatlebens.

Informationssicherheit in den Einrichtungen der sozialen Sicherheit und in den ÖSHZ im Besonderen
Die Organisation der Informationssicherheit innerhalb des Netzes der Zentralen Datenbank der sozialen Sicherheit basiert auf der vorgeschriebenen Anwendung der Mindestsicherheitsnormen durch ihre Partner. Diese Normen sind auf der Website der Zentralen Datenbank der sozialen Sicherheit verfügbar und müssen von den Einrichtungen der sozialen Sicherheit eingehalten werden, wenn sie Zugang zum Netz der Zentralen Datenbank der sozialen Sicherheit erhalten und behalten möchten. Der Kontrolle der Einhaltung dieser Normen durch den sektoriellen Ausschuss für den Schutz des Privatlebens liegt ein Fragebogen zugrunde, der jedes Jahr von der Zentralen Datenbank übermittelt wird. Bei Nichteinhaltung kann gemäß Artikel 46 Absatz 1 Nummer 1 des Gesetzes über die Zentrale Datenbank der Zugang der betreffenden Einrichtungen zum Netz gesperrt werden, falls eine Aufforderung erfolglos bleibt.

Die Mindestsicherheitsnormen gelten daher für die Einrichtungen der sozialen Sicherheit gemäß Artikel 2 Absatz 1 Nummer 2 des Gesetzes über die Zentrale Datenbank sowie für die Einrichtungen, die dem Netz der ZDSS beigetreten sind, gemäß Artikel 18 desselben Gesetzes. Andere Einrichtungen sind möglicherweise ebenfalls durch eine Genehmigung des sektoriellen Ausschusses an die Einhaltung der Mindestsicherheitsnormen gebunden. Diese Normen gelten auch für die ÖSHZ.

Die Umsetzung und Überprüfung der Mindestsicherheitsnormen bei Dritten, die im Auftrag von einer der oben genannten Einrichtungen personenbezogene Daten verarbeiten, obliegt in erster Linie der Verantwortung der Einrichtung, die diesen Dritten mit diesen Aufgaben beauftragt hat.
Informationssicherheit im Rahmen einer Zusammenarbeit zwischen Städten und Gemeinden und ÖSHZ 
Die Zentrale Datenbank der sozialen Sicherheit hat den Akteuren, darunter auch den öffentlichen Sozialhilfezentren (nachfolgend „ÖSHZ“ genannt), zudem deutliche Maßnahmen für die Informationssicherheit ihres Netzes auferlegt, um die Integrität des Privatlebens der betreffenden Bürger zu gewährleisten. Im Einklang mit der Politik im Zusammenhang mit der Informationssicherheit der sozialen Sicherheit und des Privatlebens darf das ÖSHZ Zusammenarbeitsabkommen mit der Gemeinde-/Stadtverwaltung schließen.

Jede Form der Zusammenarbeit auf Stadt-/Gemeindeebene zwischen der Gemeinde- oder Stadtverwaltung und dem ÖSHZ muss uneingeschränkt unterstützt werden. Dies kann zu einem besseren und integrierten Dienst am Bürger sowie zu einer größeren Effizienz und Effektivität für die beteiligten Parteien führen. Die Voraussetzung dafür ist, dass diese Zusammenarbeit die im Gesetz über das Privatleben genannten Grundsätze oder die anderen einschlägigen Bestimmungen zur Sicherheit von (personenbezogenen) Daten nicht berührt.

Im Lichte des oben genannten Gesetzes muss zudem darauf hingewiesen werden, dass innerhalb einer Gemeinde/Stadt die Gemeinde- oder Stadtverwaltung und das ÖSHZ beide für die Verarbeitung von personenbezogenen Daten verantwortlich sind. Sie tragen ihre eigene Verantwortung und müssen jeweils ihre eigene Politik der Informationssicherheit mit den dazugehörigen Kontrollen entwickeln.

Die Tatsache, dass beide Organisationen zusammenarbeiten, indem sie beispielsweise auf die gleichen Personalmitglieder und die gleiche Infrastruktur zurückgreifen, ist erlaubt, sofern jede Organisation ihre Verpflichtungen, die mit ihren Tätigkeiten verbunden sind, erfüllt. Was das ÖSHZ betrifft, ist – ebenso wie bei allen Einrichtungen, die am Netz der Zentralen Datenbank angeschlossen sind - die Einhaltung der Mindestsicherheitsnormen vorgeschrieben.

Kontrolle der Einhaltung der Leitlinien für die Informationssicherheit
Der Ausschuss für den Schutz des Privatlebens und/oder jeder zuständige sektorielle Ausschuss kann Kontrollen der Einhaltung der Leitlinien für die Informationssicherheit der personenbezogenen Daten durchführen oder von einer externen Stelle ausführen lassen. Diese Leitlinien gelten grundsätzlich nur bei der Verarbeitung von personenbezogenen Daten, sie müssen allerdings ebenfalls im Rahmen von Genehmigungen, die von den vom Ausschuss für den Schutz des Privatlebens eingerichteten sektoriellen Ausschüssen erteilt werden, angewandt werden.

Für die Einrichtungen, die Teil des von der Zentralen Datenbank der sozialen Sicherheit verwalteten Netzes sind, erfolgt die Kontrolle der Einhaltung der Normen durch das Ausfüllen eines Fragebogens, der von der Zentralen Datenbank zur Bewertung an den Sektoriellen Ausschuss der sozialen Sicherheit und der Gesundheit übermittelt wird. Es gehört zur Verantwortung der Einrichtung, den Fragebogen ordnungsgemäß auszufüllen und auf die Einhaltung der Normen zu achten. Der Sektorielle Ausschuss der sozialen Sicherheit und der Gesundheit kann gegebenenfalls Kontrollen durchführen (lassen), um die Einhaltung der Mindestsicherheitsnormen durch die Einrichtungen der sozialen Sicherheit zu überprüfen.

Wenn der Sektorielle Ausschuss der sozialen Sicherheit und der Gesundheit feststellt, dass eine Einrichtung der sozialen Sicherheit ihre Verpflichtung zur Einhaltung dieser Normen nicht erfüllt, kann der Ausschuss die Zentrale Datenbank dazu auffordern, Anfragen, die von dieser Einrichtung eingereicht werden, nicht mehr zu behandeln.

Bevor diese Maßnahme getroffen werden kann, wird der Sektorielle Ausschuss der sozialen Sicherheit und der Gesundheit die Person befragen, die für die tägliche Verwaltung der betreffenden Einrichtung zuständig ist.

3 .2 Auslegung und Überprüfung der Leitlinien für die Informationssicherheit
Die Leitlinien für die Informationssicherheit wurden unterteilt in einen Teil A mit den globalen politikbezogenen Normen und Maßnahmen sowie mit einem Abschnitt "Städte und Gemeinden", einem Abschnitt "Einrichtungen, die Teil des von der Zentralen Datenbank der sozialen Sicherheit verwalteten Netzes sind" und einem Abschnitt, der speziell im Rahmen einer Zusammenarbeit zwischen einem ÖSHZ und einer Stadt oder Gemeinde Anwendung findet. In Teil B wurde die gleiche Unterteilung für die spezifischen/technischen Umsetzungsnormen übernommen.

Es obliegt der Verantwortung der Einrichtungen, die für ihre spezifische Situation und für die zu sichernden Betriebsmittel geeigneten Sicherheitsmaßnahmen zu treffen.

Zum Schluss wird darauf hingewiesen, dass diese Leitlinien Überarbeitungen unterliegen. Sie werden daher abhängig von den Entwicklungen auf gesetzlicher, technischer, insbesondere in Bezug auf Sicherheitsrisiken, oder auf einer anderen Ebene, insbesondere der ISO-Normen, angepasst.
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Verfolgte Ziele
Die Leitlinien für die Informationssicherheit von personenbezogenen Daten in Städten und Gemeinden, in Einrichtungen, die Teil des Netzes sind, das von der Zentralen Datenbank der sozialen Sicherheit verwaltet wird, und im Rahmen der Integration ÖSHZ-Gemeinde stellen einen Leitfaden dar, mit dem sich ein dokumentiertes Information Security Management System (nachfolgend „ISMS“ genannt) festlegen und verwalten lässt, das heißt Feststellung, Durchführung, Kontrolle, Bewertung, Aktualisierung und Verbesserung im Rahmen der Betriebsaktivitäten und -risiken im Zusammenhang mit der Verarbeitung von personenbezogenen Daten der Einrichtung. Das ISMS muss auf dem Qualitätszyklus nach Deming basieren, der aus vier zyklischen Aktivitäten besteht: PLAN (= Beobachtung der derzeitigen Arbeitsweise und Erstellung eines Plans zur Verbesserung der Arbeitsweise, wobei immer Zielvorgaben festgelegt werden), DO (= Durchführung der geplanten Verbesserung), CHECK (= Messung des Ergebnisses der Verbesserung und Überprüfung anhand der vorgegebenen Ziele), ACT (= Korrektur mit Hilfe der Ergebnisse aus Check). Dabei muss das höchste Entscheidungsorgan den Nachweis für seine Beteiligung an der Festlegung, Umsetzung, Kontrolle, Bewertung, Aktualisierung und Verbesserung des ISMS liefern können. Die Effizienz des ISMS muss unter Verwendung der Politik der Informationssicherheit, der Ziele der Informationssicherheit, der Prüfungsergebnisse, der Analyse der kontrollierten Vorfälle, der Korrektur- und Vorbeugungsmaßnahmen und der Bewertung der Direktion oder des höchsten Entscheidungsorgans kontinuierlich verbessert werden.

Diese Leitlinien sollen für diese Zielgruppe eine Spezifizierung der allgemeinen Referenzmaßnahmen und der „Leitlinien für die Informationssicherheit der personenbezogenen Daten“ sein, die der Ausschuss zum Schutz des Privatlebens hat.
In Punkt 12 "Einhaltung" wird insbesondere auf alle Rechtsvorschriften hingewiesen, die die Städte und Gemeinden und Einrichtungen, die Teil des von der Zentralen Datenbank der sozialen Sicherheit verwalteten Netzes sind, bei der Nutzung und Verarbeitung von personenbezogenen Daten beachten müssen.
5
Leitlinien – Struktur ISO 27002
Die Struktur orientiert sich nach der Norm ISO 270002 (siehe u.a. http://www.iso27001security.com/html/27002.html). Sie ist in 11 Kapitel unterteilt. Jedes Kapitel behandelt einen bestimmten Aspekt der Informationssicherheit, wobei jeder Punkt vor allem auf die Informationssicherheit bei der Nutzung und Verarbeitung von personenbezogenen Daten ausgerichtet ist.
Es wurde ein Unterschied zwischen allgemeinen Normen einerseits und dem technischen Inhalt dieser allgemeinen Normen andererseits gemacht. Die Basiskonzepte oder die allgemeinen politikbezogenen Normen und Maßnahmen sind in Teil A aufgenommen, die Art der technischen Umsetzung der Informationssicherheit ist in Teil B aufgenommen.
Bei einer Änderung der Mindestnormen der ZDSS werden die geänderten und genehmigten Mindestsicherheitsnormen an die Verantwortlichen der täglichen Verwaltung der Einrichtungen der sozialen Sicherheit geschickt, die ihren Direktionsausschuss davon in Kenntnis setzen.

6 Verwendete Abkürzungen

GLO = allgemein gültig

SP KSZ-BCSS = nur gültig für die Einrichtungen der sozialen Sicherheit 

SP SG-VC = speziell gültig für die Städte und Gemeinden 

SP INT = speziell gültig bei einer Zusammenarbeit zwischen Städten/Gemeinden und ÖSHZ und für die Integration und gemeinsame Nutzung der IKT durch Städte/Gemeinden und ÖSHZ 

TEIL A – ALLGEMEINE POLITIKBEZOGENE NORMEN UND MASSNAHMEN
	1 RISIKO
(siehe ISO 27002 – 4 Risikobewertung und -behandlung)

	1.1 BEWERTUNG VON SICHERHEITSRISIKEN
(siehe ISO 27002 – 4.1 Bewertung von Sicherheitsrisiken)

	A-1.1.1
	GLO
	Die Sicherheitsrisiken und die Sicherheitsbedürfnisse im Zusammenhang mit den Informationen, die für Ihre Organisation kennzeichnend sind und die die Nutzung und Verarbeitung von personenbezogenen Daten betreffen, müssen regelmäßig bewertet und dem höchsten Entscheidungsorgan innerhalb Ihrer Organisation für weitere Maßnahmen vorgelegt werden.

	1.2 BEHANDLUNG VON SICHERHEITSRISIKEN
(siehe ISO 27002 – 4.2 Behandlung von Sicherheitsrisiken)

	A-1.2.1
	GLO
	Für jedes relative Risiko in Bezug auf die Nutzung und Verarbeitung von personenbezogenen Daten, das nach der Beurteilung von Sicherheitsrisiken festgestellt wurde, müssen die notwendigen Verwaltungsmaßnahmen getroffen und überwacht werden.


	2 POLITIK
(siehe ISO 27002 – 5 Sicherheitspolitik)

	2.1 POLITIK ZUR INFORMATIONSSICHERHEIT
(siehe ISO 27002 – 5.1 Politik zur Informationssicherheit)

	A-2.1.1
	GLO
	Ihre Organisation muss über eine formale, aktualisierte und vom höchsten Entscheidungsorgan genehmigte Politik zur Informationssicherheit (“Information Security Policy”) verfügen, die regelmäßig allen beteiligten Parteien mitgeteilt wird.


	3 ORGANISATION
(siehe ISO 27002 – 6 Organisation der Informationssicherheit)

	3.1 INTERNE ORGANISATION DER INFORMATIONSSICHERHEIT
(siehe ISO 27002 – 6.1 Interne Organisation)

	A-3.1.1
	GLO
	Es muss eine klare Unterstützung vom höchsten Entscheidungsorgan Ihrer Organisation geben, um die Umsetzung der Informationssicherheit in Ihrer Organisation in die Wege zu leiten, zu überwachen, zu pflegen und gegebenenfalls zu korrigieren.


	
	
	Beispiele für Dokumente bezüglich der Informationssicherheit:

-
ein Jahresbericht zur Informationssicherheit;

-
ein Mehrjahresplan für die Informationssicherheit.

	A-3.1.2
	GLO
	Ihre Organisation muss die notwendigen Sachmittel zur Verfügung stellen, um die ordnungsgemäße Koordination und Durchführung der Politik zur Informationssicherheit zu gewährleisten.

Die Überwachung der Durchführung der Politik zur Informationssicherheit muss von einem Büro für Informationssicherheit unter der Leitung eines Beraters für Informationssicherheit wahrgenommen werden. Diese Aufgaben können auch einem anerkannten Fachdienst anvertraut werden.

Das Büro für Informationssicherheit hat eine beratende, stimulierende, dokumentierende und kontrollierende Aufgabe innerhalb Ihrer Organisation. Dazu muss ein Berater für Informationssicherheit Sorge tragen für:

-
die fachliche Beratung der Person, die für die tägliche Verwaltung zuständig ist und für die Verarbeitung der Daten verantwortlich ist;

-
die Durchführung von Aufgaben, die ihm von der Person, die für die tägliche Verwaltung zuständig ist und für die Verarbeitung der Daten 

       verantwortlich ist, anvertraut werden.

	A-3.1.3
	GLO
	Der Berater für Informationssicherheit muss immer über alle notwendigen Informationen verfügen, um seine Aufgabe ordnungsgemäß und zeitnah durchzuführen.

	A-3.1.4
	GLO
	Ihre Organisation muss über eine aktive Entscheidungsplattform verfügen, die regelmäßig für die Bewertung und Genehmigung der vom Büro für Informationssicherheit vorgeschlagenen Verwaltungsmaßnahmen für die Informationssicherheit zusammenkommt.

	A-3.1.5
	SP KSZ- BCSS
	Jede Einrichtung der sozialen Sicherheit, die am Netz der Zentralen Datenbank angeschlossen ist, muss der Zentralen Datenbank die Anzahl der Stunden mitteilen, die sie dem Berater für Informationssicherheit und seinen eventuellen Vertretern zur Wahrnehmung ihrer Aufgaben eingeräumt hat.

	A-3.1.6
	SP KSZ- BCSS
	Jede Einrichtung der sozialen Sicherheit, die am Netz der Zentralen Datenbank angeschlossen ist, muss die Informationen an den Berater für Informationssicherheit in solcher Weise organisieren, dass er über die Daten für die Durchführung der ihm übertragenen Sicherheitsaufgabe verfügt, und um die Konsultation zwischen den verschiedenen beteiligten Parteien zu organisieren, um somit den Berater für Informationssicherheit enger in die Tätigkeiten der Einrichtung einzubeziehen.

	A-3.1.7
	SP KSZ-CSS
	Jede Verwaltungseinrichtung eines sekundären Netzes ist verpflichtet, um mindestens ein Mal pro Halbjahr relevante Informationen mit ihrem sekundären Netz auszutauschen, indem sie eine Sitzung der Untergruppe “Informationssicherheit” für die Einrichtungen, die Teil ihres Netzes sind, organisiert.

	A-3.1.8
	SP INT
	Eine Zusammenarbeit zwischen Stadt/Gemeinde und dem ÖSHZ im Zusammenhang mit Hardware und IKT-Technologie ist erlaubt. Diese Zusammenarbeit muss die Einhaltung aller Normen und Regeln, zu der jede Organisation an sich und aufgrund dieser Zusammenarbeit verpflichtet ist, gewährleisten.

Bevor Hardware, Telekommunikationsleitungen usw. sowie jede gemeinsame Verwaltung zusammengeführt werden können, muss eine Vereinbarung über die Zusammenarbeit zwischen den verschiedenen Partnerorganisationen geschlossen werden. In dieser Vereinbarung müssen die Zuständigkeiten von jeder Organisation sowie die Verantwortlichkeiten festgelegt sein.


	
	
	Wenn ein Teil dieser Verwaltung einem Dritten (einem Subunternehmen) übertragen wird, ist es notwendig, dass dieser Dritte einen Vertrag mit der Organisation geschlossen hat. In diesem Vertrag müssen alle Verpflichtungen des Subunternehmens in Bezug auf die Vertraulichkeit, aber auch seine Verpflichtungen in Bezug auf die Sicherheit von personenbezogenen Daten enthalten sein (Gesetz über das Privatleben - Artikel 16).

	3.2 EXTERNE UND INFORMATIONSSICHERHEIT 
(siehe ISO 27002 – 6.2 Externe)

	A-3.2.1
	GLO
	Die Risiken der Informationssicherheit im Zusammenhang mit Externen müssen eindeutig identifiziert werden und es müssen die geeigneten Verwaltungsmaßnahmen getroffen werden, bevor diesen Externen (Organisationen oder Bürgern) der Zugriff auf die personenbezogenen Daten gewährt wird.


	4 BETRIEBSMITTEL
(siehe ISO 27002 – 7 Management von Betriebsmitteln)

	4.2 KLASSIFIZIERUNG VON INFORMATIONEN
(siehe ISO 27002 – 7.2 Klassifizierung von Informationen)

	A-4.2.1
	GLO
	Bei der Verarbeitung von personenbezogenen Daten muss Ihre Organisation eine klare Unterscheidung zwischen den folgenden Datentypen machen:

-
anonyme Daten: hierbei handelt es sich um Daten, die keiner identifizierten oder identifizierbaren Person zugeordnet werden können, und sind demnach keine personenbezogenen Daten;

-
personenbezogene Daten: personenbezogene Daten sind sämtliche Informationen über eine identifizierte oder identifizierbare natürliche Person.

-
empfindliche personenbezogene Daten: hierbei handelt es sich um Daten, aus denen die rassische oder ethnische Herkunft, politische Meinungen, religiöse oder weltanschauliche Überzeugungen oder die Gewerkschaftszugehörigkeit sowie die Gesundheit, das Sexualleben, Verdächtigungen, Strafverfolgungen oder strafrechtliche oder verwaltungsrechtliche Verurteilungen hervorgehen. Die Verarbeitung solcher Daten ist grundsätzlich verboten;

-
verschlüsselte und möglicherweise empfindliche personenbezogene Daten: hierbei handelt es sich um personenbezogene Daten, die nur mit Hilfe   

        eines Codes einer identifizierten oder identifizierbaren Person zugeordnet werden können.

	A-4.2.2
	GLO
	Alle Nutzer, die personenbezogene Daten nutzen/verarbeiten, müssen über diese Unterscheidung im Klaren sein.


	5 PERSONAL
(siehe ISO 27002 – 8 Personelle Sicherheit)

	5.1 INFORMATIONSSICHERHEIT VOR BEGINN DER BESCHÄFTIGUNG
(siehe ISO 27002 – 8.1 Vor Beginn der Beschäftigung)

	A-5.1.1
	GLO
	Ihre Organisation muss den potenziellen Bewerbern während des Einstellungsverfahrens die Bedeutung der Informationssicherheit klarmachen.


	A-5.1.2
	GLO
	Alle Bewerber müssen ihren Arbeitsvertrag unterschreiben, in den auch Klauseln über ihre Verantwortung für die Informationssicherheit von personenbezogenen Daten aufgenommen sind.

	5.2 INFORMATIONSSICHERHEIT WÄHREND DER BESCHÄFTIGUNG
(siehe ISO 27002 – 8.2 Während der Beschäftigung)

	A-5.2.1
	GLO
	Ihre Organisation muss alle internen Mitarbeiter, die an der Nutzung und der Verarbeitung der personenbezogenen Daten beteiligt sind, über die Verpflichtungen in Bezug auf die Vertraulichkeit und die Sicherheit in Kenntnis setzen, und zwar in Form von:

-
einem Verhaltenskodex;

-
und/oder mit Angabe dieses Verhaltenskodex in der Arbeitsordnung;

-
und/oder einer Funktionsbeschreibung mit Angabe der Verpflichtungen in Bezug auf die Vertraulichkeit und die Sicherheit;

-
und/oder Vertragsklauseln;

-
und daneben in Form einer geeigneten Ausbildung und einer regelmäßigen Fortbildung.

	A-5.2.2
	GLO
	Ihre Organisation muss alle externen Mitarbeiter (vertraglich befristete Mitarbeiter und externe Nutzer), die mit der Nutzung und/oder Verarbeitung der personenbezogenen Daten beauftragt sind, über die Verpflichtungen in Bezug auf die Vertraulichkeit und die Sicherheit in Kenntnis setzen, indem ein vertragliches Dokument mit klaren vertraglichen Bestimmungen unterschrieben wird.

	5.3 INFORMATIONSSICHERHEIT BEI AUFLÖSUNG ODER ÄNDERUNG DER BESCHÄFTIGUNG 
(siehe ISO 27002 – 8.3 Auflösung oder Änderung der Beschäftigung)

	A-5.3.1
	GLO
	Es müssen deutliche und geeignete Verfahren für die Rückgabe von Geräten und die Aufhebung sämtlicher Zugriffsrechte, wenn ein Mitarbeiter, ein vertraglich befristeter Mitarbeiter oder externer Nutzer Ihre Organisation verlässt, ausgearbeitet und für ihre Anwendung gesorgt werden.


	6 PHYSISCHE UMGEBUNG
(siehe ISO 27002 – 9 Physische und umgebungsbezogene Sicherheit)

	6.1 SICHERHEIT DER UMGEBUNG
(siehe ISO 27002 – 9.1 Sicherheitsbereiche)

	A-6.1.1
	GLO
	Ihre Organisation muss eine Risikoanalyse durchführen. Auf der Grundlage der Ergebnisse werden Sicherheitsbereiche festgelegt und müssen geeignete Zugangssicherungen angebracht werden, um alle Bereiche zu sichern, in denen sich Informationen und IT-Geräte mit personenbezogenen Daten befinden.

	A-6.1.2
	GLO
	Ihre Organisation muss die notwendigen Maßnahmen festlegen, um jegliche Schäden zu verhindern, die die personenbezogenen Daten gefährden könnten.

	6.2 GESICHERTE GERÄTE
(siehe ISO 27002 – 9.2 Sicherheit von Geräten)

	A-6.2.1
	GLO
	Ihre Organisation muss auf der Grundlage einer Risikoanalyse die geeigneten Verwaltungsmaßnahmen in Bezug auf die Geräte, die Verkabelung und die Hilfsausrüstungen festlegen, um Verlust, Schäden, Diebstahl und unerwünschte Veränderungen von personenbezogenen Daten zu vermeiden ( auch wenn diese Geräte außerhalb der Organisation verwendet/aufgestellt werden).


	A-6.2.2
	GLO
	Ihre Organisation muss ein spezielles Verfahren für die Entsorgung bzw. Wiederverwendung von sämtlichen Geräten mit Speichermedien, auf denen personenbezogene Daten genutzt/verarbeitet werden, ausarbeiten.


	7 KOMMUNIKATIONS- UND BETRIEBSVERFAHREN 
(siehe ISO 27002 – 10 Management der Kommunikation und des Betriebs)

	7.1 BETRIEBSVERFAHREN UND VERANTWORTLICHKEITEN FÜR DIE INFORMATIONSSICHERHEIT
(siehe ISO 27002 – 10.1 Betriebsverfahren und Verantwortlichkeiten)

	A-7.1.1
	GLO
	Ihre Organisation muss eine Aufgabenteilung vornehmen, um zu verhindern, dass eine einzige Person die ausschließliche Kontrolle über eine Verarbeitung von personenbezogenen Daten erlangen kann.

	7.2 SCHUTZ VOR SCHADSOFTWARE UND MOBILEN PROGRAMMCODES
(siehe ISO 27002 – 10.4 Schutz vor Schadsoftware und mobilen Programmcodes 

	A-7.2.1
	GLO
	Ihre Organisation muss über geeignete Verfahren und Richtlinien zum Schutz vor Schadsoftware und mobilen Programmcodes und zur Schärfung des Bewusstseins der System- und Endnutzer verfügen.

Einige Beispiele für mögliche Richtlinien und Verfahren sind:

 
Verbot der Verwendung nicht genehmigter Programme;

 
Festlegung einer Politik für den Erhalt von Dateien und Programmen von oder über externe(n) Netze(n) oder über jedes andere Medium;

 
Festlegung der Verantwortungen für den Schutz vor Schadsoftware.

	7.3 BACKUP
(siehe ISO 27002 – 10.5 Backup)

	A-7.3.1
	GLO
	Ihre Organisation muss ein geeignetes Backup-Konzept erstellen und überwachen, um Verlust, Schäden, Diebstahl und unerwünschte Veränderungen von personenbezogenen Daten zu verhindern.


	7.4 NETZSICHERHEIT
(siehe ISO 27002 – 10.6 Management der Netzsicherheit)

	A-7.4.1
	GLO
	Die Netzsicherheit muss Teil Ihres globalen Informationssicherheitsplans sein, wobei den Informationsströmen, bei denen personenbezogene Daten ihre Organisation verlassen können, besondere Aufmerksamkeit gewidmet werden soll.

	A-7.4.2
	SP KSZ-
BCSS
	Die Einrichtungen der sozialen Sicherheit des primären Netzes müssen für ihre externen TCP/IP-Verbindungen mit der sozialen Sicherheit das Extranet der sozialen Sicherheit verwenden. Diese Maßnahme gilt nicht, wenn die betreffende Einrichtung für ihre externe TCP/IP-Verbindung mit der sozialen Sicherheit eine Computerkonfiguration benutzt, die nicht für die Verarbeitung von sozialen personenbezogenen Daten verwendet wird oder die in keiner Weise mit dem/den Informationssystem(en) für die Verarbeitung von sozialen personenbezogenen Daten verbunden ist.

Für jede Ausnahme von dieser Vorschrift muss ein begründeter Antrag beim Sicherheitsdienst der Zentralen Datenbank der sozialen Sicherheit eingereicht werden.

	A-7.4.3
	SP KSZ-
BCSS
	Die Einrichtungen der sozialen Sicherheit des sekundären Netzes müssen für ihre externen TCP/IP-Verbindungen mit der sozialen Sicherheit das Extranet der sozialen Sicherheit verwenden. Diese Maßnahme gilt nicht, wenn die betreffende Einrichtung für ihre externe TCP/IP-Verbindung mit der sozialen Sicherheit eine Computerkonfiguration benutzt, die nicht für die Verarbeitung von sozialen personenbezogenen Daten verwendet wird oder die in keiner Weise mit dem/den Informationssystem(en) für die Verarbeitung von sozialen personenbezogenen Daten verbunden ist.

Für die direkten externen TCP/IP-Verbindungen mit der sozialen Sicherheit müssen:

 
die betreffenden Einrichtungen des sekundären Netzes Sicherheitsmaßnahmen umsetzen, die in Übereinstimmung mit den auf Ebene des Extranets der sozialen Sicherheit getroffenen Maßnahmen sind und bleiben;

 
die jeweiligen Verwaltungseinrichtungen Sicherheitsvorkehrungen treffen, die in Übereinstimmung mit den auf Ebene des Extranets der sozialen Sicherheit getroffenen Vorkehrungen sind und bleiben.

	7.5 HANDHABUNG VON PHYSISCHEN DATENTRÄGERN 
(siehe ISO 27002 – 10.7 Handhabung von Datenträgern)

	A-7.5.1
	GLO
	Ihre Organisation muss über Verfahren für die Verwaltung von mobilen Datenträgern verfügen, auf denen personenbezogene Daten gespeichert werden und die den Sicherheitsbereich einer Einrichtung verlassen können. Denken Sie dabei auch an die mobilen Datenträger in den Geräten, z. B. Drucker und Kopierer.

Beispiele für mobile IT- Datenträger sind:

-
optische Datenträger (CD, DVD, Blu-ray usw.) ;

-
Speicherkarten (USB, Memory-Stick, digitale Karte, SD-Karte, Mini-SD-Karte, CompactFlash-Karte, Smart Card usw.) ;

-
Floppy Disk und Zip Disk ;

-
Magnetische Bänder/Tapes.


	A-7.5.1
	SP INT
	Informationsträger

Das den zwei Organisationen auferlegte höchste Sicherheitsniveau gilt für jeden geteilten Informationsträger, und zwar sowohl für aktive Informationsträger als auch für solche, die für Backups und für Archivierungen verwendet werden.

Der Zugriff auf diese Informationsträger muss je nach Bedarf von der ermächtigten (zuständigen?) Stelle gewährt werden. Der Zugriff auf diese Informationsträger muss überprüft werden können.

	7.6 INFORMATIONSAUSTAUSCH
(siehe ISO 27002 – 10.8 Austausch von Informationen)

	A-7.6.1
	GLO
	Ihre Organisation muss über eine formale, aktualisierte und vom höchsten Entscheidungsorgan genehmigte E-Mail- und Internet-Politik ("E-mail Policy und Internetpolicy") verfügen, die regelmäßig allen beteiligten Parteien mitgeteilt wird und in der auf die Verwendung von personenbezogenen Daten in E-Mails aufmerksam gemacht wird.

	A-7.6.2
	SP INT
	Gemeinsame Dienste Städte/Gemeinden und ÖSHZ

Aus rechtlicher Sicht haben wir es mit zwei verschiedenen Organisationen mit ihren eigenen spezifischen Regelungen zu tun. Akten, die personenbezogene Daten enthalten, können und dürfen daher nicht ausgetauscht werden, es sei denn, dass der zuständige sektorielle Ausschuss eine entsprechende Genehmigung erteilt hat.


	8 ZUGRIFF AUF PERSONENBEZOGENE DATEN
(siehe ISO 27002 – 11 Zugriffskontrolle)

	8.1 ANFORDERUNGEN AN DIE ZUGRIFFSKONTROLLE
(siehe ISO 27002 – 11.1 Betriebsanforderungen an die Zugriffskontrolle)

	A-8.1.1
	GLO
	Ihre Organisation muss über eine genehmigte, aktualisierte Politik für die Zugriffskontrolle in Bezug auf die Gewährung, Änderung und Aufhebung von Zugriffsberechtigungen auf Systeme, die personenbezogene Daten nutzen/verarbeiten, verfügen.

Diese Politik muss auf der Grundlage der Klassifizierung der personenbezogenen Daten festgelegt, dokumentiert und überprüft werden.

	8.2 BENUTZERVERWALTUNG
(siehe ISO 27002 – 11.2 Benutzerverwaltung)

	A-8.2.1
	GLO
	Ihre Organisation muss einen Verantwortlichen bezeichnen, der für die Verwaltung aller Anträge auf den Zugriff auf personenbezogene Daten zuständig ist.

Bei diesem Verantwortlichen darf es sich nicht um die Person handeln, die die Zugriffsberechtigungen auf technischer Ebene in den Systemen gewährt, ändert und aufhebt.


	8.3 VERANTWORTLICHKEITEN DER BENUTZER
(siehe ISO 27002 – 11.3 Verantwortlichkeiten der Benutzer)

	A-8.3.1
	GLO
	Die Benutzer müssen über ihre Verantwortung im Rahmen einer wirkungsvollen Zugriffssicherung, unter anderem in Bezug auf die Verwendung von Passwörtern und die Sicherheit von Geräten, auf denen personenbezogene Daten genutzt/verarbeitet werden, informiert werden.

	8.4 ZUGRIFFSKONTROLLE FÜR NETZE
(siehe ISO 27002 – 11.4 Zugriffskontrolle für Netze)

	A-8.4.1
	GLO
	Ihre Organisation muss geeignete Sicherheitsmaßnahmen festlegen, wenn ein Online-Zugriff (zum Beispiel über Internet oder drahtloses Netzwerk) auf personenbezogene Daten gewährt wird.

	8.5 ZUGRIFFSKONTROLLE ZU ANWENDUNGEN UND INFORMATIONEN
(siehe ISO 27002 – 11.6 Zugriffskontrolle zu Anwendungen und Informationen)

	A-8.5.1
	GLO
	Es müssen notwendige Sicherheitsmaßnahmen festgelegt werden, um den Zugriff auf personenbezogene Daten zu begrenzen.

	A-8.5.2
	GLO
	Ihre Organisation muss den Zugriff der Informationsverwalter (Systemverwalter, auch "Superuser" genannt) auf die Informatiksysteme, auf denen personenbezogene Daten genutzt/verarbeitet werden, begrenzen.

	A-8.5.3
	SP INT
	Bei der Verwendung einer gemeinsamen Informatik-Infrastruktur durch verschiedene Organisationen muss darauf geachtet werden, dass die notwendigen technischen und organisatorischen Maßnahmen eingeführt werden, damit nur Personen, die berechtigt sind, Zugriff auf die personenbezogenen Daten haben, die sie zur Ausübung ihrer Tätigkeiten oder für ihre jeweilige(n) Organisation(en) benötigen.

Beim Zugriff auf die personenbezogenen Daten muss eine formelle Identifikation erfolgen. Es muss ein Unterschied zwischen Zugriff im Auftrag der Gemeinde oder im Auftrag des ÖSHZ gemacht werden. Für jeden Benutzer bedeutet dies, dass die Zugriffsberechtigungen auf personenbezogene Daten in Abhängigkeit seiner Rolle in der Organisation, für die er eine Aufgabe durchführt, gewährt werden müssen.

	8.6 MOBILE COMPUTING UND TELEARBEIT
(siehe ISO 27002 – 11.7 Mobile Computing und Telearbeit)

	A-8.6.1
	GLO
	Ihre Organisation muss über eine formale Politik für die Nutzung mobiler Computer verfügen, wobei die Risiken der Arbeit in ungeschützten Umgebungen berücksichtigt werden. Im Hinblick auf die Telearbeit müssen Vereinbarungen getroffen und Sicherheitsmaßnahmen festgelegt werden, die mit dem Sicherheitskonzept Ihrer Organisation übereinstimmen.

Die Mitarbeiter, die tragbare EDV-Geräte verwenden oder Telearbeit praktizieren, müssen Anweisungen erhalten, um sie auf die zusätzlichen Risiken dieser Arbeitsweise und auf die getroffenen Verwaltungsmaßnahmen aufmerksam zu machen.


	9 BESCHAFFUNG, ENTWICKLUNG UND WARTUNG VON INFORMATIONSSYSTEMEN
(siehe ISO 27002 – 12 Beschaffung, Entwicklung und Wartung von Informationssystemen)

	9.1 SICHERHEITSANFORDERUNGEN AN INFORMATIONSSYSTEME 
(siehe ISO 27002 – 12.1 Sicherheitsanforderungen an Informationssysteme)

	A-9.1.1
	GLO
	Ihre Organisation muss über eine strukturierte Vorgehensweise verfügen, um bei der Entwicklung von Informationssystemen die Sicherheitsanforderungen für die personenbezogenen Daten vollständig zu garantieren (beim Input, bei der Verarbeitung und beim Output).

	9.2 SICHERHEIT BEI ENTWICKLUNGS- UND SUPPORTPROZESSEN 
(siehe ISO 27002 – 12.5
Sicherheit bei Entwicklungs- und Supportprozessen)

	A-9.2.1
	GLO
	Ihre Organisation muss deutliche formale Änderungsverfahren anwenden, um das Risiko von eigenmächtigen Änderungen oder des Verlustes von personenbezogenen Daten auf ein Minimum zu reduzieren.

	A-9.2.2
	GLO
	Ihre Organisation muss über Verfahren für die Entwicklung neuer Systeme oder für bedeutende Weiterentwicklungen bestehender Systeme verfügen, damit die notwendigen Sicherheitsanforderungen vom Projektverantwortlichen berücksichtigt werden.


	10 INFORMATIONSSICHERHEITSVORFÄLLE 
(siehe ISO 27002 – 13 Management von Informationssicherheitsvorfällen)

	10.1 MELDUNG VON INFORMATIONSSICHERHEITSEREIGNISSEN UND -SCHWÄCHEN 
(siehe ISO 27002 – 13.1 Meldung von Informationssicherheitsereignissen und –schwächen)

	A-10.1.1
	GLO
	Ihre Organisation muss dafür sorgen, dass das Büro für Informationssicherheit immer sofort über Ereignisse und Vorfälle in Kenntnis gesetzt wird, die die Informationssicherheit von personenbezogenen Daten gefährden können oder gefährdet haben.

	A-10.1.2
	GLO
	Ihre Organisation muss dafür sorgen, dass das Büro für Informationssicherheit immer sofort über die ermittelten Schwächen der Sicherheit der Systeme oder Dienste im Zusammenhang mit der Verarbeitung von personenbezogenen Daten in Kenntnis gesetzt wird.

	A-10.1.3
	GLO
	Ihre Organisation muss über ein formales und aktualisiertes Verfahren für die Meldung von Informationssicherheitsereignissen in Kombination mit einem Reaktions- und Eskalationsverfahren in Bezug auf personenbezogene Daten verfügen.

	10.2 MANAGEMENT VON INFORMATIONSSICHERHEITSVORFÄLLEN UND VERBESSERUNGEN  
(siehe ISO 27002 – 13.2 Management von Informationssicherheitsvorfällen und Verbesserungen)

	A-10.2.1
	GLO
	Es müssen die Verantwortungen und die Verfahren festgelegt werden, die die Ermittlung und Behandlung von Informationssicherheitsereignissen und -schwächen in Bezug auf personenbezogene Daten betreffen, die mitgeteilt werden.



A-10.2.2 GLO
Das Büro für Informationssicherheit muss systematisch über alle Maßnahmen informiert werden, die in Reaktion auf Informationssicherheitsereignisse und –schwächen in Bezug auf personenbezogene Daten getroffen werden.

	11 BETRIEBLICHE KONTINUITÄT
(siehe ISO 27002 – 14 Betriebliches Kontinuitätsmanagement)

	11.1 INFORMATIONSSICHERHEITSASPEKTE DES BETRIEBLICHEN KONTINUITÄTSMANAGEMENTS
(siehe ISO 27002 – 13 Informationssicherheitsaspekte des betrieblichen Kontinuitätsmanagements)

	A-11.1.1
	GLO
	Ihre Organisation muss alle notwendigen Maßnahmen treffen, um die Kontinuität der Verfügbarkeit der personenbezogenen Daten zu gewährleisten (auf der Grundlage einer Risikoanalyse).


	12 EINHALTUNG
(siehe ISO 27002 – 15 Einhaltung)

	12.1 EINHALTUNG DER GESETZLICHEN ANFORDERUNGEN 
(siehe ISO 27002 – 15.1 Einhaltung der gesetzlichen Anforderungen)

	A-12.1.1
	GLO
	Ihre Organisation muss immer alle geltenden Gesetze und Vorschriften für die Verarbeitung und den Schutz von personenbezogenen Daten einhalten. Es müssen mindestens die Bestimmungen des Gesetzes vom 8. Dezember 1992 über den Schutz des Privatlebens hinsichtlich der Verarbeitung personenbezogener Daten (Datenschutzgesetz) und seine Ausführungserlasse (Königlicher Erlass vom 13. Februar 2001) beachtet werden. Je nach der Verarbeitung der Daten wird dieser gesetzliche Rahmen durch eine spezifische Gesetzgebung ergänzt:

 
Königlicher Erlass vom 17. Dezember 2003 zu den Modalitäten der Zusammensetzung und Arbeitsweise bestimmter sektorieller Ausschüsse, die innerhalb des Ausschusses für den Schutz des Privatlebens eingerichtet werden;

 
Gesetz vom 8. August 1983 zur Organisation eines Nationalregisters der natürlichen Personen ;

 
Gesetz vom 16. Januar 2003 zur Schaffung einer Zentralen Datenbank der Unternehmen, zur Modernisierung des Handelsregisters, zur Schaffung von zugelassenen Unternehmensschaltern und zur Festlegung verschiedener Bestimmungen;

 
Gesetz vom 10. August 2005 zur Einführung des Informationssystems Phenix ;

 
Gesetz vom 4. Juli 1962 über die öffentliche Statistik;
 
Königlicher Erlass vom 7. Juni 2007 zur Festlegung der Modalitäten der Zusammensetzung und Arbeitsweise des statistischen Überwachungsausschusses, der innerhalb des Ausschusses für den Schutz des Privatlebens eingerichtet wird;

 
Rundschreiben vom 9. Januar 2002 über den Zugang zu den Informationen im Nationalregister der natürlichen Personen und über die 

       Maßnahmen im Hinblick auf die Gewährleistung der Datensicherheit ;

 
Rundschreiben vom 24. September 2007 : Verpflichtungen der für die Verarbeitung Verantwortlichen;

 
Rundschreiben vom 12. März 2008 : Schutz des Privatlebens hinsichtlich der Verarbeitung personenbezogener Daten – Zugang zu Informationen des Nationalregisters – Sicherheitsmaßnahmen zur Gewährleistung von Vertraulichkeit und Integrität der Daten, Authentifizierung der Nutzer und Rückverfolgbarkeit der Aktivitäten in den Informationssystemen ;

 
Rundschreiben vom 10. Juli 2008 : Schutz des Privatlebens hinsichtlich der Verarbeitung personenbezogener Daten - Zugang zu Informationen des Nationalregisters – Einhaltung der Zielsetzungen, für die der Zugriff auf Informationen des Nationalregisters oder die Mitteilung solcher Informationen bewilligt worden ist.

	A-12.1.2
	GLO
	Ihre Organisation muss bei der Beschaffung oder Entwicklung eines Systems, das personenbezogene Daten verwendet/verarbeitet, auf eine systematische Weise überprüfen, ob eine Genehmigung des sektoriellen Ausschusses erforderlich ist. Falls ja, muss sie Maßnahmen ergreifen, um alle Verpflichtungen zu erfüllen, insbesondere die Meldung der Identität des Beraters für Informationssicherheit und die Beschreibung der Sicherheitspolitik an den betreffenden sektoriellen Ausschuss und mit Hilfe der von diesem Ausschuss vorgeschriebenen Formulare.

	A-12.1.3
	GLO
	Ihre Organisation muss über aktualisierte Verfahren für die Erstellung und die Aufbewahrung der Dokumentation hinsichtlich der erteilten Genehmigung(en) verfügen.


	A-12.1.4
	GLO
	Ihre Organisation muss über einen genehmigten Ansatz verfügen, um zu überprüfen, dass die Einhaltung der Genehmigung bei jeder Änderung der Anwendung, die personenbezogene Daten verwendet/verarbeitet, für die diese Genehmigung erteilt wurde, sichergestellt ist.

	A-12.1.5
	SP KSZ-
BCSS
	Jede Einrichtung der sozialen Sicherheit muss die folgenden spezifischen Gesetze einhalten:

 
Gesetz vom 15. Januar 1990 über die Errichtung und Organisation einer Zentralen Datenbank der sozialen Sicherheit;

 
die geltenden allgemeinen und individuellen Genehmigungen.

	A-12.1.6
	SP KSZ-
BCSS
	Jede Einrichtung der sozialen Sicherheit, die am Netz der Zentralen Datenbank angeschlossen ist, muss dem sektoriellen Ausschuss der Sozialen Sicherheit und der Gesundheit die Identität ihres Beraters für Informationssicherheit und seiner eventuellen Stellvertreter mitteilen.

	A-12.1.7
	SP KSZ-
BCSS
	Jede Einrichtung der sozialen Sicherheit, die am Netz der Zentralen Datenbank angeschlossen ist, muss sich vom Vorhandensein der erforderlichen Genehmigungen des Sektoriellen Ausschusses der Sozialen Sicherheit und der Gesundheit für den Zugriff auf personenbezogene Daten, die von einer anderen Einrichtung verwaltet werden, vergewissern.

	A-12.1.8
	SP
SG- VC
	Jede Stadt oder Gemeinde muss die folgenden Rechtsvorschriften einhalten:


Erlass der Wallonischen Regierung vom 18. Dezember 2003 zur Festlegung des Kodex des wallonischen öffentlichen Dienstes (Belgisches Staatsblatt vom 31.12.2003), insbesondere Artikel 3 §2 und der Anhang „Kodex für gute Verwaltungspraxis“;
 
die geltenden allgemeinen und individuellen Genehmigungen.

	A-12.1.9
	SP
SG- VC
	Jede Stadt oder Gemeinde muss dem Sektoriellen Ausschuss des Nationalregisters die Identität ihres Beraters für Informationssicherheit und seiner eventuellen Stellvertreter mitteilen (siehe Artikel 10 des Gesetzes über das Nationalregister).

	A-
12.1.1O
	SP KSZ-
BCSS SP INT
	Buchführung
Falls die Buchführung soziale personenbezogene Daten enthält (z. B. ÖSHZ), finden die Mindestnormen des Sektoriellen Ausschusses der Sozialen Sicherheit und der Gesundheit Anwendung. Diese Regel gilt auch im Falle eines gemeinsamen Buchführungssystems.

	A-
12.1.11
	SP INT
	Gemeinsames Adressenverzeichnis

Die allgemeine Regel lautet, dass für jeden Austausch von sozialen personenbezogenen Daten eine Genehmigung des Sektoriellen Ausschusses der Sozialen Sicherheit und der Gesundheit erforderlich ist und dass dieser Austausch von Daten über die Zentrale Datenbank der sozialen Sicherheit erfolgen muss.

Das bedeutet, dass das gemeinsame Adressenverzeichnis keine sozialen personenbezogenen Daten ohne Genehmigung des Sektoriellen Ausschusses der Sozialen Sicherheit und der Gesundheit enthalten darf.


	A-
12.1.12
	SP INT
	Eine Genehmigung des Sektoriellen Ausschusses der Sozialen Sicherheit und der Gesundheit ist für den Austausch von personenbezogenen Daten zwischen der Gemeinde/Stadt und dem ÖSHZ erforderlich.

	12.2 EINHALTUNG VON SICHERHEITSANWEISUNGEN UND –STANDARDS SOWIE TECHNISCHE VORGABEN
(siehe ISO 27002 – 15.2 Einhaltung von Sicherheitsanweisungen und -standards sowie technischen Vorgaben)

	A-12.2.1
	GLO
	Ihre Organisation muss regelmäßig eine Qualitätsprüfung hinsichtlich der Informationssicherheit der personenbezogenen Daten durchführen. Diese Prüfung muss sich auf folgende Bereiche erstrecken:
-
Politik zur Informationssicherheit;

-
Organisation der Informationssicherheit;

-
Verwaltung der Betriebsmittel;

-
Sicherheitsanforderungen an die Mitarbeiter;

-
physische Sicherheit;

-
Betriebsverwaltung;

-
logische Zugangssicherheit;

-
Wartung und Entwicklung von Informationssystemen;

-
Management von Informationssicherheitsvorfällen;

-
Managementprozess der betrieblichen Kontinuität;

-
Einhaltung.

	A-12.2.2
	SP KSZ-
BCSS
	Jede Einrichtung der sozialen Sicherheit, die am Netz der Zentralen Datenbank angeschlossen ist, muss mindestens alle vier Jahre eine externe Prüfung der Situation der logischen und physischen Sicherheit durchführen.



TEIL B – SPEZIFISCHE/TECHNISCHE UMSETZUNGSNORMEN
	3 ORGANISATION
(siehe ISO 27002 – 6 Organisation der Informationssicherheit)

	3.1 INTERNE ORGANISATION DER INFORMATIONSSICHERHEIT
(siehe ISO 27002 – 6.1 Interne Organisation)

	B-3.1.1
	SP KSZ-
BCSS
	Die betreffenden Berater für die Informationssicherheit achten, innerhalb der eigenen Einrichtung, auf die sichere Nutzung der Berufskarte für Gesundheitspflege gemäß Artikel 42 bis 50 des Königlichen Erlasses vom 22. Februar 1998 zur Festlegung von Ausführungsmaßnahmen in Bezug auf den Sozialausweis.


	4 BETRIEBSMITTEL
(siehe ISO 27002 – 7 Management von Betriebsmitteln)

	4.1 VERANTWORTUNG FÜR BETRIEBSMITTEL
(siehe ISO 27002 – 7.1 Verantwortung für Betriebsmittel)

	B-4.1.1
	GLO
	Es muss eine aktualisierte Bestandsaufnahme der relevanten Betriebsmittel in Bezug auf die Verarbeitung von personenbezogenen Daten in Zusammenarbeit mit den betreffenden operativen Diensten erstellt werden. Relevante Betriebsmittel sind unter anderem:

-
Informationen;

-
Softwareprogramme;

-
physische Mittel;

-
Dienste;

-
alle Nutzer (einschließlich Zugriffsberechtigungen).

	B-4.1.2
	GLO
	In dieser Bestandsaufnahme muss jedes relevante Betriebsmittel in Bezug auf die Informationssicherheit mit einer bestimmten Funktion/Person innerhalb ihrer Organisation verknüpft sein (Verantwortung).


	4.2 KLASSIFIZIERUNG VON INFORMATIONEN
(siehe ISO 27002 – 7.2 Klassifizierung von Informationen)

	B-4.2.1
	GLO
	Bei der Nutzung und Verarbeitung von personenbezogenen Daten muss der Unterschied zwischen den folgenden Datentypen klar berücksichtigt werden:

 
anonyme Daten;

 
personenbezogene Daten;

 
empfindliche Daten;
 
verschlüsselte und gegebenenfalls empfindliche Daten.


	5 PERSONAL
(siehe ISO 27002 – 8 Personelle Sicherheit)

	5.2 INFORMATIONSSICHERHEIT WÄHREND DER BESCHÄFTIGUNG 
(siehe ISO 27002 – 8.2 Während der Beschäftigung)

	B-5.2.1
	GLO
	Ihre Organisation muss alle geeigneten Maßnahmen ergreifen, um zu verhindern, dass personenbezogene Daten unkontrolliert Ihre Organisation verlassen und in die Hände unbefugter Personen geraten. Insbesondere durch:

-
den Schutz der Betriebsmittel gegen unerlaubte Zugriffe, Veröffentlichungen, Änderungen, Zerstörungen oder Störungen;

-
die Durchführung bestimmter Sicherheitsverfahren oder -aktivitäten;
-
die Gewährleistung, dass die Verantwortung für vorgenommene Handlungen stets einer bestimmten Person zugeordnet werden können;

-
die Meldung von Sicherheitsereignissen oder anderen Sicherheitsrisiken.

	5.3 INFORMATIONSSICHERHEIT BEI AUFLÖSUNG ODER ÄNDERUNG DER BESCHÄFTIGUNG
(siehe ISO 27002 – 8.3 Auflösung oder Änderung der Beschäftigung)

	B-5.3.1
	GLO
	Bei Auflösung einer Beschäftigung eines Mitarbeiters, eines vertraglich befristeten Mitarbeiters oder eines externen Nutzers muss ein formales Verfahren für die Rückgabe der bereitgestellten Programme, Dokumente der Organisation, Geräte und Zugangskarten angewandt werden. Im Falle der Verwendung eigener Geräte müssen Maßnahmen für die Übertragung aller relevanten Informationen an die Organisation und die ordnungsgemäße Beseitigung der Informationen von den Geräten getroffen werden.

	B-5.3.2
	GLO
	Die Zugriffsberechtigungen der Mitarbeiter, der vertraglich befristeten Mitarbeiter und der externen Nutzer auf Informationen und Geräte müssen nach Auflösung der Beschäftigung gesperrt werden.

	B-5.3.3
	GLO
	Bei einer Änderung der Verantwortungen im Rahmen der Beteiligung an der Verarbeitung von personenbezogenen Daten müssen die notwendigen Anpassungen an den unter Punkt 5.3.1 und Punkt 5.3.2 genannten Maßnahmen für die Informationssicherheit vorgenommen werden.


	6 PHYSISCHE UMGEBUNG
(siehe ISO 27002 – 9 Physische und umgebungsbezogene Sicherheit)

	6.1 UMGEBUNGSBEZOGENE SICHERHEIT
(siehe ISO 27002 – 9.1 Sicherheitsbereiche)

	B-6.1.1
	GLO
	Der Zugang zu den Räumen (in denen sich personenbezogene Daten befinden oder genutzt/verarbeitet werden) soll streng auf jene Personen begrenzt werden,  die von Ihrer Organisation als berechtigt bezeichnet wurden.

Dieser Aspekt muss von dem bezeichneten Verantwortlichen regelmäßig kontrolliert werden, sowohl während als auch außerhalb der normalen Arbeitszeiten (Logbuch oder Logdatei).

	B-6.1.2
	GLO
	Es müssen geeignete Maßnahmen getroffen werden, um Schäden durch Brand, Überschwemmung, Explosion usw., d. h. jeden natürlichen oder durch Menschen verursachten Unglücksfall, zu vermeiden. Einige Beispiele für Maßnahmen sind:

 
Anschluss der Brandabschnittsbildung mit der Erkennung von Sicherheitsbereichen;

 
Installation einer Brandmeldeanlage und regelmäßige Kontrolle ihrer Funktion;
 
Getrennte Lagerung von Medien für Backups und Reservegeräte vom Sicherheitsbereich.

	6.2 GESICHERTE GERÄTE
(siehe ISO 27002 – 9.2 Sicherheit von Geräten)

	B-6.2.1
	GLO
	Die Geräte müssen vor physischen Bedrohungen und Gefahren von außen geschützt werden (auch wenn Geräte außerhalb der Einrichtung verwendet/aufgestellt werden). Folgendem muss besondere Aufmerksamkeit geschenkt werden:

 
der Aufstellung und Sicherheit der Geräte, damit sie vor Risiken von Schäden und Störungen von außen geschützt sind und der Zugriff durch Unbefugte vermieden wird;

 
dem Schutz vor einem Stromausfall und anderen Störungen durch den Ausfall von Versorgungseinrichtungen;

 
der Sicherung von Strom- und Telekommunikationskabeln vor einer Unterbrechung oder einer Beschädigung;
 
der Wartung der Geräte.

	B-6.2.2
	GLO
	Alle Geräte mit Speichermedien müssen vor der Entsorgung oder Wiederverwendung kontrolliert werden, damit alle personenbezogenen Daten sicher überschrieben und entfernt worden sind. Wenn diese Geräte empfindliche personenbezogene Daten enthalten, müssen besondere Maßnahmen getroffen werden, um diese Geräte physisch zu zerstören oder die Informationen mit Techniken derart zu beseitigen, die eine Wiederherstellung unmöglich machen.

	B-6.2.3
	SP KSZ- BCSS
	Jede Einrichtung der sozialen Sicherheit, die am Netz der Zentralen Datenbank angeschlossen ist, muss über eine alternative Stromversorgung verfügen, um den erwarteten Dienst zu gewährleisten.


	7 OPERATIVE UND KOMMUNIKATIONSVERFAHREN 
(siehe ISO 27002 – 10 Management der Kommunikation und des Betriebs)

	7.2 SCHUTZ VOR SCHADSOFTWARE UND MOBILEM PROGRAMMCODE 
(siehe ISO 27002 – 10.4 Schutz vor Schadsoftware und mobilem Programmcode

	B-7.2.1
	GLO
	Ihre Informatikabteilung muss aktualisierte Systeme verwenden zum Schutz (zur Vermeidung, Erkennung und Beseitigung) vor Schadsoftware und mobilem Programmcode auf der Ebene von:

-
allen Endnutzern, z. B. auf dem PC, und regelmäßige Berichte darüber erstellen, und

-
allen Netzwerkkomponenten, z. B. über Internet, und regelmäßige Berichte darüber erstellen.

	7.3 BACKUP
(siehe ISO 27002 – 10.5 Backup)

	B-7.3.1
	GLO
	Ihre Verantwortlichen für die Backup-Verwaltung müssen regelmäßig vollständige und kontrollierte Backups der personenbezogenen Daten machen und müssen regelmäßig kontrollieren, ob sie in der Lage sind, diese Backups wieder zu verwenden (“Restore”).

	B-7.3.2
	GLO
	Ihre Verantwortlichen für die Backup-Verwaltung müssen die notwendigen Maßnahmen ergreifen, um die Vertraulichkeit, Integrität und Zugänglichkeit in Bezug auf die personenbezogenen Daten zu gewährleisten.

	B-7.3.3
	SP INT
	Die Einführung von Verschlüsselungsmaßnahmen ist notwendig, wenn die Träger die Backups von mehreren Organisationen enthalten. In diesem Fall müssen die Verschlüsselungsmaßnahmen in einer solchen Weise ausgeführt werden, dass jede Organisation nur ihre eigenen Daten lesen kann.

	7.4 SICHERHEIT DES NETZES
(siehe ISO 27002 – 10.6 Management der Netzsicherheit)

	B-7.4.1
	GLO
	Ihre Netzbetreiber  müssen Sicherheitsmaßnahmen zum Schutz der verschiedenen Netze, mit denen die Geräte (die die personenbezogenen Daten verarbeiten) verbunden sind, treffen.

	B-7.4.2
	GLO
	Ihre Netzbetreiber müssen Maßnahmen auf der Ebene der Informationsnetze treffen, um:

-
die Vertraulichkeit und die Integrität in Bezug auf die personenbezogenen Daten zu gewährleisten und
-
einen unerlaubten Zugriff zu verhindern;

-
die Anforderungen der Verfügbarkeit und Kapazität zu erfüllen.

	B-7.4.3
	SP KSZ- BCSS
	Eine Einrichtung der sozialen Sicherheit, die am Netz der Zentralen Datenbank angeschlossen ist, muss die notwendigen, wirksamen, geeigneten und effizienten technischen Maßnahmen einführen, um das höchste Niveau der Verfügbarkeit für die Verbindung des Netzes der Zentralen Datenbank zu gewährleisten, um eine möglichst hohe Zugänglichkeit der zur Verfügung gestellten und konsultierten Daten zu gewährleisten.

Dies bedeutet, dass diese Verbindung zumindest in verschiedene Verbindungspunkte des Extranets, die die Informationsübertragung unterstützen und die Sicherheitsaspekte integrieren, aufgeteilt werden muss.


	B-7.4.4
	SP INT
	Wenn die Organisation(en) über mehrere Standorte verteilt ist/sind, müssen die notwendigen Maßnahmen getroffen werden, damit die Verbindung zwischen diesen Standorten ordentlich gesichert ist.
Dafür gibt es mehrere Möglichkeiten:

 
eine Lösung besteht darin, über eine (virtuelle) direkte Leitung zu den verschiedenen Standorten zu verfügen;

 
unter bestimmten Umständen kann eine drahtlose Verbindung installiert werden. Dennoch muss darauf hingewiesen werden, dass diese drahtlosen Einrichtungen ausschließlich miteinander kommunizieren können. Bei der Verwendung von drahtloser Technologie findet die Sicherheitspolitik für drahtlose Netze Anwendung (siehe die Website der Zentralen Datenbank der Sozialen Sicherheit);

 
eine andere Lösung besteht darin, eine VPN-Verbindung zwischen den Standorten über Internet zu installieren. Die Standardlösung, die von der Zentralen Datenbank der Sozialen Sicherheit empfohlen wird, ist die VPN-Verbindung "IPsec" LAN-to-LAN.

	7.5 HANDHABUNG VON PHYSISCHEN DATENTRÄGERN 
(siehe ISO 27002 – 10.7 Handhabung von Datenträgern)

	B-7.5.1
	GLO
	Bei der Verwendung von entfernbaren Datenträgern, auf denen personenbezogene Daten gespeichert werden, müssen die geeigneten Verwaltungsmaßnahmen getroffen werden.

Zum Beispiel:

 
wenn der entfernbare Datenträger den Sicherheitsbereich verlässt:

o
müssen die gespeicherten personenbezogenen Daten gelöscht werden, wenn sie nicht mehr gebraucht werden;
o
mit personenbezogenen Daten, muss vorher die Genehmigung eingeholt werden und wird ein Register geführt;
 
Stationen mit entfernbaren Datenträgern nur freigeben, wenn dies aus betrieblichen Gründen notwendig ist;
 
die Aufbewahrung von entfernbaren Datenträgern mit personenbezogenen Daten muss im Einklang mit der Lebensdauer der Medien stehen. Wenn die  Aufbewahrungszeit die Lebensdauer übersteigt, müssen die Daten ebenfalls an einem anderen Ort aufbewahrt werden.

	7.6 AUSTAUSCH VON INFORMATIONEN
(siehe ISO 27002 – 10.8 Austausch von Informationen)

	B-7.6.1
	SP KSZ-
BCSS
	Jede Übertragung von sozialen Daten innerhalb des Netzes der sozialen Sicherheit muss so schnell wie möglich von allen beteiligten Parteien, sei es die Zwischenperson oder der Adressat/Empfänger, verarbeitet werden.

Einrichtungen, die soziale Daten innerhalb des Netzes der sozialen Sicherheit verschicken, insbesondere wenn sie die authentische Quelle sind, müssen zu gegebener Zeit die Verfolgungsberichte verarbeiten, die sie von den Adressaten oder Zwischenpersonen erhalten.

Jede am Versand beteiligte Partei, sowohl der Adressat/Empfänger als auch die Zwischenperson oder der Absender, muss so schnell wie möglich die geeigneten Maßnahmen bei der Verarbeitung der Verfolgungsberichte treffen.

Jeder Fehler oder Mangel beim elektronischen Versand der Daten muss so schnell wie möglich den beteiligten Parteien mitgeteilt werden, sei es der Empfänger, die Zwischenperson oder der Absender.


	
	
	

	B-7.6.2
	SP KSZ- BCSS
	Wenn die Einrichtung der sozialen Sicherheit eine Programmnummer im Feld “USERID” des Präfixteils eines an die Zentrale Datenbank gerichteten Berichts von einer natürlichen Person übernimmt, ist die Zentrale Datenbank in der Lage, die Programmnummer zuzuordnen. Die Zentrale Datenbank kennt jedoch die Identität der natürlichen Person nicht, die den Bericht verschickt hat. In diesem Fall muss die Einrichtung der sozialen Sicherheit selbst einen Zusammenhang zwischen der Programmnummer und dem Präfixteil des Berichts, den sie an die Zentrale Datenbank schickt, und der Identität der natürlichen Person herstellen.

	B-7.6.3
	SP INT
	Die Mitarbeiter, die im Dienst von mehreren Organisationen stehen, müssen über eine verschiedene E-Mail-Adresse innerhalb jeder Organisation verfügen.

	7.7 ÜBERWACHUNG
(siehe ISO 27002 – 10.10 Überwachung)

	B-7.7.1
	GLO
	Ihre Organisation muss vor der Nutzung und der Verarbeitung von personenbezogenen Daten eindeutig geschützte Prüfberichte (Aktivitäten, Ausnahmen, Ereignisse) entsprechend der Referenzmaßnahmen des Ausschusses für den Schutz des Privatlebens erstellen.

	B-7.7.2
	GLO
	Ihre Organisation muss eine aktualisierte Liste mit allen Personen und ihren jeweiligen Zugriffsstufen für personenbezogene Daten erstellen.

	B-7.7.3
	SP KSZ-
BCSS
	Jede Organisation der sozialen Sicherheit, die am Netz der Zentralen Datenbank angeschlossen ist, muss die Liste der offen stehenden Ströme im Extranet der sozialen Sicherheit aktualisieren.

	B-7.7.4
	SP INT
	Jeder Zugriff auf ein Informationssystem, das personenbezogene Daten enthält, muss sich zurückverfolgen lassen können, damit neben der Frage "für welche Organisation ?" zudem die Frage "wer hatte wann, bis wann und warum Zugriff?" beantwortet werden kann.

Die Integrität und die Vertraulichkeit und Trennung nach Organisation dieser Loggings muss gewährleistet werden und sie müssen von den zuständigen Behörden eingesehen werden können.


	8 ZUGRIFF AUF PERSONENBEZOGENE DATEN
(siehe ISO 27002 – 11 Zugriffskontrolle)

	8.4 ZUGRIFFSKONTOLLE FÜR NETZE RÉSEAUX
(siehe ISO 27002 – 11.4 Zugriffskontrolle für Netze)

	B-8.4.1
	GLO
	Ihre Netzbetreiber müssen geeignete Sicherheitsmaßnahmen treffen, wenn ein Online-Zugriff (zum Beispiel über Internet oder drahtloses Netzwerk) auf personenbezogene Daten gewährt wird.

	B-8.4.2
	SP INT
	Trennung der Organisationen

Selbst wenn zahlreiche Organisationen zusammenarbeiten, ist es notwendig, eine physische oder logische Trennung zwischen den Organisationen herzustellen. Auf Netzebene muss eine logische Trennung hergestellt werden, wenn eine physische Trennung nicht möglich ist, damit jeder Nutzer ausschließlich Zugriff auf seine eigenen Mittel hat.


	8.5 ZUGRIFFSKONTROLLE ZU ANWENDUNGEN UND INFORMATIONEN  
(siehe ISO 27002 – 11.6 Zugriffskontrolle zu Anwendungen und Informationen)

	B-8.5.1
	GLO
	Ihr Informatikdienst muss für jede Anwendung auf der Grundlage die notwendigen Sicherheitsmaßnahmen treffen, um den Zugriff auf die personenbezogenen Daten zu begrenzen.

Dies geschieht mit Hilfe eines Systems:

-
der Identifizierung (wer sind Sie?) ;

-
der Authentifizierung (wie beweisen Sie, wer Sie sind?) ;

-
und einer Genehmigung (was dürfen Sie machen?).

	B-8.5.2
	GLO
	Der Zugriff für Ihre Informationsverwalter (Systemverwalter, auch "Superusers" genannt) auf die Informatiksysteme, auf denen personenbezogene Daten verwendet/verarbeitet werden, muss begrenzt werden mit Hilfe einer:

-
Identifizierung (wer sind Sie?);

-
Authentifizierung (wie beweisen Sie, wer Sie sind?);

-
und einer Genehmigung (was dürfen Sie als Superuser machen?).

	B-8.5.3
	SP INT
	Trennung der Organisationen:

 
auf Betriebssystemebene müssen die Organisationen logisch getrennt werden;

 
das System der Zugriffsberechtigungen muss einen Unterschied zwischen den Mitarbeitern der verschiedenen Organisationen machen können. Wenn ein Mitarbeiter für mehrere Organisationen arbeitet, muss er über ein Konto innerhalb jeder Organisation verfügen, um eine Trennung seiner Rechte und dem Zugriff zu gewährleisten.

	B-8.5.4
	SP INT
	Gemeinsames Softwarepaket

Die Benutzung eines gemeinsamen Softwarepakets ist erlaubt. Beim Zugriff auf die Software und die personenbezogenen Daten, die von diesem Softwarepaket gespeichert wurden, muss jedoch unterschieden werden können, ob dieser Zugriff im Namen der Gemeinde oder des ÖSHZ erfolgt (über ein hochentwickeltes System der Benutzer- und Zugriffsverwaltung). Es muss für eine logische Trennung der Daten (Speicherung) gesorgt werden.

	B-8.5.5
	SP INT
	Gemeinsames System für die Buchführung
Die Benutzung eines gemeinsamen Systems für die Buchführung ist erlaubt, unter der Voraussetzung, dass getrennte Rechnungen und Buchungen für die zwei Einheiten vorgenommen werden. Dies wird übrigens im Rahmen von externen Prüfungen und Buchungsunterlagen notwendig sein.

	B-8.5.6
	SP INT
	Gemeinsames System für die Personalverwaltung

Im Hinblick auf die Informationssicherheit müssen, für das reibungslose Funktionieren der Organisationen, eine Reihe von Rollen und Funktionen innerhalb jeder Organisation gesondert festgelegt werden. Dabei müssen die geltenden Regeln, Verpflichtungen und Beschränkungen berücksichtigt werden.




	
	
	Pakete für die Zeiterfassung, Urlaubsplanung, Laufbahnregistrierung, Löhne usw. können geteilt werden, wiederum unter der Voraussetzung, dass der Zugriff und die Speicherung von Daten getrennt werden.

	B-8.5.7

	SP INT
	Um eine optimale Sicherheit des Netzes zu gewährleisten, kann ein gewöhnlicher Benutzer auch im Rahmen einer Zusammenarbeit zwischen einer Stadt/Gemeinde und einem ÖSHZ nicht über Administratorrechte an seiner Arbeitsstation verfügen. Mit dieser Beschränkung der Rechte soll eine Infizierung der Arbeitsstation und des Netzes mit Malware oder eine schlechte Konfiguration der Arbeitsstation des Benutzers vermieden werden. Diese Beschränkung hat zur Folge, dass der Benutzer nicht über alle Funktionen an seiner Arbeitsstation verfügen wird. Der Benutzer wird beispielsweise nicht berechtigt sein, um neue Anwendungen zu installieren oder um Netz- oder Systemparameter zu ändern.

Diese Maßnahme gilt sowohl für ortsfeste Arbeitsstationen ("Desktops") als auch für mobile Arbeitsstationen ("Laptops"). Bei neuen Technologien (Smartphones, Tablets, …) muss eine Risikoanalyse durchgeführt werden, um die geeigneten Sicherheitsmaßnahmen zu treffen.

	B-8.5.8
	SP INT
	Der Zugriff auf die Informationssysteme muss gezielt gewährt werden. Es muss demnach möglich sein, einem Benutzer nur die Rechte zu gewähren, die für die Ausführung seiner Aufgabe innerhalb der Gemeinde/Stadt oder innerhalb des ÖSHZ notwendig sind.

	8.6 MOBILE COMPUTING 
(siehe ISO 27002 – 11.7 Mobile Computing und Telearbeit)

	B-8.6.1
	GLO
	Ihre Organisation muss die notwendigen Verwaltungsmaßnahmen einführen, um die mobile Computernutzung (einschließlich anderer mobiler Medien) und Telearbeit zu ermöglichen. Diese Maßnahmen können sich unter anderem beziehen auf:

 
kryptographische Techniken;

 
Backups;
 
Virenschutz;

 
Zugriffssicherheit beim externen Zugriff auf die personenbezogenen Daten;
 
eine physische Sicherheit von tragbaren Computergeräten (einschließlich mobiler Medien) und des Standortes der Telearbeit vor Diebstahl.

	B-8.6.2
	SP KSZ-
BCSS SP INT
	Die einzige erlaubte Lösung, um einen Benutzer über Internet Zugriff auf das interne Netz der Organisation zu gewähren, ist die Verwendung einer gesicherten und kontrollierten Verbindung, deren Konzept von der Zentralen Datenbank der Sozialen Sicherheit gebilligt wurde. Diese Verbindung muss folgende Bedingungen erfüllen:

 
eine sichere Authentifizierung des Benutzers als auch des Computers;

 
eine Kontrolle des Sicherheitsniveaus der Arbeitsstation, bevor eine Verbindung hergestellt wird;

 
die Verbindungen müssen protokolliert werden;
 
es darf nicht möglich sein, um gleichzeitig Verbindungen mit verschiedenen Netzen herzustellen.
Ausführliche Informationen sind in der Sicherheitspolitik in Bezug auf die Verwendung einer VPN-Verbindung  erhältlich, die auf der Website der Zentralen Datenbank der Sozialen Sicherheit veröffentlicht ist.


	9 BESCHAFFUNG, ENTWICKLUNG UND WARTUNG VON INFORMATIONSSYSTEMEN
(siehe ISO 27002 – 12 Beschaffung, Entwicklung und Wartung von Informationssystemen)

	9.1 SICHERHEITSANFORDERUNGEN AN INFORMATIONSSYSTEM E
(siehe ISO 27002 – 12.1 Sicherheitsanforderungen an Informationssysteme)

	B-9.1.1
	GLO
	Ihre Sicherheitsanforderungen müssen vor der Anschaffung und/oder der Entwicklung und/oder der Verbesserung des Informationssystems formal und deutlich festgelegt, vereinbart und dokumentiert werden.

Diese Dokumentation muss im Rahmen der Einführung einer neuen oder einer verbesserten Version Ihres Informationssystems stets angepasst werden.

	9.2 SICHERHEIT BEI ENTWICKLUNGS- UND SUPPORTPROZESSEN
(siehe ISO 27002 – 12.5
Sicherheit bei Entwicklungs- und Supportprozessen)

	B-9.2.1
	GLO
	Der Projektverantwortliche muss, bevor neue oder wichtige Entwicklungen von bestehenden Systemen in Produktion genommen werden, überprüfen, ob diese Sicherheitsanforderungen, die am Anfang der Entwicklungsphase festgelegt wurden, erfüllt sind.


	10 INFORMATIONSSICHERHEITSVORFÄLLE
(siehe ISO 27002 – 13 Management von Informationssicherheitsvorfällen)

	10.1 MELDUNG VON INFORMATIONSSICHERHEITSEREIGNISSEN UND -SCHWÄCHEN
(siehe ISO 27002 – 13.1 Meldung von Informationssicherheitsvorfällen und -schwächen)

	B-10.1.1
	GLO
	Ihre Organisation muss ein System einführen, mit dem die:

-
Erkennung;

-
Überwachung;

-
und Behebung von Sicherheitsverletzungen im Hinblick auf die verwendeten/verarbeiteten personenbezogenen Daten möglich ist.

In diesem Zusammenhang müssen geeignete Rückmeldungsprozesse und Formulare für die Protokollierung von Verletzungen der Informationssicherheit berücksichtigt werden.


	11 BETRIEBLICHES KONTINUITÄTSMANAGEMENT
(siehe ISO 27002 – 14 Betriebliches Kontinuitätsmanagement)

	11.1 INFORMATIONSSICHERHEITSASPEKTE  DES BETRIEBLICHEN KONTINUITÄTSMANAGEMENTS
(siehe ISO 27002 – 14.1 Informationssicherheitsaspekte des betrieblichen Kontinuitätsmanagements)

	B-11.1.1
	GLO
	Die notwendigen Verfahren müssen für die Wiederherstellung Ihrer Betriebsverfahren und die erneute Bereitstellung der personenbezogenen Daten innerhalb eines vorab festgelegten Zeitraums eingeführt werden. Die Verfahren können Verfahren für Notfälle, Ausweichverfahren, Wiederaufnahmeverfahren usw. umfassen.

Diese Verfahren müssen dokumentiert sein, regelmäßig geprüft und angepasst werden und die beteiligten Personen müssen ausgebildet sein. Die Verfahren in Bezug auf die Betriebskontinuität müssen angesichts der darin enthaltenen empfindlichen Informationen ebenfalls gesichert werden gegen Lecks und Beschädigungen (insbesondere wie die Organisation bei einem schwerwiegenden Vorfall oder einer Katastrophe reagieren wird).

	B-11.1.2
	GLO
	Ihre Maßnahmen für die Kontinuität der Verfügbarkeit von personenbezogenen Daten müssen regelmäßig geprüft und angepasst werden.

	B-11.1.3
	SP KSZ-
BCSS
	Jede Einrichtung der sozialen Sicherheit, die am Netz der Zentralen Datenbank angeschlossen ist, muss ein Informatik-Ausweichzentrum im Falle einer begrenzten oder totalen Katastrophe einrichten.


	12 EINHALTUNG
(siehe ISO 27002 – 15 Einhaltung)

	12.3 ÜBERLEGUNGEN ZU AUDITS VON INFORMATIONSSYSTEMEN
(siehe ISO 27002 – 15.3 Überlegungen zu Audits von Informationssystemen)

	B-12.3.1
	GLO
	Ihre Organisation muss geeignete Verwaltungs- und Sicherheitsmaßnahmen treffen, um Datenlecks, den Verlust von personenbezogenen Daten, Datenbeschädigungen und Störungen der Betriebsverfahren während der Prüfungen des Informationssystems zu vermeiden.

	B-12.3.2
	SP INT
	Gemeinsames System für die Buchführung 
Im Falle einer externen Prüfung der Buchführung ist es notwendig, dass die Daten, die nicht zur geprüften Organisation gehören, anonymisiert werden, wenn diese an den Prüfer übermittelt werden müssen.
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