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Sicherheitspolitik
Einleitung
Der korrekte Betrieb des ÖSHZ hängt in großen Teilen von der verarbeiteten, vorgebrachten und übermittelten Information ab. Diese Information ist umfassend und kann in Form unterschiedlichster Träger existieren – in Papierform, in digitaler und tragbarer oder nicht tragbarer Form.
Auf diesen Informationsträgern finden sich Angaben zu den Mitarbeitern des ÖSHZ sowie zu sämtlichen Begünstigten gesetzlicher Rechte. Die Information ist vertraulich und muss auch so behandelt werden.
Wie jede andere föderale und regionale Einrichtung muss das ÖSHZ einer Vielzahl von Risiken und Bedrohungen in Bezug auf die Vertraulichkeit, die Integrität und Verfügbarkeit seiner Information trotzen. Diese sich stetig wandelnden Bedrohungen umfassen u. a. den Identitätsdiebstahl und den Diebstahl vertraulicher Informationen, den Betrug, den Diebstahl geistigen Eigentums, die Verwendung, Verbreitung und Vernichtung von Informationen, technische Störungen sowie Naturereignisse und menschliches Versagen.
Im Übrigen unterliegt das ÖSHZ mehreren gesetzlichen, föderalen und regionalen Anforderungen, die sich aus seinen Aufgaben ergeben und mit der Sicherheit der Information verbunden sind. Die Beachtung dieser Anforderungen und das Vertrauen gegenüber den Mitarbeitern und Begünstigten sind für die Wahrung seines Rufs und seines korrekten Betriebs essenziell.
Nur dann ist das ÖSHZ in der Lage, seine Aufgaben angemessen und entsprechend den einzuhaltenden Standards und Gesetzen zu erfüllen.
Im Bereich der sozialen Sicherheit wird die Informationssicherheit definiert als eine Strategie, als Regeln, Verfahren und Schutzmaßnahmen für jedwede Art von Informationen – sowohl bei den Übertragungs- als auch den Verarbeitungssystemen – zur Sicherstellung der Vertraulichkeit, Verfügbarkeit, Integrität, Zuverlässigkeit, Echtheit und der Unwiderlegbarkeit der Information. (siehe königlicher Erlass vom 17. März 2013 zu den Sicherheitsbeauftragten, die per Gesetz vom 15. August 2012 über die Schaffung und Organisation eines föderalen Dienste-Integrators vorgesehen sind).
Ziele
Diese Politik stellt eines der Schlüsselelemente dar, mit denen die Umsetzung der Aufgabe und Ziele des ÖSHZ sichergestellt werden, um seinen Ruf zu wahren und den Anwendung findenden Rechts-, Verwaltungs- und Vertragsanforderungen zu entsprechen.
Das Hauptziel der Politik besteht darin, die Entschlossenheit und das Engagement des Sozialhilferats / des ständiges Büros in Bezug auf die Verwaltung und Unterstützung des Risikomanagements hinsichtlich der Informationssicherheit zu zeigen. Der empfohlene Ansatz zielt auf die Identifizierung der Beteiligten und die Festlegung ihrer Aufgaben, die Sensibilisierung der Nutzer für die Risiken und die Gestaltung und Umsetzung von Maßnahmen ab, mit denen die Sicherheit der Informationsgüter effizient gewährleistet werden können.
Die nachstehenden Ziele werden ebenfalls verfolgt:
1.
Achtung der Privatsphäre und Einhaltung der gesetzlichen Pflichten bezüglich der Verarbeitung personen- und sozialbezogener Daten
2.
Konformität mit den vom sektoriellen Ausschuss für soziale Sicherheit und Gesundheit im Rahmen der Verarbeitung der vorgenannten Daten festgesetzten Mindeststandards
3.
Erfassung der Ressourcen und ihre Sicherung entsprechend der Klassifizierung der Daten
4.
Umsetzung eines Risikomanagement-Verfahrens für sämtliche kritische Verfahren entsprechend einer dokumentierten Vorgehensweise
5.
Verfügbarkeit, Integrität und Vertraulichkeit der Informationen
6.
stetige Verbesserung der Informationssicherheit
7.
Berücksichtigung der geforderten Sicherheitsanforderungen in einer Vereinbarung, wenn Zulieferer oder Lieferanten einbezogen werden
Reichweite
Die Informationssicherheit geht alle an. Die Sicherheitspolitik findet auf sämtliche Nutzer der IT-Ressourcen des ÖSHZ Anwendung; dies sind u. a. der/die Präsident(in), die Mitglieder des Sozialhilferats, der/die Generaldirektor(in), der Sicherheitsbeauftragte und die Mitarbeiter.
Die Zulieferer, Lieferanten und Partner des ÖSHZ werden mittels einer Geheimhaltungsklausel an das ÖSHZ gebunden.
Hiervon sind sämtliche Informationen betroffen, über die das ÖSHZ verfügt oder auf die es Zugriff hat – ganz gleich, ob diese Informationen auf einem beliebigen Träger gespeichert sind oder nicht.
Verantwortung
Jeder Person und jedem Dienst wird in ihrer/seiner Eigenschaft als Eigentümer(in) der Information das Risikomanagement in Bezug auf die Informationssicherheit zugerechnet. Diese Zurechnung findet Anwendung auf die Informationsgüter, die Verfahren und Systeme, die ihrer/seiner Verantwortung oder Kontrolle unterstehen – inbegriffen jener, die an Dritte übertragen wurden.
Konformität
Das Risikomanagement in Bezug auf die Informationssicherheit erfolgt entsprechend den Rechts-, Verwaltungs- und Vertragsanforderungen sowie gemäß der föderalen und regionalen Politik und den föderalen und regionalen Vorschriften.
Sensibilisierung
Es werden entsprechende Maßnahmen umgesetzt, um sämtliche Nutzer und Beteiligte für den Schutz der Informationsgüter des ÖSHZ zu sensibilisieren, um sich aktiv an ihm zu beteiligen und eine verantwortungsvolle Verwendung der Ressourcen zu fördern.
Aufgaben und Verantwortung
Diese Politik und ihre Anwendung hängen von unterschiedlichen Beteiligten ab, denen die nachstehenden Befugnisse erteilt werden:
Sozialhilferat
-
genehmigt die Politik und ihre Neuerungen
-
überwacht das Risikomanagement-Verfahren in Bezug auf die Informationssicherheit mittels des Sicherheitsbeauftragten und des Verantwortlichen für die laufende Verwaltung
Ständiges Büro
-
empfiehlt dem Sozialhilferat die Einführung der Politik und ihrer Neuerungen
-
überwacht das Risikomanagement-Verfahren in Bezug auf die Informationssicherheit und die Anwendung der Politik
-
erstattet bei Bedarf Bericht gegenüber …
Leitung
-
schlägt die Sicherheitspolitik und ihre Neuerungen vor und empfiehlt dem ständigen Büro deren Einführung durch …
-
versichert sich der Anwendung der Politik mittels des mit der Informationssicherheit Beauftragten
-
versichert sich, dass der mit der Informationssicherheit Beauftragte über die geeigneten finanziellen und logistischen Ressourcen verfügt
Beratung im Bereich der Informationssicherheit
Entsprechend dem königlichen Erlass vom 12.08.1993 ist der mit der Informationssicherheit Beauftragte für Folgendes verantwortlich:
· Der mit der Informationssicherheit Beauftragte hat eine Aufgabe der Stellungnahme, der Förderung, der Dokumentierung und Kontrolle.
· Der mit der Informationssicherheit Beauftragte berät den Verantwortlichen für die laufende Verwaltung seines ÖSHZ auf dessen Anfrage hin oder auf eigene Initiative zu sämtlichen Belangen der Informationssicherheit. Außer bei Risiken, die von geringer Bedeutung sind, erfolgen die Stellungnahmen schriftlich und sind zu begründen. Der Verantwortliche für die laufende Verwaltung beschließt innerhalb einer den Umständen entsprechenden Frist, die jedoch die Dauer von drei Monaten nicht überschreiten darf, ob die Stellungnahmen befolgt oder nicht befolgt werden. Anschließend informiert er den Sicherheitsdienst über die getroffene Entscheidung. Weicht die Entscheidung von einer schriftlichen Stellungnahme ab, muss diese schriftlich mitgeteilt und begründet werden.
· Der mit der Informationssicherheit Beauftragte unterstützt die Einhaltung der per Rechts- oder Verwaltungsvorschrift auferlegten oder aufgrund einer solchen Vorschrift bestehenden Sicherheitsbestimmungen und fördert ein für die Sicherheit günstiges Verhalten der in der Einrichtung beschäftigten Personen.
· Der mit der Informationssicherheit Beauftragte trägt die diesbezüglich nützlichen Dokumente zusammen.
· Der mit der Informationssicherheit Beauftragte achtet auf die Einhaltung der per Rechts- oder Verwaltungsvorschrift auferlegten oder aufgrund einer solchen Vorschrift bestehenden Sicherheitsbestimmungen innerhalb des ÖSHZ. Sämtliche festgestellte Zuwiderhandlungen werden ausschließlich dem Verantwortlichen für die tägliche Verwaltung der Einrichtung schriftlich mitgeteilt; beizufügen sind Stellungnahmen, die für die künftige Vermeidung solcher Zuwiderhandlungen notwendig sind.
· Direkter und funktionaler Vorgesetzter des mit der Informationssicherheit Beauftragten ist der Verantwortliche für die laufende Verwaltung des ÖSHZ. Der mit der Informationssicherheit Beauftragte arbeitet eng mit den Diensten zusammen, die sein Eingreifen verlangen oder verlangen können, insbesondere mit dem IT-Dienst, dem Dienst für Hygienesicherheit und dem Dienst für die Verbesserung der Arbeitsplätze der Einrichtung.
· Der mit der Informationssicherheit Beauftragte muss über ein ausreichendes Wissen der IT-Struktur des ÖSHZ und der Informationssicherheit verfügen. Dieses Wissen ist stets auf dem neuesten Stand zu halten.
· Der mit der Informationssicherheit Beauftragte arbeitet den Entwurf eines dreijährigen Sicherheitsplans aus, der dem Verantwortlichen für die tägliche Verwaltung übermittelt wird. In diesem Entwurf sind die für die Umsetzung des Plans notwendigen Mittel auf einer jährlichen Grundlage aufgeführt. Der Entwurf wird mindestens ein Mal pro Jahr geprüft und bei Bedarf angepasst. Der Entwurf des Sicherheitsplans wird als eine Stellungnahme betrachtet.
· Der mit der Informationssicherheit Beauftragte erstellt einen Jahresbericht, der dem Verantwortlichen für die laufende Verwaltung der Einrichtung übermittelt wird.
Dieser Bericht umfasst mindestens das Folgende:
1.
eine Gesamtübersicht zum Stand der Sicherheit, der Entwicklung im vergangenen Jahr und der noch ausstehenden Zielen
2.
eine schriftliche Zusammenfassung der Stellungnahmen, die dem Verantwortlichen für die laufende Verwaltung übermittelt wird, und die hierfür bestimmten Folgen
3.
eine Übersicht der Arbeiten, die der mit der Informationssicherheit betraute Dienst durchgeführt hat
4.
eine Aufstellung der Ergebnisse der vom mit der Informationssicherheit beauftragten Dienst durchgeführten Kontrollen mit dem Vermerk aller festgestellten und die Informationssicherheit der Einrichtung oder des Netzes gefährdenden Zwischenfälle
5.
eine Aufstellung der Maßnahmen zur Förderung der Sicherheit
6.
eine Übersicht sämtlicher besuchter und vorgesehener Schulungen
Die innerhalb des königlichen Erlasses festgesetzten Aufgaben des mit der Informationssicherheit Beauftragten beziehen sich ebenfalls auf personen- und sozialbezogene Daten, die von Dritten für Rechnung der Einrichtung verwahrt, verarbeitet oder ausgetauscht werden.
Nutzer
Er nimmt die ihn betreffende Politik, Vorschriften, den Verhaltenskodex und sonstigen für die Informationssicherheit relevanten Richtlinien des ÖSHZ zur Kenntnis und macht sich diese zu eigen.
Er informiert sich und beteiligt sich aktiv an der Umsetzung der Politik. Er verwendet die Informationsgüter, beschränkt sich dabei auf die Zwecke, für die sie bestimmt sind, und tut dies innerhalb seiner Zugriffsbefugnisse.
Definitionen
Für die Anwendung dieser Politik
Informationsgüter
Die Information selbst, ungeachtet ihres Trägers, sowie die für ihre Verarbeitung, Nutzung, Speicherung, Verwahrung und Übermittlung verwendeten Systeme. Der Verlust, Diebstahl oder die Vernichtung solcher Informationsgüter könnte dem ÖSHZ schaden. Bei Informationsgütern handelt es sich z. B. um die Unterlagen des Begünstigten in Papierform und/oder in elektronischer Form oder die Register und Akten der Mitarbeiter.
Lebenszyklus
Der jeweilige Lebenszyklus wird von den Archivaren des Königreichs festgesetzt, die Dauer der Verwahrung der Logdateien der Nutzer beträgt jedoch mindestens 10 Jahre.
Risiken in Verbindung mit der Informationssicherheit
Als Risiko wird jedwedes Ereignis angesehen, das eine gewisse Unsicherheit birgt und sich auf die Vertraulichkeit, die Integrität oder Verfügbarkeit der Information auswirken und dem ÖSHZ schaden könnte.
Grundsätze, Standards und Anforderungen bezüglich der Sicherheit
Die verfolgten Grundsätze bezüglich der Sicherheit lauten:
· Vertraulichkeit
· Integrität
· Verfügbarkeit
· Prüfbarkeit
Im Übrigen lauten die Standards und Anforderungen, die für die Einhaltung der Informationssicherheit ganz besonders wichtig sind, wie folgt:
· königlicher Erlass vom 12.08.1993 und seine Änderungen
· Mindeststandards der ZDSS in Bezug auf die Sicherheit
· Richtlinien des Ausschusses für den Schutz der Privatsphäre
· Gesetz über die Achtung der Privatsphäre
4. Gesetzlicher und rechtlicher Rahmen
Die verwendeten Referenzen lauten wie folgt:
-
Mindeststandards 2015 der ZDSS
-
ISO 27001, ISO 27002:2013 und ISO 2700
-
„Harmonisierung der Aufgaben der Informationssicherheit“, Vorschlag des BELNIS-Ausschusses
-
Königlicher Erlass vom 12.08.1993 (https://www.ksz-bcss.fgov.be/fr/bcss/anchorpage/content/websites/belgium/legislation/legislation_03/legislation_03_01.html)
-
Politik der Informationssicherheit der ZDSS (https://www.ksz-bcss.fgov.be/fr/bcss/page/content/websites/belgium/security/security_04/security_04_02.html)
-
Empfehlungen des Ausschusses für den Schutz der Privatsphäre: https://www.privacycommission.be/fr
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