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Sicherheitspolitik
Umgebung
Ein ÖSHZ ist für das reibungslose Funktionieren einer Reihe von Elementen abhängig:
· Seinem Personal und Knowhow (Erfahrung)
· Seinen Informationen (soziale Daten, Abrechnungsdaten, rechtliche Daten)
· Seinen Mitteln für die Beschaffung der Informationen (EDV, Organisationen der Sozialen Sicherheit, der sozialen Versicherung usw.)
· Seiner Organisation und der Gesetzgebung (Funktionsweise der Dienste, interne Vorschriften, Organisationsnorm, Gesetze …).
Ein ÖSHZ stellt folgende Dienste bereit: Hilfe für Benachteiligte, Gewährung von Sozialeingliederungseinkommen, Schuldenmediation, Flüchtlingshilfe, Unterkunft bei Katastrophen und viele weitere Missionen.
In unserer Gesellschaft ist das ÖSHZ zweifelsohne der letzte Schutzwall vor dem Unausweichlichen, die letzte Chance für manche Menschen, Hilfe, Schutz, materielle Unterstützung zu finden. Daher ist es wichtig, dass es diese Dienste gewährleistet, indem es sich vor allen Ereignissen schützt, die seine Arbeit verhindern könnten. Worin bestehen die potenziellen Bedrohungen für das ÖSHZ oder für alle anderen Organisationen?
Bedrohungen
Die Bedrohungen, die Schaden anrichten können, sind zahlreich und werden häufig unterschätzt, da sie oft verkannt werden:
· Unbefugter Zugang zu den Räumlichkeiten oder in den Computern
· Diebstahl von Informationen oder Ausstattung
· Betrug
· Physische Angriffe oder Angriffe auf die EDV (Datendiebstahl, Schäden an Daten, Datenverlust)
· Vandalismus
· Naturgefahren
· Technisches Versagen.
Durch die Sicherheitspolitik des ÖSHZ wird daher sichergestellt, den Bedrohungen, die in seiner Umgebung auftreten könnten, besondere Beachtung zu schenken. Hierzu versucht das ÖSHZ, die Bedrohungen, mit denen es konfrontiert werden könnte, zu reduzieren.
Achtung: In jedem ÖSHZ treten je nach dessen Lage mehr oder weniger gegenwärtige Bedrohungen auf:
· Überschwemmungsgefahr, wenn sich das ÖSHZ an einem Wasserlauf befindet.
· Brandgefahr, wenn die Gebäude alt und aus Holz sind.
· Diebstahlrisiko, wenn die Bildschirme und Computer unbeaufsichtigt gelassen werden.
· Datendiebstahlrisiko, wenn die Hacker sich leicht mit dem EDV-Netzwerk verbinden können.
· Gefahr von Vandalismus, wenn das ÖSHZ sich in einem Vorort befindet, der häufig von dieser Art Handlungen betroffen ist.
· Usw..
Die Intensität der Risiken ist von ÖSHZ zu ÖSHZ unterschiedlich. Ein ÖSHZ ist in einem Viertel gelegen, in dem die Polizei täglich mehrere Strafanzeigen wegen Vandalismus aufnimmt, ein anderes ÖSHZ hat bereits drei Überschwemmungen erlebt, ein weiteres ÖSHZ sah einen Teil seiner Räumlichkeiten brennen und konnte keine Maßnahmen gegen den Brand ergreifen.
Begriffsbestimmung
Die Sicherheitspolitik ist darauf ausgelegt, Sicherheitsmaßnahmen zu ergreifen, um die Risiken und Schäden zu reduzieren. Die Sicherheitspolitik wird geschaffen, um das Personal zu schützen, die Vertraulichkeit zu wahren, die Verfügbarkeit und Intaktheit des Eigentums, der Dienste und Informationen zu erhalten und die Kontinuität der Arbeit des ÖSHZ zu gewährleisten.
Da die ÖSHZ zunehmend auf Informationstechnologien (EDV) zurückgreifen, wird durch die Sicherheitspolitik der Stellenwert unterstrichen, den die Überwachung und Aufrechterhaltung der elektronischen Vorgänge für diese einnehmen.
Zweck der Sicherheitspolitik
Die Sicherheit des Personals und Eigentums sowie die Kontinuität deren Einsatzbereitschaft gewährleisten.
Wie eine Sicherheitspolitik verfassen?
Neben den zu ergreifenden Sicherheitsmaßnahmen, um den Mindestnormen der Zentralen Datenbank der Sozialen Sicherheit zu genügen, müssen die bestehenden Risiken durchgegangen oder es muss eine Risikoanalyse je Sicherheitsbereich erstellt werden (siehe Mindestsicherheitsnormen).
a) Organisation der Sicherheit. Dies betrifft insbesondere die Aufzeichnung von Vorfällen, die Mitteilung der Vorfälle und die Koordination zwischen Sicherheitsberater und dessen eventuellem Vertreter, dem Sekretär, dem Präsidenten und dem Sozialhilferat. Es kann eine einfache und spezifische Politik für die Kommunikation und Konsultation verfasst werden.
b) Physische Sicherheit. Mit welchen Risiken ist das ÖSHZ konfrontiert? Feuer-, Überschwemmungsgefahr, Diebstahlrisiko? 
Wie häufig sind diese Ereignisse in der Vergangenheit im ÖSHZ oder in der Umgebung des ÖSHZ aufgetreten? Welche Schäden könnte das ÖSHZ erleiden, wenn eines dieser Risiken auftritt? Wie kann das ÖSHZ auf diese Risiken reagieren und seine Aktivität aufrechterhalten?
c) Logische Sicherheit. Es gelten die Mindestnormen. Es ist wichtig, zu beachten, dass nur auf die sozialen Daten abgezielt wird, dass sich die Sicherheit jedoch auf alle anderen Daten, Anwendungen und Programme erstreckt, die für das reibunglose Funktionieren dieser sozialen Daten erforderlich sind. Es wird eine Passwortpolitik empfohlen (wie die Passwörter vergeben, an wen, wie diese erneuern, wer kann diese ausgeben, mit welchem Zugang, die Länge eines Passworts, wie viele Male ist es gültig?).
d) Sicherheit von Entwicklung und Wartung. Siehe die ausschließlich für die ÖSHZ geltenden Mindestnormen, die ihre Anwendungen selbst entwickeln.
e) Netzwerksicherheit. Neben den Mindestnormen beinhaltet der Schutz des Netzwerks, dass der Zugang zum Netzwerk auf ausschließlich die Benutzer des ÖSHZ beschränkt wird und dass dessen Schutz erforderlich ist, wenn es freigegeben wird. Das heißt konkret, dass kein Benutzer einer anderen Verwaltung außer dem zuständigen Informatiker Zugang zum Netzwerk des ÖSHZ haben darf. Es gilt die gleiche Passwortpolitik wie unter Punkt b.
f) Notfallplan. Unabhängig von der Art der Risiken müssen alle ÖSHZ die Aufstellung eines Notfallplans in Angriff nehmen. Ein Exemplar wird auf der Website des FÖP Sozialeingliederung veröffentlicht.
g) Inventar: In der Regel muss gemäß der Organisationsnorm der ÖSHZ jährlich ein physisches Inventar (Mobiliar, Stühle, PCs, Drucker) erstellt werden. Gleichfalls muss jährlich ein Inventar der Software, Anwendungen und Programme erstellt werden. Das ÖSHZ kann sich an seinen Software-Dienstleister wenden, um sich bei der Einrichtung oder Installation einer Software (einige Programme sind kostenlos) für die Erstellung dieses Inventars unterstützen zu lassen.
h) Antivirus. Es ist notwendig, den Mindestnormen zu genügen.
i) Prüfung. Es ist notwendig, die Mindestnormen und die Regeln für die Prüfung einzuhalten. Diese können in einer Prüfungspolitik festgelegt werden.
In der nachfolgenden schematischen Darstellung wird die Vorgehensweise zusammengefasst:
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Anwendungsbereich der Sicherheitspolitik
Die Sicherheitspolitik gilt für das beteiligte Personal (unabhängig von dessen Status: statuarisch, vertraglich, befristet, anderes) und für die sozialen Daten unabhängig davon, ob diese auf Papier oder in informatisierter Form aufbewahrt werden.
Beispiel für eine Sicherheitspolitik
Einführung
Das ÖSHZ von xxxxxxxxx ist bei der Erbringung der Dienste, durch die den Menschen in Notlagen geholfen wird, von seinem Personal und seinem Eigentum abhängig. Das ÖSHZ muss seine Ressourcen mit der gebotenen Sorgfalt und in Übereinstimmung mit dem Gesetz verwalten. Es ergreift die geeigneten Maßnahmen, um seine Ressourcen vor Schäden zu schützen.
Die Bedrohungen, aus denen Personen- und Sachschäden für das ÖSHZ erwachsen können, sind Gewalt, Diebstahl, Betrug, Vandalismus, Feuer, Naturkatastrophen, technische Ausfälle und zufällige Schäden. Die Bedrohungen durch Hackerangriffe und böswillige Handlungen über das Internet sind zahlreich und können sowohl die EDV als auch das Eigentum des ÖSHZ beschädigen.
Durch die Sicherheitspolitik des ÖSHZ wird die Ergreifung von Sicherungsmaßnahmen empfohlen, um den Schaden zu minimieren. Diese Politik dient dem Schutz des Personals, der Wahrung der Vertraulichkeit, der Aufrechterhaltung der Verfügbarkeit und dem Erhalt des Eigentums sowie der Gewährleistung der durchgängigen Einsatzbereitschaft. Da das ÖSHZ für die ordnungsgemäße Wahrnehmung seiner Aufgaben auf Informationstechnologien bauen muss, wird durch diese Politik die Wichtigkeit der Überwachung der elektronischen Vorgänge im Rahmen der Mindestsicherheitsnormen der Zentralen Datenbank der Sozialen Sicherheit unterstrichen.
Die auf sowohl föderaler als auch regionaler Ebene vorhandenen Politiken für insbesondere die Verwaltung der menschlichen Ressourcen, der Sprachen, der Regionen der Ausstattung und der Ressourcen des ÖSHZ werden durch diese Politik ergänzt.
A. Zweck der Sicherheitspolitik
Die Sicherheit des Personals und Eigentums sowie des ÖSHZ sowie dessen durchgängige Einsatzbereitschaft gewährleisten.
B. Rechtliche Verpflichtungen
Königlicher Erlass vom 12. August 1993 zur Informationssicherheit in den Einrichtungen der Sozialen Sicherheit, Belgisches Staatsblatt vom 21. August 1993, geändert durch den Königlichen Erlass vom 8. Oktober 1998 (Belgisches Staatsblatt vom 24. Dezember 1998).
Von den Sozialeinrichtungen hinsichtlich deren Verbindung mit dem Netzwerk der Zentralen Datenbank der Sozialen Sicherheit einzuhaltende Mindestsicherheitsnormen.
C. Telekommunikationssicherheit
Gesetz vom 30. Juni 1994 über den Schutz der Privatsphäre vor Abhören, Kenntnisnahme und Aufzeichnung privater Mitteilungen und Telefongespräche.
D. Privatsphäre
Gesetz vom 8. Dezember 1992 über den Schutz der Privatsphäre bei der Verarbeitung personenbezogener Daten.
Gesetz vom 8. August 1983 zum Nationalregister der natürlichen Personen.
Gesetz vom 30. Juni 1994 über den Schutz der Privatsphäre vor Abhören, Kenntnisnahme und Aufzeichnung privater Mitteilungen und Telefongespräche.
Gesetz vom 31. März 1991 zur Reformierung bestimmter öffentlicher Wirtschaftsunternehmen.
• Königlicher Erlass vom 4. Februar 1997 zur Datenkommunikation zwischen den Einrichtungen der Sozialen Sicherheit.
E. Computerbetrug
Gesetz vom 28. November 2000 über Computerkriminalität.
F. Schutz von Computerprogrammen
Gesetz vom 30. Juni 1994 über das Urheberrecht und verwandte Schutzrechte.
Gesetz vom 30. Juni 1994 zur Umsetzung der europäischen Richtlinie vom 14. Mai 1991 über den rechtlichen Schutz von Computerprogrammen.
G. Datenbanken
Gesetz vom 31. August 1998 zur Umsetzung der europäischen Richtlinie vom 11. März 1996 über den rechtlichen Schutz von Datenbanken.
H. Geschäftliche elektronische Kommunikation
Richtlinie 2001/29/EG des Europäischen Parlaments und des Rates vom 22. Mai 2001 zur Harmonisierung bestimmter Aspekte des Urheberrechts und der verwandten Schutzrechte in der Informationsgesellschaft.
Gesetz vom 9. Juli 2001 zur Festlegung von Vorschriften über die rechtlichen Rahmenbedingungen für elektronische Signaturen und Zertifizierungsdienste.
I. Schutz von Halbleiterprodukten
Gesetz vom 10. Januar 1990 über den rechtlichen Schutz der Topografien von Halbleiterprodukten.
J. Sozialrecht
•
Tarifvertrag Nr. 81 über den Schutz der Privatsphäre von Arbeitnehmern hinsichtlich der Kontrolle von elektronischen Datenkommunikationsnetzen.
K. Verpflichtungen
Der Verantwortliche für die tägliche Geschäftsführung des ÖSHZ ist für die ordnungsgemäße Anwendung der Sicherheitspolitik verantwortlich.
Die Verpflichtungen des Sicherheitsberaters werden im Königlichen Erlass vom 12. August 1993 festgelegt
.
Der EDV-Service ist gehalten, in Übereinstimmung mit den vom ÖSHZ festgelegten Sicherheitspolitiken zu arbeiten und den Sicherheitsberater und die Benutzer zu unterstützen, damit diese ihre Aufgaben wahrnehmen können.
L. Organisation der Sicherheit
Es gelten die Mindestnormen. Es muss eine Sicherheitspolitik eingeführt werden, um die Informationsübermittlung an den Sicherheitsberater zu gewährleisten, damit dieser fortlaufend informiert und ihm die Wahrnehmung seiner Aufgaben ermöglicht wird.
Die Sicherheit wird regelmäßig mit allen Beteiligten erörtert (wöchentlich oder monatlich oder quartalsweise und wenn dies sich als notwendig erweist).
M. Sicherheit im Zusammenhang mit dem Personal
Diese Politik zielt darauf ab, die für die Aufrechterhaltung der Sicherheit erforderlichen Maßnahmen zu ergreifen. Das Personal muss über die Risiken informiert werden, die mit der Verwendung der sozialen Daten, der Nutzung des E-Mail-Services, des Internetzugangs und den vorhandenen Sicherheitssystemen verbunden sind.
Beispiele für nützliche Sicherheitspolitiken, die jedes ÖSHZ in Abhängigkeit von seiner Lage anpasst:
· Verwaltungsverfahren zur Art und Weise, in der Zugangsgenehmigungen erteilt werden.
· Verfahren zur Art und Weise, in der die Genehmigungen bei Ausscheiden, Abteilungswechsel, Sanktionen zurückgezogen werden.
· Bei der Einstellung zu befolgendes Sicherheitsverfahren.
· Verfahren für die Nutzung des E-Mail-Services.
· Verfahren für die Nutzung des Internetzugangs.
· Politik für die interne Nutzung oder Nicht-Nutzung der EDV-Ausstattung.
· Verfahren bei Nichteinhaltung der Politiken.
· Usw..
N. Physische Sicherheit
Diese Politik zielt darauf ab, unbefugten Zugriff auf vertrauliche und soziale Informationen zu verhindern, die sich entweder in den Akten oder in den Computerdateien befinden, die Veränderung, den Verlust oder den Diebstahl von Informationen, die Unterbrechung der Arbeit oder Ereignisse zu verhindern, die sich auf das ÖSHZ schädlich auswirken.
Beispiele für nützliche Sicherheitspolitiken, die jedes ÖSHZ in Abhängigkeit von seiner Lage anpasst:
· Verfahren zur Art und Weise, in der der Zugang zur Geschäftsstelle des ÖSHZ kontrolliert wird?
· Politiken zur Prävention, zum Schutz, zur Detektion, zum Löschen und zur Intervention bei Feuer, Einbruch und Wasserschäden.
· Evakuierungsverfahren bei Brand, Interventionsverfahren, Verfahren zur Detektion von Einbrüchen.
O. Interne Verwaltung
Durch die Sicherheitspolitik des ÖSHZ wird besonderer Wert auf die folgenden Elemente gelegt:
*
Für die ÖSHZ, die ihre Anwendungen selbst entwickeln, werden folgende Verfahren festgelegt:
- Verpflichtungen der in der EDV-Abteilung Beteiligten.
- An der Ausstattung, der Software und den Verfahren vorgenommene Änderungen.
- Umgang mit Vorfällen.
- Trennung der Verantwortlichkeiten und EDV-Umgebungen.
* Für alle ÖSHZ:
-
Eine Vertraulichkeitsklausel und besonderes Augenmerk auf die Sicherheitsaspekte, wenn ein ÖSHZ die Dienstleistungen eines externen oder nicht-externen EDV-Dienstleisters in Anspruch nimmt.
-  Eine Sicherheitspolitik für die Backups (Datensicherung).
-
Eine Sicherheitspolitik für die Sicherung der Programme, Anwendungen und Software.
P. Sicherheit des logischen Zugangs
Die Sicherheitspolitik für den logischen Zugang zielt darauf ab, den Zugang zum Netzwerk, zu den Anwendungen und Informationen zu schützen. Folgende Elemente fallen unter diese Politik:
· Passwörter.
· Andere Zugangsformen (Token, PIN-Kodes, Systeme mit digitalem Fingerabdruck usw.) sowie deren Speicherung (in verschlüsselter Form, das heißt unleserlich).
· Verfahren zur Ausgabe von Passwörtern.
· Befugter oder unbefugter Zugang zu Anwendungen, zu den Netzwerken oder zu Teilen des Netzwerks.
· Verpflichtungen der Benutzer (Haftung).
· Schutz der Netzwerke (Router, Firewall, Proxy usw.).
· Schutz der Anwendungen durch die Benutzer, Netzbetreiber und Lieferanten.
· Spezieller Schutz für Laptops.
Q. Entwicklung und Wartung der Systeme
*
Für die ÖSHZ, die ihre Anwendungen selbst entwickeln, werden folgende Verfahren festgelegt:
Ziel ist sicherzustellen, dass die entwickelnden Systeme über ihre gesamte Lebensdauer hinweg die notwendige Sicherheit bieten.
Die Sicherheitspolitik zielt daher auf folgende Punkte ab:
· Sicherheit für neue Anwendungen in Zusammenarbeit mit dem Sicherheitsberater.
· Sicherheit während der Entwicklung.
· Dokumentation.
· Sicherheit der In- und Outputs.
· System der Überprüfbarkeit.
· Ein für die anderen Kommunikationssysteme geschlossenes System.
· Berücksichtigung der Schwachstellen bestimmter Sprachen.
· Vertraulichkeit, Authentizität, Verfügbarkeit und Intaktheit der Daten.
· Formelle Verfahren für Änderungen und Freigaben für die Herstellung.
· Wahrung der Vertraulichkeit der Daten, die bei Tests verwendet werden.
· Die folgenden Techniken, sofern diese eingesetzt werden: Verschlüsselung, Anerkennung und digitale Signatur.
R. Kontinuität
Durch die Politik zum Kontinuitätsmanagement soll dem ÖSHZ ermöglicht werden, bei kritischen Problemen reagieren zu können. Für das ÖSHZ handelt es sich darum, die Wiederaufnahme seiner Aktivitäten innerhalb eines vom Sozialhilferat festgelegten Zeitraums zu planen.
Durch diese Politik werden daher die folgenden Elemente geplant:
· Kontinuitätsplan, für den Ende 2005 ein Beispiel auf der Website des FÖP Sozialeingliederung zur Verfügung steht.
· Regelmäßige Aktualisierung dieses Plans.
· Test des Plans, sobald dieser abgeschlossen ist.
· Gegebenenfalls Unterstützung durch externe Lieferanten im Rahmen von Supportverträgen (Einsatz innerhalb von x Stunden).
S. Einhaltung der Sicherheitspolitik und Prüfung
Die Sicherheitspolitik genügt den gesetzlichen und vertraglichen Anforderungen an die Sicherheit. Diese Einhaltung wird durch regelmäßige Aktualisierung und interne oder externe Prüfung festgestellt.
Analyse des risques propres au CPAS et respect des normes minimales





Organisation der Sicherheit, Einhaltung der Mindestnormen und Organisation der Funktionstüchtigkeit





Organisation der Überwachung und Kontrollen





Kontinuitätsplan, Audit und Überprüfung der Risiken








� Königlicher Erlass vom 12. August 1993 zur Informationssicherheit in den Einrichtungen der Sozialen Sicherheit, Belgisches Staatsblatt vom 21. August 1993, geändert durch den Königlichen Erlass vom 8. Oktober 1998 (Belgisches Staatsblatt vom 24. Dezember 1998).
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