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	Mesdames les Présidentes,

Messieurs les Présidents,

Mesdames les conseillères en sécurité,

Messieurs les conseillers en sécurité,
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	Objet:
	Circulaire relative à la formation des Conseillers en sécurité du réseau secondaire du Service Public Fédéral de Programmation Intégration sociale 

	
	


Madame la Présidente,
Monsieur le Président,

Madame la conseillère en sécurité,

Monsieur le conseiller en sécurité,

En vue de faciliter la tâche des conseillers en sécurité de son réseau secondaire, le SPP IS a instauré une formation annuelle à leur intention. Ceci leur permet d’approfondir et d’actualiser leurs connaissances dans les domaines liés à l’exercice de leur fonction.

En effet, toute institution appartenant au réseau secondaire du SPP IS est tenue légalement d’instituer un service chargé de la sécurité de l’information et de procéder à la désignation d’un conseiller en sécurité de l’information et protection de la vie privée, sauf si elle bénéficie de l’exception prévue à l’article 24, al.2, de la loi 15 janvier 1990 relative à l’institution et à l’organisation d’une Banque carrefour de la sécurité sociale. Ces conseillers en sécurité sont tenus légalement de disposer des connaissances suffisantes concernant la structure informatique de leur institution et la sécurité de l’information. Ils doivent également tenir ces compétences à jour.

Il appartient à la direction du CPAS de s’assurer que le conseiller en sécurité désigné ait une formation suffisante, qu’il dispose du temps suffisant pour l’exécution des tâches de sécurité et qu’il n’exerce pas d’activités incompatibles avec la fonction de conseiller en sécurité. 
La formation mise sur pied par le SPP IS a donc pour principal objectif de faciliter l’accès à une information claire, précise et actualisée concernant les matières liées à l’accomplissement des missions de conseiller en sécurité. Elle permettra également d’’assurer à chaque conseiller en sécurité de disposer des outils nécessaires à l’accomplissement de ses fonctions et uniformisera le niveau des connaissances en permettant à chacun de disposer d’un bagage commun. 
Elle correspond également à une obligation imposée par les normes minimales de sécurité à respecter par les institutions sociales en vue de l’accès ou du maintient de l’accès au réseau de la BCSS. Il s’agit de l’obligation des institutions gérant un réseau secondaire  d’échanger au moins une fois par semestre des informations pertinentes avec son réseau secondaire.

Cette formation vise donc spécifiquement les besoins liés à la fonction de conseiller en sécurité.
1) Base légale

Les obligations qui incombent à chaque institution du  réseau secondaire du SPP IS d’instituer un service chargé de la sécurité de l’information et de désigner un conseiller en sécurité sont énoncées dans la loi du 15 janvier 1990 relative à l’institution et à l’organisation d’une Banque –carrefour de la sécurité sociale complétée par l’arrêté royal du 12 août 1993 relatif à l’organisation de la sécurité de l’information dans les institutions de sécurité sociale.
La mission de ce service chargé de la sécurité de l’information consiste en l’avis, la stimulation, la documentation et le contrôle (art. 3 de l’A.R du 12 août 1993 précité). Ce service doit donc disposer d’une connaissance suffisante de la structure informatique de l’institution ainsi que de la sécurité de l’information ; il doit également tenir ces compétences à jour (art. 6 de l’A.R. du 12 août 1993).
En outre ce service doit rédiger un rapport annuel à l’attention du responsable de la gestion journalière de l’institution. Ce rapport doit aussi mentionner les formations suivies et les formations envisagées (art. 8 de l’A.R. du 12 août 1983).
Les normes minimales de sécurité à respecter par les institutions de sécurité sociales en vue de leur connexion au réseau de la BCSS doivent également être respectées par les institutions de sécurité sociale si elles souhaitent accéder et maintenir l’accès au réseau de la BCSS. Il est donc essentiel que les conseillers en sécurité soient informés de leur contenu.
2) Contenu de la formation

En se basant sur ces dispositions légales, le SPP IS instaure une formation annuelle à l’intention de tous les conseillers en sécurité de l’information de son réseau secondaire. 

L’objectif de cette formation, est de permettre aux conseillers en sécurité de l’information d’acquérir et d’approfondir leur connaissance concernant les domaines suivants liés à l’exercice des leur fonction:

- 
les normes légales et leur évolution,
- 
les normes de sécurité et leurs modifications,
- 
les développements technologiques en évolution permanente,
- 
les modifications d’accès aux divers environnements fédéraux ainsi que les modalités  à respecter.

Cette formation se déroulera chaque année en une journée de formation d’une durée de 6 heures au moins. 

Ces journées de formation seront organisées et regroupées sur la base de critères géographiques.

3) Modalités d’inscription

Les conseillers en sécurité de l’information du réseau secondaire du SPP IS seront informés de la date et du lieu de la formation au minimum 15 jours ouvrables avant la date de celle-ci.
Cette formation sera dispensée soit par le SPP IS soit par un organisme agréé par le SPP IS ou la Banque Carrefour de la Sécurité sociale.
4) Entrée en vigueur
La présente circulaire est d’application à partir du 1er janvier 2009.
Je vous prie d'agréer, Madame la Présidente, Monsieur le Président, Mesdames les conseillères en sécurité, Messieurs les conseillers en sécurité, l'expression de mes sentiments distingués.






Pour la Ministre de l’Intégration sociale :
                                                                     Le Président,







J Van Geertsom
Pour info: Lydie Vandoorne


E-mail: lydie.vandoorne@mi-is.be


Tél : 02 508 85.36:   I  Fax : 02 508 86 10 


Url : www.mi-is.be
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