	Mindestnorm
	Sicherheitstyp
	Verantwortlicher
	Geschätzte Kosten
	Arbeitsaufwand

	Zu ergreifende Maßnahmen/aktuelle Situation

	Norm 4.1
Jede Einrichtung der sozialen Sicherheit, die mit dem Netz der Zentralen Datenbank verbunden ist, muss über eine formelle Politik zur Informationssicherheit verfügen, die fortlaufend aktualisiert wird.

	Sicherheitspolitik
	Sicherheitsberater
	-
	1 Tag
	Aktionsplan
Die formelle, von der ZDSS bereitgestellte Sicherheitspolitik abrufen und diese an die internen Bedürfnisse des ÖSHZ anpassen. Die angepasste Sicherheitspolitik dem Sozialhilferat/dem Ständigen Büro vorschlagen und von diesem validieren lassen.
Planung
Präsentation beim Ständigen Büro im ersten Quartal und Weiterverfolgung in den folgenden Quartalen.

	Norm 4.2
4.2. Organisation der Sicherheit
	Organisation
	
	
	
	

	4.2.1. Jede Einrichtung der sozialen Sicherheit, die mit dem Netz der Zentralen Datenbank verbunden ist, muss:
	
	
	
	
	

	4.2.1.1. einen Dienst für Informationssicherheit einrichten, der der Leitung eines Beraters für Informationssicherheit untersteht, oder diese Aufgabe einem spezialisierten Dienst für Informationssicherheit übertragen.

	
	Sekretär/Präsident/Ständiges Büro

	1 Tag/Wo.

	1 Tag/Wo.

	Aktionsplan
Ernennung eines Sicherheitsberaters durch das Ständige Büro.
Präsentation beim Ständigen Büro im ersten Quartal und Weiterverfolgung in den folgenden Quartalen.

	4.2.1.2. dem FÖP Sozialeingliederung die Identität seines Sicherheitsberaters und dessen eventuellen Stellvertreters mitteilen.
	
	Sicherheitsberater

	-

	1 Stunde

	Die offizielle Entscheidung des Sozialhilferats/Ständigen Büros an den FÖP Sozialeingliederung schicken.


	4.2.1.3. über einen Sicherheitsplan verfügen, der von der verantwortlichen Instanz der betreffenden Einrichtung genehmigt wurde.

	
	Sicherheitsberater

	1 Tag

	1 Tag

	Auf Grundlage der Bestandsaufnahme zu den festgestellten Schwächen in Bezug auf die Mindestnormen einen Aktionsplan erstellen, um diese Schwächen in drei oder mehr Jahren zu beheben.

	Mindestnorm
	Sicherheitstyp
	Verantwortlicher
	Geschätzte Kosten
	Arbeitsaufwand
	Zu ergreifende Maßnahmen/aktuelle Situation

	4.2.1.4. über die erforderlichen Verwaltungsmittel verfügen, die von der verantwortlichen Instanz der betreffenden  Einrichtung genehmigt und in einem gesonderten  Sicherheitsbudget aufgenommen wurden, um die Durchführung seines Sicherheitsplans zu gewährleisten.
	
	Ständiges Büro

	
	30 Min.

	Die im Sicherheitsplan vorgesehenen Ausgaben durch das ständige Büro billigen lassen.
Mit der Billigung des Sekretärs/der Sekretärin den Finanzleiter ersuchen, die Ausgaben im Zusammenhang mit der Informationssicherheit in einen gesonderten Posten des Budgets einzutragen.

	4.2.1.5. dem FÖP Sozialeingliederung die Anzahl der Stunden mitteilen, die das ÖSHZ seinem Sicherheitsberater und gegebenenfalls dessen Vertreter für die Wahrnehmung deren Aufgaben offiziell zugeteilt hat (4).

	
	Sicherheitsberater

	-

	1 Stunde

	Dem FÖP Sozialeingliederung das offizielle Dokument des Ständigen Büros zusenden, in dem die dem Berater offiziell zugeteilte Stundenanzahl angegeben wird.
Achtung: Die Anzahl der Stunden ist von den gesamten, in einem Jahr auszuführenden Arbeiten abhängig.
Beispiele für Arbeiten:
· Regularisierung der Antivirus-Lizenzen: 2 Stunden/Jahr
· Weiterverfolgung physischer Vorfälle (Alarme, Diebstähle, Ausfälle, Schäden, Virus, Logins der Benutzer, Logins der Benutzer der Sozialanwendung …): x Stunden
· Ausfüllen des Fragebogens der ZDSS: 4 Std./Jahr
· Kontakte mit Softwarelieferanten, Untersuchung der Schwächen, Untersuchung der EDV-Vorfälle, Schulung, Sensibilisierung des Personals für die Sicherheit, Ausarbeitung einer Charta für die richtige Nutzung des Internets, des E-Mail-Services, Schaffung eines Verfahrens für die Sicherung der Dateien und Ordner usw.



	Mindestnorm
	Sicherheitstyp
	Verantwortlicher
	Geschätzte Kosten
	Arbeitsaufwand
	Zu ergreifende Maßnahmen/aktuelle Situation

	4.2.1.6. Die betreffenden Sicherheitsberater achten auf den sicheren Gebrauch der Berufskarte für die medizinische Versorgung gemäß den Artikeln 42 bis 50 des Königlichen Erlasses vom 22. Februar 1998.
	
	Sicherheitsberater
	
	1 Stunde
	Erstellung eines Verzeichnisses aller SAM-Kartenleser (die SAM-Karten sind Karten, mit denen die SIS-Karten gelesen werden können) und aller Benutzer. Aktualisierung des Inventars der SAM-Karten und der Benutzer bei jeder Änderung der Situation.

	4.2.1.7. über Kommunikationsverfahren zur Übermittlung von Informationen an den Sicherheitsberater verfügen, sodass dieser über die Informationen verfügt, die für die Ausführung der ihm übertragenen Sicherheitsaufgabe erforderlich sind.

	
	Sekretär und Berater für Sicherheit und alle weiteren betreffenden Personen

	-

	Zu bemessen

	Die Sammlung der Informationen über eine regelmäßige Sitzung zur Sicherheit mit den betreffenden Abteilungsleitern organisieren.
Ausarbeitung eines Verfahrens mit der Personalabteilung, um Neueinstellungen und Austritte zu planen, womit die Probleme beim Zugang zum Netz gelöst werden.
Ein System für die Zuteilung, die Löschung oder Wiederherstellung des Zugangs nach einem schriftlichen oder EDV-basierten Verfahren, durch das die Rückverfolgung möglich ist.
Schaffung einfacher Verfahren für die Beteiligung anderer Dienste und die Sammlung aller, sich auf die Sicherheit auswirkenden Informationen (Serverausfälle, Ausfall der Klimaanlage, Kontrollsystem für ausgefallene Zugänge, Vorfälle ...).
Gegebenenfalls ein allen zugängliches Vorfallregister anlegen.

	4.2.1.8. über Organisationsverfahren verfügen, um die Rücksprache mit den verschiedenen beteiligten Parteien zu ermöglichen, damit der Sicherheitsberater stärker in die Tätigkeit der Einrichtung einbezogen wird.
	
	
	Zu bemessen
	Festzulegen
	Dito


	Mindestnorm
	Sicherheitstyp
	Verantwortlicher
	Geschätzte Kosten
	Arbeitsaufwand
	Zu ergreifende Maßnahmen/aktuelle Situation

	4.3. Physische Sicherung und Sicherung der Umgebung
	Physische Sicherheit

	
	
	
	

	Jede Einrichtung der sozialen Sicherheit, die mit dem Netz der Zentralen Datenbank verbunden ist, muss:
	
	
	
	
	

	4.3.1. den Zugang zu den Gebäuden und Räumlichkeiten auf befugte Personen beschränken. Dies wird sowohl während als auch außerhalb der Arbeitszeit kontrolliert.
	
	Sicherheitsberater, Sekretär und SIPP-Verantwortlicher
	Zu bemessen

	Festzulegen

	Den physischen Zugang zum ÖSHZ je nach durch die Umgebung erzeugten Risiken sichern.
Sicherstellen, dass niemand das ÖSHZ betreten kann, ohne sich anzumelden. Wenn die räumliche Anordnung es gestattet, ist es nicht notwendig, ein automatisches Eingangskontrollsystem zu installieren.
Sicherstellen, dass niemand sich im ÖSHZ bewegen kann, ohne sich anzumelden.

	Mindestnorm
	Sicherheitstyp
	Verantwortlicher
	Geschätzte Kosten
	Arbeitsaufwand
	Zu ergreifende Maßnahmen/aktuelle Situation

	4.3.2. Maßnahmen zur Prävention, zum Schutz, zur Detektion, zum Löschen und zur Intervention bei Feuer, Einbruch und Wasserschäden.

	
	Sicherheitsberater, Sekretär und SIPP-Verantwortlicher

	Nach Bedarf zu schätzen

	1 Tag pro Monat oder mehr bei Bedarf

	Ein oder mehrere Evakuierungsteams organisieren und einmal jährlich eine Simulation durchführen. Im ersten Jahr den Tag der Simulation ankündigen, im zweiten Jahr die Woche ankündigen, in der die Simulation stattfindet.
Im Anschluss an die Simulation eine Bilanz der Evakuierung erstellen und die Schwächen auf einer Liste der während der Evakuierung zu ergreifenden Maßnahmen erstellen (Schließen der Türen, sicherstellen, dass niemand verblieben ist usw.).
Soweit notwendig ein Interventionsteam organisieren und eine hochwertige Basisschulung entweder bei der kommunalen Feuerwehr oder bei einer Organisation oder einem spezialisierten Unternehmen planen.
Eine Bestandsaufnahme der mit Feuer, Wasserschäden und Gas verbundenen Risiken erstellen. Den Zustand der Sicherung der Räumlichkeiten überprüfen (Einbruchalarmanlage, Kodeschlösser usw.), darauf achten, die Räumlichkeiten mit Wertgegenständen zu verdecken (Einfärbung, Vorhänge), eine Bestandsaufnahme der existierenden oder einzuführenden Maßnahmen erstellen (zu installierender Feuerlöscher, mit einer Panikstange öffnende Tür …).
Beziehen Sie den SIPP-Verantwortlichen, die Feuerwehr, die Polizei oder das spezialisierte Unternehmen mit ein, um die Risiken zu minimieren.
Jedes Mal verschiedene Lösungen untersuchen, evaluieren, ob Investitionen in den automatischen Schutz erforderlich sind oder nicht.
Insbesondere auf die Klimaanlage und die Wartungsverträge achten.


	Mindestnorm
	Sicherheitstyp
	Verantwortlicher
	Geschätzte Kosten
	Arbeitsaufwand
	Zu ergreifende Maßnahmen/aktuelle Situation

	4.3.2. Maßnahmen zur Prävention, zum Schutz, zur Detektion, zum Löschen und zur Intervention bei Feuer, Einbruch und Wasserschäden (Fortsetzung).
	
	
	
	
	Überprüfen, ob die Notwendigkeit besteht, einen Servicevertrag oder einen Vertrag für den Ersatz von EDV-Ausstattung bei Ausfällen oder technischen Schadensfällen abzuschließen. Ebenfalls den Versicherungsschutz überprüfen.

	4.3.3. über eine alternative Stromversorgung verfügen, wenn Daten im Rahmen der sozialen Sicherheit bereitgestellt werden, sodass die Informationsverarbeitung ohne Risiken abgeschlossen werden kann.

	
	Sicherheitsberater und EDV-Verantwortlicher

	1/2 Tag

	1/2 Tag

	Die Stromversorgung kann:
· bei den großen ÖSHZ ein Dieselmotor, ein Akkusystem, eine alternative Einspeisung, eine auf ein Akku beschränkte USV usw. sein.
· bei ÖSHZ mit kleiner EDV-Ausstattung eine USV mit Akku sein, deren Programm auf dem Server installiert wird und ermöglicht, die laufenden Vorgänge ohne Datenverlust abzuschließen.
Es ist wichtig sicherzustellen, dass die Akkus (sowie die anderen Systeme) immer funktionsbereit sind, um einen Funktionstest ausgehend von einer Simulation durchzuführen.



	Mindestnorm
	Sicherheitstyp
	Verantwortlicher
	Geschätzte Kosten
	Arbeitsaufwand
	Zu ergreifende Maßnahmen/aktuelle Situation

	4.4. Logische Zugangssicherung

	EDV-Sicherheit
	
	
	
	

	4.4.1. Sicherung des Zugangs zu den Daten
, die für die Anwendung und Durchführung der sozialen Sicherheit notwendig sind, durch ein Identifikations-, Authentifizierungs- und Autorisierungssystem.

	
	Sicherheitsberater und EDV-Verantwortlicher

	Auf Grundlage des Bedarfs zu schätzen

	Dito

	Für jeden Benutzer einen Benutzernamen anlegen und diesem die Verwendung eines Passworts mit acht Zeichen vorschreiben, das nach jeweils drei Monaten zu ändern ist. Der Benutzer muss sein Passwort eigenständig auswählen können. Das Passwort darf weder dem Sicherheitsberater noch dem Informatiker bekannt sein. Das Passwort, falls erforderlich, dem Netzbetreiber und dessen Vertreter oder der für den Fall von Abwesenheit benannten Person in einem versiegelten und unterzeichneten Umschlag zur Verfügung stellen.


	4.4.2. Implementierung eines Systems zur Erfassung der für die Anwendung und Durchführung der sozialen Sicherheit erforderlichen personenbezogenen Daten.
	
	Berater für EDV-Sicherheit, EDV-Verantwortlicher, Lieferant der Sozialanwendung
	Zu schätzen

	Dito
	Die Login-Systeme müssen ermöglichen zu wissen, wer was wann durchgeführt hat, vor allem:
1. an den Netzwerkanschlüssen der sozialen Sicherheit durch die Benutzer.
2. in den von den Sozialarbeitern und dem Verwaltungspersonal genutzten Anwendungen.
3. in den Anwendungen mit Datenaustausch mit dem Extranet der sozialen Sicherheit (ZDSS-Netz) und in den sensiblen Anwendungen mit Daten sozialer Art.
Zu diesen Logins gehört auch deren Aufbewahrung: Aufbewahrungsmodus (auf welchem Träger), Dauer, Schutz, Zweck usw..


	Mindestnorm
	Sicherheitstyp
	Verantwortlicher
	Geschätzte Kosten
	Arbeitsaufwand
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	4.4.3. ein System von regelmäßig zu kontrollierenden Sicherheitskopien (Backup) einführen, damit im Fall eines Teil- oder Gesamtschadens jeder irreparable Datenverlust vermieden werden kann (Daten, die für die Anwendung und Durchführung der sozialen Sicherheit notwendig sind, sowie die Anwendungsdaten  des Betriebssystems).
	
	Berater für EDV-Sicherheit, EDV-Verantwortlicher, Lieferant der Sozialanwendung

	2 Tage

	Dito

	Die Einführung von Backup-Systemen muss mehreren Anforderungen genügen:
-
Die Sicherung der verwendeten Daten für die Dauer gewährleisten, die für die reibungslose Wiederaufnahme der Aktivitäten des ÖSHZ erforderlich ist, Beispiel: Die Aufbewahrungsdauer für die Backups muss dem ÖSHZ ermöglichen, die Zahlungen durchzuführen (gegebenenfalls auf Grundlage der zuletzt durchgeführten Zahlungen).
-
Die Sicherung der Betriebssysteme gewährleisten, um im Schadensfall alles neu installieren zu können.
-
Über ein Überprüfungssystem für die korrekte Sicherung der Backups verfügen, um die Datenträger rechtzeitig austauschen zu können.
-
Deren Sicherung an einem Ort außerhalb des ÖSHZ gewährleisten.

	4.4.4. ein System sowie formelle und aktualisierte  Verfahren einführen, mit denen Verletzungen der Sicherheit erkannt, verfolgt und behoben werden können.
	
	Sicherheitsberater
EDV-Verantwortlicher
Lieferant der Sozialanwendung
	Ein IDS kostet mindestens 2.000 € ausschließlich des adäquaten Personal.
	Ein IDS erfordert die tägliche Vollzeitanwesenheit einer Person hinter dem Steuerungsbildschirm.
	Sofern ein einsatzbereites IDS nicht ausschließlich von den ÖSHZ mit umfangreichen Mitteln installiert wird, erfüllt ausschließlich ein rein administratives Verfahren auf Basis der offiziellen Mitteilung von durch die Benutzer festgestellten Anomalien diese Norm. Die Feststellung von Anomalien kann auch durch den Sicherheitsberater erfolgen, indem die Log-Dateien der verfügbaren Prüfsysteme ausgehend von XP pro oder von anderen Umgebungen aus, die über integrierte Prüf- und Sicherheitssysteme verfügen, überprüft werden.


	Mindestnorm
	Sicherheitstyp
	Verantwortlicher
	Geschätzte Kosten
	Arbeitsaufwand
	Zu ergreifende Maßnahmen/aktuelle Situation

	4.4.5. Wenn die Einrichtung der sozialen Sicherheit eine Programmnummer im Feld „USERID‟ des Präfixteils eines an die Zentrale Datenbank gerichteten Berichts von einer natürlichen Person übernimmt, kann die Zentrale Datenbank die Nummer des Programms im Nachhinein wiederfinden. Der Zentralen Datenbank ist die Identität der natürlichen Person, die diesen Bericht verschickt hat, jedoch nicht bekannt. In diesem Fall muss die Sozialeinrichtung die Programmnummer im Präfixteil des an die Zentrale Datenbank gerichteten Berichts der natürlichen Person zuordnen, die den Bericht verschickt hat.
	
	Berater für EDV-Sicherheit, EDV-Verantwortlicher, Lieferant der Sozialanwendung
	½ Tag

	½ Tag

	Mit dem EDV-Dienstleister und dem verantwortlichen Informatiker durchzuführendes Verfahren und Inventar der Benutzer, wenn das ÖSHZ deren Dienstleistungen anfordert.
Beispiel:
Es ist notwendig, ein Verfahren bezüglich der Zuteilung und Löschung von Benutzernamen und -nummern und des Inventars der Identität der Benutzer einzuführen, da deren Zugang darin angegeben werden muss. Dieses Inventar muss fortlaufend aktualisiert werden.
Das ÖSHZ kann von dessen Software-Lieferanten ohne weiteres die Einhaltung dieser Norm verlangen.


	Mindestnorm
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	Verantwortlicher
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	4.5. Entwicklung, Herstellung und Wartung der Anwendungen

Jede Einrichtung der sozialen Sicherheit, die mit dem Netz der Zentralen Datenbank verbunden ist, muss:
	
	
	
	
	

	4.5.1. über formelle und aktualisierte Verfahren verfügen,  neue Anwendungen in Arbeit zu geben und bestehende Anwendungen anzupassen, um zu verhindern, dass eine einzige Person die Kontrolle über dieses Verfahren ausübt.


	
	Berater für EDV-Sicherheit, EDV-Verantwortlicher, Lieferant der Sozialanwendung
	Zu bewerten


	Zu bewerten


	Diese Norm gilt nur für ÖSHZ, die ihre Anwendungen selbst entwickeln. Ein ÖSHZ kann von dessen Software-Lieferanten ohne weiteres die Einhaltung dieser Regel verlangen.

	4.5.2. über formelle und aktualisierte Verfahren zur Erstellung einer Dokumentation bei der Entwicklung neuer Anwendungen und Systeme und bei der Pflege der bestehenden Anwendungen und Systeme verfügen
.


	
	Berater für EDV-Sicherheit, EDV-Verantwortlicher, Lieferant der Sozialanwendung
	5 Tage


	5 Tage


	Die regelmäßige Aktualisierung der Dokumentation ist wichtig. Für die ÖSHZ, die mit Anwendungslieferanten aller Art zusammenarbeiten, ist es wichtig, in deren Vertrag die Sicherung ihrer Anwendungen (Quellkode) bei vertrauenswürdigen Dritten (Notar, Gerichtsvollzieher, Behörde usw.) sowie die Dokumentation bei Konkurs des Lieferanten vorzusehen.

Es ist ratsam, die in regelmäßigen Abständen erfolgende Aktualisierung der Version und der Dokumentation bei dem vertrauenswürdigen Dritten vorzusehen.

Beispiele:

· Bei einem Notar ein Exemplar der Quellkodes des Programms hinterlegen lassen
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	-
und jedes Jahr sicherstellen, dass die neueste aktualisierte Version hinterlegt wurde.
-
Garantien verlangen, um Probleme bei der Übernahme der Anwendung durch ein anderes Unternehmen bei Konkurs, Nichtverlängerung der externen Lizenz … zu vermeiden.

	4.6 Netzwerkschutz
4.6.1 Jedes ÖSHZ, das mit dem Netz der Zentralen Datenbank verbunden ist, muss:
	
	
	
	
	

	4.6.1.1 den Zugang zu(m) EDV-System(en) auf eine/ein/mehrere identifizierte/s, authentifizierte/s und autorisierte/s Person(en)/Objekt(e) begrenzen.
	Physische Sicherheit und EDV-Sicherheit
	Sicherheitsberater, EDV-Verantwortlicher/spezialisierter Dienst für EDV-Sicherheit
	Je nach Kosten für die zu erreichende Sicherheit.
	Je nach Anzahl der Benutzer und genutzter Umgebung.
	In den für diesen Zweck vorgesehenen Räumlichkeiten alle Systeme einrichten, die die Administration der EDV-Netzwerke ermöglichen, den Zugang zu den EDV-Systemen (Server, Modems, Router, Switches usw.) alleinig auf die Beteiligten beschränken (Systembetreiber, der für das Netzwerk Verantwortliche, Lieferant).
Beispiele:
· Eine numerische Tastatur installieren, um den Zugang zum Rechenzentrum auf die Besitzer des Kodes zu beschränken.
· Ein Badge-Kontrollsystem für den Zutritt einrichten.
· Den Zugang zum Rechenzentrum begrenzen, indem nur die zugelassenen Personen einen Schlüssel erhalten. Jedoch wird dem Leiter des ÖSHZ oder einer benannten Person (Sekretär, Präsident, Berater usw.) in versiegeltem Umschlag ein drittes Exemplar anvertraut.
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	4.6.1.2. ein System sowie formelle und aktualisierte  Verfahren einführen, mit denen Verletzungen der Sicherheit erkannt, verfolgt und behoben werden können.
	EDV-Sicherheit
	Berater für EDV-Sicherheit, EDV-Verantwortlicher, Lieferant der Sozialanwendung
	Ein IDS kostet mindestens 2.000 € ausschließlich des adäquaten Personals.
	
	Sofern ein einsatzbereites IDS
 nicht ausschließlich von Besitzern großer Systeme installiert wird, erfüllt ausschließlich ein rein administratives Verfahren auf Basis der offiziellen Mitteilung von durch die Benutzer festgestellten Anomalien diese Norm. Die Feststellung von Anomalien kann auch durch den Sicherheitsberater erfolgen, indem die Log-Dateien der verfügbaren Prüfsysteme ausgehend von Windows 2000 oder von anderen Umgebungen aus, die über integrierte Prüf- und Sicherheitssysteme verfügen, überprüft werden.

	4.6.3. Die ÖSHZ können das Extranet der sozialen Sicherheit für ihre externen TCP/IP-Verbindungen nutzen. Für ihre direkten Verbindungen mit den externen TCP/IP-Netzen der sozialen Sicherheit müssen die ÖSHZ Sicherheitsmaßnahmen ergreifen, die in Übereinstimmung mit den für das Extranet der sozialen Sicherheit ergriffenen Maßnahmen bleiben.
	EDV-Sicherheit
	Sicherheitsberater, EDV-Verantwortlicher
	
	
	Es ist gut zu wissen, dass ein vollkommen gesichertes internes Netzwerk nur dann effizient ist, wenn alle Eingänge kontrolliert werden. Daher muss gewährleistet werden, dass von allen Verbindungen nach außen die gleichen Sicherheitsregeln, das heißt mindestens die Mindestnorm, befolgt werden.

	4.7. Notfallplan
Jedes ÖSHZ, das mit dem Netz der Zentralen Datenbank verbunden ist, muss:
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	4.7.1. Durchführung einer Risikoanalyse, um einen Notfallplan ausarbeiten zu können.

	Organisatorisch

	Sicherheitsberater
	
	Je nach Bedeutung des ÖSHZ und der Höhe des Risikos mehrere Stunden bis mehrere Tage.
	Jeden Sicherheitsaspekt aufnehmen, der in dem den minimalen Sicherheitsanforderungen gewidmeten Teil ausgeführt wird, und die Probleme einschätzen, mit denen das ÖSHZ im Katastrophenfall konfrontiert werden könnte. Dabei müssen die Wahrscheinlichkeit des Auftretens des Vorfalls und die Auswirkungen auf die Verwaltung der Einrichtung beurteilt werden. Ein hohes Risiko verdient ganz besondere Aufmerksamkeit.

	4.7.2. einen Notfallplan ausarbeiten, testen und einführen, um die Aufgaben der sozialen Sicherheit des ÖSHZ zu gewährleisten. Darüber hinaus ein EDV-Ausweichzentrum für den Fall eines Teil- oder Gesamtschadens vorsehen.
	Organisatorisch

	Sicherheitsberater, EDV-Verantwortlicher und alle beteiligten Personen
	
	
	Der Sicherheitsberater führt im Notfallplan in Abhängigkeit von den Punkten, die in der Risikoanalyse festgehalten wurden, alle bei Vorfällen zu unternehmenden Schritte aus. Es ist wichtig, dass die Vorschriften des Notfallplans allen Personen, die verpflichtet sind einzugreifen, bekannt sind, sodass selbst bei Abwesenheit des Sicherheitsberaters Maßnahmen ergriffen werden können, um die Wiederaufnahme der Aktivitäten des ÖSHZ innerhalb der Fristen zu vollziehen, die dieses sich gesetzt hat.

	4.8. Inventar
Jedes ÖSHZ, das mit dem Netz der Zentralen Datenbank verbunden ist, muss:
	
	
	
	
	

	4.8.1   über ein Inventar der Hard- und Software verfügen, das regelmäßig aktualisiert wird.
	Physische Sicherheit
	Sicherheitsberater
	Ja nach Anzahl der Benutzer
	Ein bis mehrere Stunden (manchmal Tage für große ÖSHZ).
	Mit diesem Inventar soll eine vollständige Liste der genutzten Programme, Hardware, Netzwerke … aufgestellt werden, um im Fall einer Katastrophe größeren Ausmaßes eine so vollständige und adäquate Arbeitsumgebung wie möglich wiederzuerrichten.
Mit dem EDV-Dienstleister und dem verantwortlichen Informatiker durchzuführendes Verfahren und Inventar, wenn das ÖSHZ deren Dienstleistungen anfordert.


	Mindestnorm
	Sicherheitstyp
	Verantwortlicher
	Geschätzte Kosten
	Arbeitsaufwand
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	Beispiel: Bei den Lieferanten sind kleine Hilfsprogramme erhältlich, mit denen das Inventar der Programme automatisch erstellt werden kann.
Es ist notwendig, ein Verfahren bezüglich der Zuteilung und Löschung von Benutzernamen und -nummern, der Passwörter und des Inventars der Identität der Benutzer einzuführen, da deren Zugang darin angegeben werden muss. Dieses Inventar muss fortlaufend aktualisiert werden.
Beispiel:
Einstellung – Personalabteilung – Information beim Dienstleiter, bei der EDV-Abteilung und dem Sicherheitsberater – Anforderung des Zugangs durch den Dienstleiter entweder bei der EDV-Abteilung oder dem Sicherheitsberater.
Für alle diese Formalitäten ist ein schriftlicher Nachweis erforderlich: Standardmitteilung oder E-Mail.

	4.9. Schutz vor Infektionen durch Computerviren
Jedes ÖSHZ, das mit dem Netz der Zentralen Datenbank verbunden ist, muss:
	
	
	
	
	

	4.9.1. über ein Handbuch für die Verhütung von Infektionen durch Viren, für die Funktionsweise der installierten Anti-Virus-Software und für die bei einer Virusinfektion zu ergreifenden Maßnahmen verfügen.
	EDV-Sicherheit
	EDV-Verantwortlicher und EDV-Abteilung
	Keine
	Keiner
	Das Handbuch wird mit der Software geliefert. Es ist ratsam, dieses zu lesen und die notwendigen Operationen durchzuführen (Bootdiskette), um beim Vorhandensein von Viren auf einem PC oder im Netzwerk handeln zu können.


	Mindestnorm
	Sicherheitstyp
	Verantwortlicher
	Geschätzte Kosten
	Arbeitsaufwand
	Zu ergreifende Maßnahmen/aktuelle Situation

	4.9.1. über ein Handbuch für die Verhütung von Infektionen durch Viren, für die Funktionsweise der installierten Anti-Virus-Software und für die bei einer Virusinfektion zu ergreifenden Maßnahmen verfügen.
	EDV-Sicherheit
	EDV-Verantwortlicher und EDV-Abteilung
	Keine
	Keiner
	Das Handbuch wird mit der Software geliefert. Es ist ratsam, dieses zu lesen und die notwendigen Operationen durchzuführen (Bootdiskette), um beim Vorhandensein von Viren auf einem PC oder im Netzwerk handeln zu können.

	4.9.2. ein aktualisiertes Antivirenprogramm installieren, um Infektionen durch Computerviren vorzubeugen, diese zu erkennen und zu beseitigen.
	EDV-Sicherheit
	EDV-Verantwortlicher und EDV- Abteilung
	Ja nach Anzahl der Benutzer
	Ein bis mehrere Stunden (manchmal Tage für große ÖSHZ).
	Die einfache Installation des Antivirenprogramms ist keine Lösung an sich. Darüber hinaus muss dieses Programm fortlaufend aktualisiert werden und diesem müssen insbesondere neu entdeckte Viren angegeben werden, damit es diese erkennen kann. Das wird fortlaufende Aktualisierung der Liste der Virus-„Signaturen‟ genannt. Dies muss so oft wie möglich (idealerweise täglich) und mindestens einmal bei jeder größeren Warnung (zum Beispiel durch die Medien oder Antivirusseiten berichtet) durchgeführt werden.


	4.10. Überwachung/Überprüfung
Jedes ÖSHZ, das mit dem Netz der Zentralen Datenbank verbunden ist, muss mindestens einmal nach jeweils vier Jahren eine Überprüfung
 der sowohl logischen als auch physischen Sicherheitslage organisieren.
	Politik der Sicherheitskontrolle
	Alle von der Informationssicherheit betroffenen Dienste
	Je nach Art der Überprüfung (physisch oder EDV) schwankende Kosten
	Je nach Umfang der Installationen ein bis mehrere Tage
	Hier wird durch die Überprüfung versucht, die grundlegenden logischen und physischen Schwachstellen in einem bestimmten ÖSHZ festzustellen. Die erfolgt über die Anhörung der Beteiligten und über Nachprüfungen.
Die Kosten können begrenzt werden, indem bei einem anderen ÖSHZ-Sicherheitsberater die Durchführung einer internen Überprüfung in seinem eigenen ÖSHZ angefordert wird.


� Die Arbeitsbelastung ist stark von der Größe des ÖSHZ abhängig.


� Unter dem Begriff „Daten‟ werden in dieser Norm nicht nur die personenbezogenen sozialen Daten, sondern auch alle logischen Elemente des Informationssystems verstanden, durch die die Verarbeitung vorgenommen wird, zum Beispiel Programme, Anwendungen, Dateien, System-Utilities und andere Komponenten des Betriebssystems.


� Unter dem Begriff „System‟ werden in dieser Norm alle logischen Elemente verstanden, die Teil eines Informationssystems sind. Obwohl Dateien, Anwendungen usw. (siehe Fußnote Nr. 7) unter diese Definition fallen, handelt es sich in diesem Zusammenhang eher um Komponenten auf der „Systemebene‟. Die folgenden Beispiele können, angewandt auf eine Mainframe-Umgebung von IBM, zur Verdeutlichung angeführt werden: CICS, DB2, RACF, VTAM, OPC, TSO, SMS, JES2, Dateien mit Systemparametern, schematische Darstellung des logischen Aufbaus des Informationssystems.


� Intrusion Detection System: Dabei handelt es sich um ein Computerprogramm, mit dem Intrusions- und Hackingversuche erkannt werden können.


� Dabei handelt es sich um eine Überprüfung oder um die Initiative. Die damit verbundenen finanziellen Anstrengungen entstehen in der Einrichtung selbst. Die Überprüfung muss nicht vollständig sein.
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1
Link zu den Normen: http://www.bcss.fgov.be/documentation/nl/s%E9curit%E9/v2002.253.normen.pdf

