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1.  Einleitung
Wie alle anderen Arbeitsmittel, die Ihnen zur Verfügung gestellt werden, können die Kommunikationsmittel in der Regel ausschließlich für geschäftliche Zwecke genutzt werden.
Diese POLITIK schreibt sich in den Rahmen der Netzwerksicherheit der Sozialen Sicherheit ein, wie diese im Dokument „Information Security Management System‟ dargelegt und vom Allgemeinen Koordinierungsausschusses der Zentralen Datenbank der Sozialen Sicherheit genehmigt wurde.
Ziel dieser Politik ist, Vorschriften und Verpflichtungen aufzustellen für:
· die Benutzer
· die sozialen Einrichtungen.
Die relevanten Vorschriften und Gesetze auf lokaler, regionaler, nationaler und internationaler Ebene müssen berücksichtigt werden.     
2.  Geltungsbereich
Durch diese Sicherheitspolitik werden die mit der Nutzung des E-Mail-Services verbundenen Aspekte abgedeckt. Diese Sicherheitspolitik richtet sich an alle Benutzer des E-Mail-Services (Endanwender, Entwickler, Systembetreiber…). Ziel ist, in Abschnitt 7. einen Leitfaden der guten Praxis für den Endanwender  bereitzustellen.
3.  Begriffsbestimmungen

3.1.  Malware
Malware ist die Kombination von „malicious‟ (was als „bösartig‟ im Sinn von „böswillig‟ und nicht im Sinn von „schelmisch‟ übersetzt werden kann) und „Software‟ (Programm). Mit diesem Begriff wird bösartige Software bezeichnet, d. h. eine Software, die entwickelt wurde, um ein Computersystem zu schädigen. Viren und Würmer sind die beiden bekanntesten Beispiele für bösartige Software.
3.2.  Virus
Genau genommen ist ein Computervirus ein Computerprogramm das geschrieben wurde, um sich auf anderen Computern zu verbreiten, indem in rechtmäßige Daten oder Programme eingedrungen wird, die „Wirt‟ genannt werden. Er kann auch die erwünschte oder unerwünschte Wirkung haben, die Funktionsweise des infizierten Computers mehr oder weniger ernsthaft zu stören. Er kann sich über jedes beliebige Medium für den Austausch von digitalen Daten wie das Internet, aber auch über Disketten, CDs, USB-Sticks usw. verbreiten. Computerviren sind nicht mit Würmern zu verwechseln. Letztere sind Programme, die sich aus sich selbst heraus verbreiten und vervielfachen können, ohne ein „Wirtsprogramm‟ zu kontaminieren.
3.3.  Wurm (WORM)
Ein Wurm benötigt im Gegensatz zu einem Computervirus kein „Wirtsprogramm‟, um sich zu reproduzieren. Er nutzt die verschiedenen vorhandenen oder verfügbaren Ressourcen, um seine Reproduktion sicherzustellen. Die Definition des Wurms findet bei der Weise ihr Ende, in der dieser sich von Rechner zu Rechner verbreitet. Der eigentliche Zweck dieser Programme kann jedoch weit über den einfachen Akt der Reproduktion hinausgehen. Dieser Zweck kann insbesondere darin bestehen, zu spionieren, einen versteckten Zugangspunkt (Backdoor) zu bieten, Daten zu zerstören, Schaden anzurichten, eine Website vielfach aufzurufen, um diese zu überlasten usw.. Die Nebeneffekte können auch aus einer Verlangsamung des infizierten Computers, einer Verlangsamung des Netzwerks, dem Zusammenbruch der Dienste oder des Systems usw. bestehen.
Die Würmer, die in Form von Skripten geschrieben werden, können in eine E-Mail oder eine HTML-Seite des Internets integriert werden. Sie werden durch Aktionen des Benutzers ausgelöst, der meint, auf Informationen zuzugreifen, die für ihn bestimmt und vollkommen zuverlässig sind.
3.4.  Trojaner (Trojanisches Pferd)
Ein Trojanisches Pferd ist ein Programm mit rechtmäßigem Anschein, das jedoch darauf ausgelegt ist, heimlich (versteckt), ohne Wissen des Benutzers, Aktionen auszuführen. In der Regel versucht ein Trojanisches Pferd die der Umgebung des Benutzers zugehörigen Rechte zu benutzen, die Informationen zu verbreiten oder zu zerstören oder eine Backdoor zu öffnen, die einem Angreifer ermöglicht, aus der Ferne die Kontrolle über den Computer zu erlangen.
Ein Trojanisches Pferd ist kein Computervirus, da es sich nicht aus sich selbst heraus reproduziert, was eine wesentliche Funktion darstellt, auf Grund derer eine Software als Virus betrachten werden kann. Ein Trojanisches Pferd ist darauf ausgelegt, sich bei Downloads oder beim Kopieren durch ahnungslose Benutzer, die von den Merkmalen des Programms angezogen werden, zu reproduzieren. Die Trojanischen Pferde dienen sehr häufig dazu, auf einem Computer eine Backdoor einzurichten. Die Aktion zum Nachteil des Benutzers besteht daher darin, dass ein Hacker jederzeit aus der Ferne (über das Internet) die Kontrolle über den Computer übernehmen kann.
Ein Trojanisches Pferd besteht aus zwei unterschiedlichen Komponenten: Aus der Komponente „Server‟ und der Komponente „Client‟. Die Komponente Client wird an das Opfer gesendet, während die Komponente Server auf dem Computer des Hackers verbleibt. Die Komponente Client wird per E-Mail versendet und in Form verbesserter Software präsentiert (z. B.: MSN, Adobe Photoshop, Safari ...). Es kann auch die Form eines IQ-Tests oder eines Gewinnspiels annehmen. Kurz gesagt, es zeigt sich in vielfältigen Formen. Das Trojanische Pferd schlüpft in den Computer und installiert sich im Registry-Editor. Dort öffnet es eine Backdoor auf dem Computer und verbindet sich mit dem Computer des Hackers. Die Komponente Server übernimmt den Versand der Informationen. Der Hacker kann alle auf einem Computer ausführbaren Befehle kontrollieren (er kann Maus und Tastatur kontrollieren, aber auch drucken, die Festplatte formatieren, eine Webcam aktivieren usw.).
Die Unterscheidung zwischen Trojanischem Pferd, Spyware, Keylogger und Backdoor ist daher oft eine Frage von Worten oder des Kontextes.
3.5.  SPAM
Als SPAM wird eine Mitteilung bezeichnet, die zu Werbezwecken oder in unlauterer Absicht massenhaft versandt wird. Insbesondere die seitens der Empfänger unerwünschten E-Mails sind Spam. Die wahrgenommene Relevanz einer SPAM-Nachricht ist von Benutzer zu Benutzer unterschiedlich.  
Die Assoziation von „SPAM‟ mit „unerwünscht‟ entstammt einem Sketch Monty Pythons, in dem das gleiche Wort, das einen Dosenschinken von niedriger Qualität bezeichnet, in einem kleinen Restaurant über Gespräche und Menü hereinbricht. In diesem Sketch wurde eine der ersten Formen unerwünschter Nachrichten parodiert. Der Sketch Monty Pythons findet seinen Ursprung in einer Radiowerbung für SPAM, in der die Marke viele Male genannt wird.
SPAM enthält in der Regel Werbung für verschiedene Dienstleistungen und Produkte wie pornografische Dienstleistungen, Medikamente, Finanzkredite, Online-Casinos, gefälschte Uhren usw..
Diese unerwünschten Nachrichten sind im Allgemeinen auf die Aktivität bösartiger Software zurückzuführen, die ein oder mehrere System(e) beschädigt hat. Diese Software verwendet im Allgemeinen ihre eigene interne Suchmaschine, um diesen SPAM zu verbreiten. In einigen Fällen kann diese Software jedoch das E-Mail-System nutzen, das bereits auf dem infizierten System (den infizierten Systemen) konfiguriert ist.
Die neueste Form des SPAM ist das Phishing, eine Methode, die darin besteht, den Empfänger zu täuschen, indem der SPAM als offizielle Nachricht dessen Bank oder eines anderen, passwortgeschützten Dienstes dargestellt wird. Ziel ist, in den Besitz der personenbezogenen Daten der Empfänger (insbesondere Passwörter, Kreditkartennummern) zu gelangen, indem letztere durch eine gefälschte Website angezogen werden, auf der alle Aktionen der Empfänger aufgezeichnet werden.
3.6.  Phishing
Phishing ist eine Technik, die von Betrügern genutzt wird, um in den Besitz persönlicher Informationen zu gelangen, was dazu dient, einen Identitätsdiebstahl zu begehen. Die Technik besteht darin, das Opfer glauben zu lassen, dass es sich an einen vertrauenswürdigen Dritten wendet — Bank, Behörden usw. … — um diesem personenbezogene Daten zu stehlen: Passwort, Kreditkartennummer, Geburtsdatum usw.. Dabei handelt es sich um eine Form des EDV-Angriffs, der auf dem Social Engineering basiert. Das Phishing kann per E-Mail, über gefälschte Websites oder auf anderen elektronischen Wegen erfolgen.
3.7.  Hoax
In der EDV nimmt die Falschmeldung (auf englisch „Hoax‟ genannt) häufig die Form der E-Mail oder eines einfachen Kettenbriefs an. Im letzteren Fall wird ein Phänomen, das bereits aus der traditionellen Post bekannt ist, durch das Internet noch verstärkt. Das Hoax ist eine Vereinfachung des ersten Worts des Begriffs Hocus Pocus, was „Täuschung‟ oder „Betrug‟ bedeutet.
Im Unterschied zu SPAM, der zumeist in automatisierter Form an eine Liste von Empfängern gesandt wird, werden die Falschmeldungen (Hoax) manuell von gutgläubigen Personen weitergeleitet, die man gebeten hat, die Nachricht an alle Bekannten oder an eine ganz bestimmte E-Mail-Adresse zu senden.
Hoaxes sind häufig nach den gleichen Mustern wie städtische Legenden aufgebaut. In den Hoaxes werden die Verbreitungscharakteristika des Klatsches genutzt, was sowohl deren Wirkung als auch das Publikum ausdehnt.
· Es wird versucht, Sie auf ziemlich derbe Weise über die Gefühle zu fassen zu bekommen: Retten Sie Brian!
· Die diesbezüglichen Fakten sind in der Regel sehr vage („in Brasilien‟ zum Beispiel, ohne weitere Angaben, oder „in drei Monaten‟, ohne das Ausgangsdatum zu nennen).
· In der Regel sind keine Verweise vorhanden oder diese sind, im Gegenteil, zu gigantisch (das Pentagon, Microsoft etc.).
· Man macht Ihnen unverhältnismäßige Versprechungen, die mit der Ungleichheit der heutigen Welt in Verbindung gebracht werden: Schnell und einfach Milliardär werden, ein Schiff gewinnen usw..
· Man schickt Ihnen alarmierende Nachrichten oder falsche Virenwarnungen, was dazu dient, die Neulinge in Panik zu versetzen und diese manchmal dazu zu verleiten, auf ihrem Computersystem gefährliche Aktionen auszuführen (Beispiele: „Achtung, dieser Virus zerstört alle Daten auf der Festplatte.‟ Ultima Athenas).
· Auch zahlreiche E-Mail-Adressen sind anfällig, da die Benutzer diese oft nicht in den Bcc-Modus setzen können (das ist ein Segen für Spammer).
· Manchmal wird Ihnen immer wieder versichert, dass es sich nicht um eine Falschmeldung handelt, indem gesagt wird, dass ein Freund von der Richtigkeit der Nachricht überzeugt war, obwohl dies offensichtlich völlig unzutreffend ist.
· Sie können auch erstaunliche Werbenachrichten erhalten, in denen Ihnen Champagnerflaschen großer Marken, der Bordeaux eines großen Schlosses oder andere Geschenke versprochen werden, wenn Sie die E-Mail an etwa zwanzig Ihrer E-Mail-Bekanntschaften schicken.
· In einer Variante, „Viroax‟ genannt, werden Virus und Hoax miteinander verbunden. Diese Variante nutzt die Leichtgläubigkeit des Empfängers, verleitet ihn dazu, eine Datei, die für das einwandfreie Funktionieren dessen Betriebssystems, Virenschutzes und Firewalls manchmal sinnvoll ist, von seinem Computer zu löschen, indem er davon überzeugt wird, dass es sich dabei um einen Virus handelt.
Manchmal wird die ursprüngliche Nachricht leider in gutem Glauben versandt (Verkauf von Welpen, Verscheiden einer Person, Bitte um eine Knochenmarkspende …), aber im Anschluss von sehr vielen Personen immer wieder weitergeleitet (sogar – und sehr oft – geändert), sodass diese noch Jahre nach der Lösung des Problems (das in der Regel schnellstmöglich behoben wurde) im Umlauf ist. Dabei wird eine massive Verbreitung von Kontaktdaten von Personen beobachtet, die von den Ereignissen überwältigt werden und gezwungen sind, ihre E-Mail-Adresse, ihre Telefonnummer … aufzugeben, um den Frieden wiederzufinden. Verbände, Organisationen oder Krankenhäuser sind Opfer dieser Ausuferungen geworden (zum Beispiel die „American Cancer Society‟).
3.8.  TAG/TAGGING
Ein Tag (oder Etikett, Aufkleber, Markierer, Auszeichner) ist ein (relevantes) Schlüsselwort oder ein (relevanter) Begriff, das bzw. der Informationen (z. B. einem Bild, Artikel oder Videoclip) zugeordnet wird. Durch das Tag wird der Gegenstand beschrieben und die Klassifizierung von Informationen anhand von Schlüsselwörtern ermöglicht.
3.9.  Private Nachrichten
Unter „privater Nachricht‟ sind alle Nachrichten zu verstehen, die in keinerlei Beziehung zur Berufstätigkeit stehen.
3.10.  Social Engineering
Das Social Engineering ist eine Form des Betrugs, die in der Datenverarbeitung eingesetzt wird, um in den Besitz von Eigentum oder Informationen zu gelangen. Durch diese Praxis wird der menschliche und soziale Aspekt der Struktur ausgenutzt, die mit dem anvisierten EDV-System verbunden ist. Der Hacker missbraucht unter Einsatz seines Wissens, seines Charismas, durch Betrügerei oder Dreistigkeit das Vertrauen, die Unwissenheit oder Leichtgläubigkeit der Personen, die besitzen, was er sich anzueignen versucht. In seinem Buch „Die Kunst der Täuschung‟ hat Kevin Mitnick diese Praxis, die auf den Faktor Mensch eines EDV-Systems abzielt, um die Sicherheit zu umgehen, theoretisiert und popularisiert.
Dieser Begriff wird meist im EDV-Jargon verwendet, um die Methoden der Hacker (Kategorie der Black-Hat-Hacker) zu definieren, die sich des Social Engineerings bedienen, um Zugriff auf ein EDV-System zu erlangen oder einfach, um ihre Neugier zu befriedigen.
Heute wird für die Benutzer gesicherter EDV-Systeme ein Schulungs- und Vorbeugeaufwand betrieben. Die Abteilungen für EDV-Verwaltung lassen Dokumente zirkulieren, in denen die grundlegenden Sicherheitsregeln dargelegt werden: Auswahl eines langen Passworts, das nicht im Wörterbuch zu finden ist, das Passwort niemals, selbst nicht an einen Mitarbeiter der EDV-Abteilung, weitergeben usw.. Manchmal werden Spezialisten der Nachrichtendienste oder für EDV-Sicherheit zu Konferenzen eingeladen, die innerhalb der größten Strukturen organisiert werden, um die Benutzer für diese Bedrohung weitergehend zu sensibilisieren. Diese Schulungen sind darauf ausgelegt, die Mitarbeiter dahingehend zu unterrichten, sensible Informationen nicht versehentlich zu verbreiten und zu alarmieren, falls ein Versuch erkannt wird.
4.   Kategorisierung für die Nutzung des E-Mail-Services
Der E-Mail-Service ist im Wesentlichen ein Kommunikationsmittel. Es ist nicht zu empfehlen, diesen als Dokumentationssystem oder als Speicherort für Akten oder Informationen zu nutzen. Bezüglich der Nutzung kommen zwei Fälle zum Tragen:
4.1.  Geschäftliche Nutzung
Die E-Mails können verschiedener Herkunft sein: Endanwender, Anwendung, EDV-System, auf dem eine oder mehrere Anwendungen laufen.
4.1.1.  Endanwender
Die Werkzeuge müssen als Geschäftsanwendungen genutzt werden, um die Ziele der Einrichtung zu erreichen.
Es sei darauf hingewiesen, dass die Verarbeitung personenbezogener und/oder sozialer Daten einer Reihe von Beschränkungen und Vorschriften unterliegt. Der E-Mail-Service wird in der Regel keiner dieser Beschränkungen und Vorschriften gerecht.
Wichtige Daten wie Prozessbeschreibungen, Politiken, Verhaltensrichtlinien, Anweisungen, Berichte, Verträge, Vereinbarungen, Weißbücher, technische Zeichnungen, Projektpläne usw. müssen auf andere Weise erstellt und an einem für die Daten angemessenen Ort gespeichert werden, zum Beispiel: Dateisysteme oder Verwaltungssysteme für Dokumente.
Es ist nur dem autorisierten E-Mail-Client erlaubt, mit dem Server mit der Mailbox des Benutzers zu kommunizieren.
4.1.2.  Systeme & Anwendungen
Bezüglich der von Servern und daher von Anwendungen und Systemen selbst stammenden Nachrichten müssen beim Versand bestimmte Regeln eingehalten werden. Die Definition dieser Regeln hängt vom Endbestimmungsort und von der Art der Nachricht ab.
Es können zwei Hauptarten von Nachrichten definiert werden:
· Von einer Anwendung stammende Nachrichten mit Bestimmungsort eines Benutzers oder Dritten. Der Inhalt dieser Nachrichten ist mit Abfragen von Informationen/Fragen/Bestätigungen verknüpft.
· Von einer Anwendung oder einem System selbst stammende Nachrichten, jedoch mit Bestimmungsort einer Person oder Personengruppe, die für diese Anwendung oder dieses Systems die Verwaltungsaufgabe übernimmt. Daher sind diese Nachrichten Systemnachrichten, die Informationen/Mitteilungen oder Warnmeldungen des Systems enthalten.
Die von der Anwendung oder dem System versandten Nachrichten müssen in allen Fällen auf die Übertragungsplattform für Nachrichten („Mail-Relay‟) und ausschließlich auf diese letztere gesandt werden.
Aus der Quelladresse muss die Herkunft eindeutig hervorgehen. Die Art und Weise, in der die Quelladresse aufgebaut ist, ist je nach Art der Nachricht unterschiedlich.
· Bei Nachrichten des Typs Abfrage kann eine Adresse wie application@institution.fgov.be in Betracht gezogen werden.
· Bei den Systemnachrichten hingegen scheint es wichtig, dass durch die Quelladresse ermöglicht wird zu beschreiben, durch welchen internen Prozess die Nachricht versandt wird, zum Beispiel application.host@internal.institution.fgov.be.
Die Sendungen müssen durch das System der Nachrichtenübertragung gefiltert werden, damit eine „System‟-Nachricht nicht an Ziele außerhalb der Einrichtung, mit Ausnahme des „Supportlieferanten‟, versandt werden kann.
Um dem Problem des Ausscheidens eines Mitarbeiters zu begegnen, kann der Bestimmungsort der „System‟-Nachrichten nur eine Gruppen- oder Funktionsadresse und niemals eine Adresse eines Endanwenders sein.
4.2.  Private Nutzung
Die Nutzung der elektronischen Kommunikationsmittel, die von der Einrichtung zur Verfügung gestellt werden, ist grundsätzlich auf geschäftliche Zwecke beschränkt. Eine begrenzte Nutzung des E-Mail-Systems zu privaten Zwecken ist jedoch, zum Beispiel im Hinblick auf Lernen und persönliche Entwicklung, zulässig, sofern diese Nutzung gelegentlich und in angemessener Weise erfolgt, den korrekten Netzbetrieb, die Arbeit oder Produktivität nicht beeinträchtigt und keinen Verstoß gegen das geltende Recht darstellt.
Der Hauptteil der Nachricht darf keinerlei Angaben zur Einrichtung (zum Beispiel: automatische Signatur) und keinerlei andere Angaben enthalten, die nahelegen, dass die Nachricht im Rahmen der Funktionsausübung verfasst worden sei.
Es wird dringend empfohlen oder verlangt, dass alle versandten privaten E-Mails das Tag [PRIVATE] oder Vergleichbares (Private, Privat, Privaat …) in ihrem Betreff enthalten.
Das in den folgenden Absätzen Dargelegte sollte als gute Praxis für die private Nutzung des E-Mail-Services betrachtet werden.
Diese Nachrichten werden in einem spezifischen Ordner gespeichert: [PRIVATE MAIL].
Alle E-Mails mit dem Betreff [PRIVATE] oder (PRIVATE) werden automatisch in diesen Ordner umgeleitet. Wenn der Benutzer darüber hinaus eine Nachricht erhält, deren Betreff keinen dieser privaten Tags enthält, und wenn der Inhalt in keinerlei Bezug zur Einrichtung oder zur Funktion und Arbeit des Empfängers steht, gewährleistet der Benutzer, diese private Nachricht manuell in den spezifischen Ordner zu verschieben.
Es wird empfohlen, dass alle privaten, 30 Tage alten Nachrichten, die sich in diesem Ordner befinden, durch einen automatischen Prozess an einen dafür vorgesehenen Archivierungsort auf der lokalen Festplatte des Arbeitsplatzes verschoben werden. Diese Archivierung ist in keinerlei Backup-Prozess integriert.
5.  Verhaltenskodex
5.1.  Vertrauliche Daten
Alle personenbezogenen oder medizinischen Daten, die auf elektronischem Weg übermittelt werden müssen, dürfen nur von Informationssystemen übertragen werden, die von den zuständigen sektoralen Ausschüssen festgelegt und genehmigt wurden.
Wenn andere vertrauliche Daten elektronisch übermittelt werden, müssen geeignete Maßnahmen ergriffen werden, um die Vertraulichkeit und Integrität der Daten unter Einhaltung der Gesetze und Vorschriften zu gewährleisten (Zentrale Datenbank der Sozialen Sicherheit, Nationalregister der natürlichen Personen, Schutz personenbezogener Daten …).
Standardmäßig können E-Mails nicht als sicherer elektronischer Übertragungsweg betrachtet werden, durch den die Vertraulichkeit und Integrität der in der Nachricht enthaltenen Daten gewährleistet wird.
5.2.  Rechte und Pflichten
Die Einrichtung respektiert das Recht der Nutzer des E-Mail-Systems auf den Schutz deren Privatsphäre im Rahmen des Beschäftigungsverhältnisses und die Rechte und Pflichten, die dies für beide Parteien beinhaltet.
Die Nutzer des E-Mail-Systems anerkennen das Prinzip, demzufolge die Einrichtung über ein Kontrollrecht über das Arbeitsmittel und über die Nutzung dieses Mittels durch die Anwender im Rahmen der Erfüllung der vertraglichen Verpflichtungen, einschließlich der der Privatsphäre zugehörigen Nutzung, verfügt.
5.3.  Ethik
Alle Anwender des E-Mail-Systems der Einrichtung müssen das E-Mail-System im Sinn des „guten Familienvaters‟ nutzen. Es wird daher erwartet, dass die Anwender bestimmte, in der nachfolgenden Liste dargelegte Verhaltensregeln einhalten; nicht erschöpfende Liste:
· Seien Sie höflich: Verwenden Sie in den versandten Nachrichten keine ausfällige Sprache.
· Halten Sie die Nachrichten sowohl inhaltlich als auch im Ton konstruktiv und professionell. Behandeln Sie die Personen mit der gleichen Höflichkeit und respektieren Sie diese in der E-Mail, wie Sie dies beim persönlichen Kontakt tun würden.
· Bedienen Sie sich einer angemessenen Sprache. Fluchen Sie nicht, werden Sie nicht vulgär, verwenden Sie keinerlei andere unangemessene Sprache. Beteiligen Sie sich nicht an Handlungen, die nach dem nationalen Recht verboten sind.
· Verwenden Sie das Netz nicht in einer Weise, durch die Sie dessen Nutzung stören würden (zum Beispiel der Versand von Nachrichten an das gesamte Personal …).
· …
5.4.  Nutzungsverbot
In den folgenden oder ähnlichen Fällen ist die Nutzung des E-Mail-Systems der Einrichtung untersagt:
· Beteiligung an illegalen, betrügerischen oder böswilligen Handlungen.
· Die Übermittlung oder Speicherung von beleidigenden, obszönen (z. B. pornografischen), rassistischen, diffamierenden oder politischen Elementen.
· Die Übermittlung von durch das Urheberrecht geschützten Daten unter Verletzung der Gesetze zum Schutz dieses Rechts.
· Versand von E-Mails ohne legitimen geschäftlichen Zweck unter Umständen, durch die der Verfasser der ursprünglichen Nachricht geschädigt werden könnte.
· Der Versand von Nachrichten, für die die Identität des Senders verborgen oder gefälscht wurde.
· Teilnahme an „Kettenbriefen‟.
· Gemeinsame Verwendung von Passwörtern.
· Vertrieb, Aufforderung oder Angebote zum Verkauf oder Kauf von Waren oder Dienstleistungen.
· Das Abonnement von Newsletters ohne Bezug zur beruflichen Tätigkeit (Beispiel: Joke ...).
· Die Verbreitung von Fakten mit Bezug
· zur nationalen Sicherheit
· zum Schutz der öffentlichen Ordnung
· zu den finanziellen Interessen der öffentlichen Gewalt
· zur Vorbeugung und Bekämpfung von Straftaten
· zur ärztlichen Schweigepflicht
· zu den Rechten und Freiheiten der Bürger
· zur Achtung der Privatsphäre
· zur Vorbereitung von Entscheidungen, soweit die endgültige Entscheidung nicht getroffen wurde.
6.  Sicherung des E-Mail-Services
6.1.  Schutz vor Malware
Das E-Mail-System ist eine der gängigsten Methoden für die Verbreitung von Malware. Daher muss die Einrichtung unterschiedliche Schutzniveaus implementieren, um die Ankunft dieser Art schädlicher Anwendungen in der Mailbox zu bekämpfen.
Aus diesem Grund ist jeder Versuch, die Schutzsysteme zu deaktivieren, zu umgehen und deren Konfiguration zu ändern, verboten.
Die Öffnung von Anhängen mit unbekannter, unsicherer Herkunft oder die Öffnung von fragwürdigen Anhängen ohne vorherige Überprüfung des Absenders kann für das gesamte interne Netz und die Daten, die darin zirkulieren und gespeichert werden, schwer wiegende Folgen nach sich ziehen.
6.2.  Schutz vor Spam
Die Einrichtung muss unterschiedliche Schutzniveaus implementieren, um die Ankunft unerwünschter Nachrichten in der Mailbox zu bekämpfen.
Durch diesen Schutz werden die eingehenden Nachrichten einer Reihe von Tests unterzogen. Je nach Testergebnis wird der Nachricht durch den Prozess eine Punktzahl zugewiesen. Wenn für die Nachricht eine bestimmte Punktzahl erreicht wird, wird diese Nachricht als unerwünscht betrachtet.
Um zu vermeiden, dass die Einrichtung auf die schwarzen Maillisten gelangt
, sollte die Einrichtung eine technische Basiskonfiguration implementieren, durch die verhindert wird, dass die Abwesenheitsmitteilungen an die nicht vertrauenswürdige(n) Mail-Domaine(s) versandt werden.
6.3.  Übertragung
Die systematische Weiterleitung aller in einer Mailbox ankommenden E-Mails an eine der Einrichtung externe Adresse ist gänzlich verboten, da diese automatische Weiterleitung die Vertraulichkeit der Daten gefährden kann.
6.4.  Elektronische Signatur & die damit verbundene Legalität
Eine E-Mail hat standardmäßig keinen rechtlichen Status. Um die damit verbundene Legalität zu gewährleisten, müssen spezifische Maßnahmen ergriffen werden.
Der rechtliche Rahmen für elektronische Signaturen und Zertifizierungsdienste wird durch das Gesetz vom 9. Juli 2001 geregelt.
7.  Leitfaden der guten Praxis für den Endanwender
7.1.  Empfänger in TO: /CC: /BCC:
Begrenzen Sie die Anzahl der im Feld TO: angegebenen Empfänger so weitgehend wie möglich. Begrenzen Sie diese Liste wenn möglich auf eine Person. Geben Sie im Feld TO: nur die Empfänger an, die auf die Nachricht voraussichtlich reagieren oder antworten müssen.
Das Feld CC: (Carbon Copy) ist für Empfänger bestimmt, die den Inhalt der Nachricht zur Information in Kopie erhalten. Fügen Sie Ihren Vorgesetzten nicht systematisch in allen E-Mails im Feld CC ein. Er kann auf anderem Weg erfahren, dass Sie aktiv arbeiten. Die Vorgesetzten dürfen nur bei schwer wiegenden und/oder außerordentlichen Problemen als CC eingefügt werden, sofern dies nicht ausdrücklich angefordert wird.
Verwenden Sie das Feld BCC: (Blind Carbon Copy) um Nachrichten an eine Liste von Empfängern zu senden, die voneinander nichts erfahren dürfen. Das ist speziell der Fall bei einer Verteilerliste. Wenn das Feld BCC: exklusiv verwendet wird, müssen die Felder TO: und CC: leer sein und können in einigen Fällen nur Ihre eigene Adresse enthalten.
Überprüfen Sie die Sachdienlichkeit des Mitsendens des Anhangs/der Anhänge, wenn Sie eine Nachricht mit einem oder mehreren Anhängen erhalten und es sich als notwendig erweist, auf diese Nachricht zu antworten oder diese weiterzuleiten. Dies dient dazu, die Größe der zu übertragenden und zu speichernden Nachrichten zu begrenzen.
7.2.  Verfassen des Betreffs
Das Betrefffeld ist nicht obligatorisch, aber es ist sehr zu empfehlen, dieses zu verwenden. Nachrichten mit leerem Betrefffeld werden potenziell als unerwünschte Nachrichten (Spam) behandelt. Der Betreff muss aussagekräftig sein. Er hilft dem Empfänger bei der Verwaltung seiner Nachrichten. Der Betreff muss kurz sein, aber ausreichend beschreibend, um dem Empfänger das richtige Verständnis zu ermöglichen.
Zur Erleichterung der Verwaltung und Bearbeitung der E-Mail(s) durch den Empfänger können oder sollten je nach Art der Nachricht, geschäftlich oder privat, am Anfang des Betreffs Tags, Etiketten, verwendet werden.
Diese Tags können sowohl für das Senden von Nachrichten als auch für die Meldung von Ereignissen (persönlicher Termin, Sitzung ...) verwendet werden.
7.2.1.  Geschäftliche Nutzung
Bei den geschäftlichen E-Mails kann es vorteilhaft sein, vor den Anfang des Betreffs ein Tag mit einem Kode zu setzen (zum Beispiel Anrede, Referenz des Projekts, der Akte ...), auf den diese E-Mail sich bezieht. Durch dieses Tag werden sowohl dem Absender als auch dem Empfänger die schnellere Einordnung und verbesserte Suchfunktionen ermöglicht.
7.2.2.  Nutzung für private Zwecke
In den Nachrichten für private Zwecke muss der Betreff der Nachricht(en) mit [PRIVATE] / (PRIVATE) beginnen. Der Zweck dieses „Taggings‟ besteht darin, geschäftliche und private Nachrichten voneinander abzugrenzen. Im Fall von Abwesenheit weiß er oder sie, dass diese Nachricht in keinerlei Zusammenhang mit dem Dienst steht, wenn eine oder mehrere Personen auf dem Weg der Delegation Zugriffsrechte erhalten haben. Er oder sie schenkt dieser Nachricht daher keinerlei Aufmerksamkeit.
7.3.  Inhalt
Es wird dringend empfohlen, nur ein Thema pro E-Mail abzuhandeln, um beim Verfassen der Antwort Verwirrung zu vermeiden oder um gleichermaßen die Einordnung durch den Empfänger zu erleichtern.
7.4.  Stil
Der Stil der Nachricht muss klar und direkt sein. Die Verwendung einer Standardschrift von Windows/Office (wie: Arial, Times New Roman …) wird empfohlen, um den Empfängern, insbesondere, wenn diese der Einrichtung extern sind, das Lesen der Nachricht zu ermöglichen.
7.5.  Größe der Nachrichten
Die Größe der E-Mails kann von den Systemadministratoren begrenzt werden. Dies gilt sowohl für den Versand als auch für den Empfang. Viele private Organisationen oder Unternehmen gehen auf diese Weise vor und legen im Allgemeinen eine Maximalgröße für die Nachrichten fest. Diese Grenze ist je nach Einrichtung/Unternehmen unterschiedlich. Daher besteht immer die Möglichkeit und sogar die große Wahrscheinlichkeit, dass einige Sendungen abgelehnt werden, einfach weil das Zielsystem den Empfang einer Nachricht von großem Umfang nicht erlaubt.
Das Hinzufügen umfangreicher Anhänge muss soweit als möglich vermieden werden.
Falls alle Beteiligten (Empfänger der E-Mail(s)) Zugriff auf einen gemeinsamen, gesicherten Speicherort haben, ist es vorzuziehen, sogar zu empfehlen, dass der Absender der E-Mail den Link zu diesem Speicherort, an dem diese Anhänge abgelegt werden, angibt, anstatt die Anhänge mit seiner E-Mail zu senden.
Durch die Verwendung von Links kann die Größe der Nachrichten und damit die Gesamtgröße der Mailboxen reduziert werden.
7.6.  Anhänge
Da die Größe der Nachrichten begrenzt werden kann, ist dies gleichermaßen für die Art der Anhänge der Fall. Die meisten Systeme, die die Nachrichten gegen die Verbreitung von Malware oder Spam filtern, können bestimmte Arten von Anhängen filtern; diese sind die folgenden:
· Dateien, die die Systeme verändern oder Viren enthalten können:
BAT, COM, EXE, SCR, PIF, VBS.
· Audiodateien:
MP3, MP4, MPA, MPE, MPV, MPV2, WM, WMA.
· Videodateien:
MPEG, MPG, M1V, M2V, MP2, AVI, MOD, WMV, WMF.
· …
Daher besteht immer die Möglichkeit und sogar die große Wahrscheinlichkeit, dass einige Sendungen abgelehnt werden, einfach weil das Zielsystem den Empfang einer Nachricht mit derartigen Anhängen nicht erlaubt.
7.7.  Signaturblock
Die Verwendung einer Signatur wird empfohlen. Diese muss die Kontaktdaten enthalten. Die Verwendung von Logos wird aus mehreren, zueinander in Bezug stehenden Gründen nicht empfohlen, zunächst, da der Umfang der gesendeten Nachricht reell vergrößert wird, und zum Zweiten, da das Logo der Signatur als Anlage/Anhang der Nachricht betrachtet werden kann. Dies gilt vor Allem, wenn die Nachricht in das Textformat konvertiert wird.
7.8.  „Haftungsausschluss‟
Die Anführung des Haftungsausschlusses wird dringend empfohlen. Dieser Text kann von der Rechtsabteilung der Einrichtung bereitgestellt werden. Dieser sollte am Ende der Signatur entweder als Text oder in Form einer URL, die auf eine für diese Verwendung spezifische Webseite der Website der Einrichtung weiterleitet, hinzugefügt werden.  
Nachfolgend finden Sie ein Beispiel, das von der Rechtsabteilung der Zentralen Datenbank der Sozialen Sicherheit zur Verfügung gestellt wurde.
***
De Kruispuntbank van de Sociale Zekerheid sluit elke aansprakelijkheid uit in verband met de juistheid, de volledigheid of het tijdig toekomen van de informatie in deze e-mail. Aan deze e-mail kunnen geen rechten worden ontleend en deze e-mail houdt in geen geval een erkenning van welkdanige aansprakelijkheid in. Dit bericht is alleen bestemd voor de geadresseerde. Indien dit bericht niet voor u bestemd is, verzoeken wij u dit onmiddellijk aan ons te melden en het bericht te vernietigen.
***
Die Zentrale Datenbank der Sozialen Sicherheit übernimmt für die Richtigkeit, Vollständigkeit und für Verzögerungen bei der Übertragung der Informationen, die  in dieser E-Mail enthalten sind, keine Haftung. Aus dieser E-Mail können keine Rechte geltend gemacht werden und diese E-Mail stellt in keinem Fall ein Haftungseingeständnis dar. Diese Nachricht ist ausschließlich für den Empfänger bestimmt. Falls diese Nachricht nicht für Sie bestimmt ist, bitten wir Sie, uns dies umgehend mitzuteilen und die Nachricht zu löschen.
7.9.  Empfangs- und Lesebestätigung
Die Verwendung von Empfangs- und Lesebestätigungen kann bei wichtigen Nachrichten und wenn der Verfasser wünscht, über den Empfang und/oder das Lesen informiert zu werden, sehr nützlich sein. Einige Systeme, die die Verbreitung von unerwünschten E-Mails (oder Spam) bekämpfen, betrachten diese Art Anfragen als unerwünscht. Daher muss deren Verwendung beim Kontakt mit der externen Welt besondere Aufmerksamkeit geschenkt werden.
7.10.  Antwort
Hinterfragen Sie beim Antworten, ob es notwendig ist, den gesamten Verlauf der Nachrichten mitzusenden. Ein zu umfangreicher Verlauf kann die Nachrichten unverständlich machen.
Überprüfen Sie beim Antworten immer, ob Ihre Antwort zu der empfangenen Nachricht in Bezug steht. Ziehen Sie eher den Versand einer neuen Nachricht mit einem neuen Betreff in Betracht, wenn dies nicht der Fall ist.
Vermeiden Sie bei den Nachrichten das „Reply to All‟. Die Meisten benötigen keine Kopie jeder Antwort bei jeder Iteration für die gleiche Nachricht. Bedenken Sie, dass die externen Empfänger Teil der Verteilung sein können. Verwenden Sie das „Reply to All‟ nur, nachdem Sie alle Empfänger überprüft und sichergestellt haben, dass der Empfang Ihrer Kommentare einen Mehrwert darstellt.
7.11.  Konversationen
Das E-Mail-System ist kein Chat-Raum („Chat-System‟). Daher sollte darauf geachtet werden, keine langen Gespräche zu beginnen. Dies gilt insbesondere, wenn mehrere Personen per Kopie (CC) benachrichtigt werden.
7.12.  Abwesenheitsmitteilung
Bei Reisen oder während des Urlaubs und der freien Tage muss die Abwesenheitsmitteilung mit den Angaben zur geplanten Rückkehr und zu den Kontaktdaten der bei Notfällen für den Einsatz oder die Eskalation zuständigen Person(en) aktiviert werden.
Aus Sicherheitsgründen sollte die Abwesenheitsmitteilung grundsätzlich nur für die interne Domain der Einrichtung aktiviert werden.
7.13.  Sicherheit
Sofern keine zertifizierten Verschlüsselungstechniken (Encryptions) verwendet werden, muss die E-Mail als wenig sicher betrachtet werden. Die gesendete Nachricht kann von einer anderen Person als dem Zielempfänger gelesen werden. Die empfangene Nachricht kann von einer Person stammen, die sich für eine andere Person ausgibt (Betrügerei und Missbrauch), die vertrauenserweckend sein kann, denn die E-Mai-Header können leicht gefälscht werden. Legen Sie deshalb in einer E-Mail niemals vertrauliche Daten wie Passwörter, Zugangskodes, personenbezogene Daten usw. offen.
7.13.1.  SPAM
Die Verbreitung von Spam ist eine der Hauptbedrohungen, die sich auf die Übertragungssysteme für E-Mails und das Netz auswirkt, indem eine beträchtliche Menge an Speicherplatz und Bandbreite aufgebraucht wird.
Die Beantwortung dieser Art Nachrichten zieht in der Regel eine Validierung der Adresse der Einrichtung nach sich und ermöglicht dadurch die Aktivierung und den Versand weiterer Nachrichten, die ihrerseits potenziell Malware enthalten können.
7.13.2.  Phishing
Ihre Mailbox scheint gut geschützt zu sein, es zeichnet sich jedoch eine neue Form des Spams am Horizont ab. Diese Art unerwünschter E-Mails ist weit gefährlicher als gewöhnlicher Spam. Es können Ihnen Ihre Kreditkartennummern, Passwörter, Kontonummern und weitere vertrauliche Informationen gestohlen werden.
Phishing ist eine Art der Fälschung, die zum Zweck hat, Ihre Identität zu stehlen. Eine böswillige Person versucht, unter Vorspiegelung falscher Tatsachen in den Besitz von Informationen wie Ihre Kreditkartennummern, Passwörter, Kontonummern oder anderen vertraulichen Informationen zu gelangen. Diese Art Angriff erfolgt in der Regel über unerwünschte E-Mails oder Popups.
Ein böswilliger Benutzer sendet Millionen an gefälschten Nachrichten, die von bekannten oder vertrauenswürdigen Websites wie von der Website Ihrer Bank oder Ihres Kreditkartenverwalters zu stammen scheinen. Diese Nachrichten und die Websites, auf die sie verweisen, sind oft sehr nahe am Original, sodass zahlreiche Personen sich irren und ihre Kreditkartennummern, Passwörter, ihre Kontonummern und andere persönliche Informationen mitteilen.
Um diese Nachrichten noch realistischer zu gestalten, fügen die Betrüger häufig eine E-Mail-Adresse hinzu, die der offiziellen Website zu entsprechen scheint, die aber tatsächlich auf eine gefälschte Website, sogar auf ein Popup weiterleitet, das eine exakte Kopie der offiziellen Seite ist. Diese Kopien werden manchmal als „missbrauchte Websites‟ bezeichnet. Sobald Sie sich auf dieser Art Websites befinden, laufen Sie Gefahr, weitere persönliche Informationen mitzuteilen, die in die Hände des Designers der Website fallen können, der diese dann verwenden kann, um etwas zu kaufen, eine neue Kreditkarte zu beantragen oder Ihre Identität zu stehlen.
Wie ihre Kollegen in der realen Welt sind Computerbetrüger immer auf der Suche nach zunehmend besseren und schädlicheren Methoden, um sich zu Ihren Lasten zu bereichern. Allerdings helfen Ihnen die folgenden fünf Schritte, Ihre Daten zu schützen.
· Antworten Sie niemals auf Anfragen von persönlichen Informationen per E-Mail. Wenden Sie sich im Zweifelsfall  an die Institution, die Ihnen die Nachricht gesendet haben soll.
· Besuchen Sie die Websites, indem Sie die URL in Ihre Adressleiste eingeben.
· Vergewissern Sie sich, dass die Website die Verschlüsselung nutzt.
· Überprüfen Sie regelmäßig Ihre Konto- und Kreditkartenauszüge.
· Melden Sie den Missbrauch Ihre persönlichen Informationen an die zuständigen Behörden.
7.13.3.  Kettenbriefe
Ein Kettenbrief ist eine Nachricht (per Post oder elektronisch), in der der Empfänger aufgefordert wird, eine Kopie an alle seine Verwandten und engeren Freunde zu schicken, andernfalls würde ihm ein „Unglück‟ geschehen. Manchmal wird sogar die Möglichkeit vorgegaukelt, ein Geschenk oder einen Geldbetrag zu erhalten. Der Prozess wird immer wieder wiederholt und kann sich nach dem Prinzip des Schneeballeffekts zeitlich und im geografischen Raum weit ausdehnen. Das ist das am häufigsten eingesetzte Mittel, um Falschmeldungen zu übermitteln.
Die Verfasser der „Kettenbriefe‟ setzen in erster Linie auf die Naivität der anderen …. Es wird dringend empfohlen, vor dem Senden dieser Art E-Mail an Ihre Verwandten und engeren Freunde die Richtigkeit der übermittelten Informationen zu überprüfen.
7.13.4.  Hoax
Nachrichten, in denen der Leser aufgefordert wird, diese an die größtmögliche Anzahl an Empfängern zu senden, die per E-Mail zirkulieren. In diesen Nachrichten werden häufig Gerüchte verbreitet.
Diese Art Falschmeldungen erfolgen auf unterschiedlichen Wegen:
· E-Mail
· Diskussionsforen.
· Hauptrisiken:
Durch die Teilnahme an diesen oder als Opfer dieser Falschmeldungen setzen Sie sich selbst sowie Ihre Einrichtung gewissen Risiken aus:
· Ohne Ihr Wissen Teilnahme an einem Angriff zur Dienstleistungsverhinderung.
· Die Empfehlung falscher Sicherheitsmaßnahmen, die Schäden verursachen können.
· Offenlegung der internen Organisation, sogar der Liste der leichtgläubigsten Personen Ihres Unternehmens.
· Dienstleistungsverhinderung für die E-Mail-Tools.
· Verharmlosung des Sicherheitsrisikos.
In der Nachricht wird in der Regel bei den Gefühlen des Empfängers angesetzt, um die Leser dazu zu verleiten, die Nachricht an möglichst viele Personen weiterzuleiten. Die meistgenutzten Säulen sind Selbstachtung, indem dem Empfänger gegenüber vorgebracht wird, dieser habe an einer „guten Tat‟ teil (einem kranken Kind helfen, die nächste Computervirus-Epidemie verhindern …), und Geld, indem ihm weisgemacht wird, er könne bestimmte interessante Gegenstände (Mobiltelefon, gefragtes Bild …) preiswert erwerben.
Zum Beweis des Wahrheitsgehalts der Nachricht wird häufig auf mehrere Elemente zurückgegriffen:
· Beweise durch Behörden: In der Nachricht wird zum Beispiel behauptet, dass diese keine Falschmeldung (oder kein Hoax auf Englisch) oder von einer anerkannten Behörde (FBI, Antivirus-Herausgeber, Krankenhaus, Internetdienstanbieter, EDV-Abteilung, Microsoft oder andere große Software-Anbieter usw.) überprüft worden  sei.
· Die Nachricht wird als direktes Zeugnis einer beteiligten Person dargestellt.
· Es werden Elemente der Tagesaktualität angeführt: Der Empfänger wird umso mehr dazu verleitet, sein Vertrauen zu schenken, wenn er die Nachricht mit ihm bekannten Ereignissen in Zusammenhang bringen kann.
· Die Nachricht stammt von einem Bekannten, der selbst Opfer des Gerüchts ist: Diese Situation lässt das Niveau Ihrer Wachsamkeit tendenziell sinken. „Da ich die Aufforderung, eine Nachricht zu verbreiten, von einem Bekannten erhalte, gehe ich davon aus, dass dieser sich von der Berechtigung der Vorgehensweise überzeugt hat, und ich enthebe mich davon, dies selbst zu tun.‟
Um die Wirksamkeit der Nachricht zu steigern, wird der Empfänger häufig in eine Dringlichkeitssituation versetzt, um dessen Analyse zu begrenzen. Er wird dazu verleitet, eine schnelle Entscheidung über den Versand der Nachricht zu treffen und zu bedenken, dass es besser sei, eine falsche Nachricht zu verbreiten, anstatt es zu einer Katastrophe kommen zu lassen.
Das erste Risiko erstreckt sich auf die Überlastung Ihrer Netze und E-Mail-Server.
Es ist auch möglich, den Versand einer Nachricht bei Eingang der Falschmeldung systematisch auszulösen. Diese Funktion kann folgendermaßen ausgelöst werden:
· Automatisch durch die schädliche Aufnahme der Seite in den Quellkode, wenn der Text der Nachricht in HTML abgefasst ist.
· Manuell, indem der Empfänger aufgefordert wird, eine bestimmte Adresse in die Verteilerliste aufzunehmen (die Argumentation der Nachricht zielt darauf ab zu begründen, warum es notwendig ist, diesen Empfänger aufzunehmen).
Diese Sendung kann für die Person, von der die Falschmeldung stammt, von unterschiedlichem Nutzen sein:
· Ist der Empfänger dieser Nachricht das Opfer, wird er von einer Flut an Nachrichten ertränkt. In diesem Fall kommt der Akt des Lesens der Nachricht und deren Weiterleitung der Mitschuld am Vorgang der Dienstleistungsverhinderung gegenüber einem Dritten gleich.
· Ist der Empfänger dieser automatisch versandten Nachricht die böswillige Person, gelangt diese in den Besitz Ihrer Kontaktliste, was ihr ermöglicht, auf die Struktur Ihrer Organisation und deren internen Netzwerke von Personen zu schließen. Darüber hinaus gelangt sie in den Besitz der Angaben zu den leichtgläubigsten Personen (die Personen, die die E-Mails weiterleiten). Diese Daten könnten später dazu genutzt werden, bei minimalem Risiko in den Besitz vertraulicher Informationen zu gelangen.
In einer anderen Variante wird darum gebeten, Ihre Visitenkarte einem schwerkranken Kind zuzusenden, dessen einzige Leidenschaft darin besteht, diese zu sammeln. Eine böswillige Person verfügt dadurch über die Informationen, die ihr ermöglichen zu behaupten, Sie zu kennen und mit Ihnen zusammengearbeitet zu haben, gar sich als Sie auszugeben. Sie ist auch in der Lage, das Organigramm Ihrer Organisation zu vernichten.
Manchmal werden Sie in der Nachricht aufgefordert, Aktionen durchzuführen, die angesichts des Notfalls alleinig zweckmäßig wären. Diese Aktionen sind jedoch gefährlich. Zum Beispiel werden Sie aufgefordert:
· den Computer vom Stromnetz zu trennen, ohne diesen ordnungsgemäß auszuschalten, um zu vermeiden, von einem Virus infiziert zu werden.
· ihre gesamten, wahrscheinlich bereits infizierten Bürodokumente zu löschen.
Es darf nie versucht werden herauszufinden, ob solche per E-Mail übermittelten Gerüchte begründet sind oder nicht. Das ist die falsche Fährte. Die Entscheidung muss objektiv über das getroffen werden, was man Sie auffordert zu tun.
Sobald Sie eine Nachricht mit folgenden Elementen erhalten:
· Viele Empfänger,
· Durch den Text der Nachricht wird eine starke emotionale Aufladung vermittelt,
· Die Nachricht erweckt ein Gefühl der Dringlichkeit,
· Sie werden durch die Nachricht aufgefordert, etwas zu tun, das Sie nicht spontan tun würden,
können Sie davon ausgehen, dass Sie wahrscheinlich mit einer Falschmeldung konfrontiert sind.
Unabhängig davon, ob das Gerücht begründet ist oder nicht, stellt die massive Verbreitung einer Nachricht durch alle E-Mail-Benutzer niemals die richtige Herangehensweise dar.
Wenn Sie eine solche Nachricht erhalten, muss der Leiter für Informationssicherheit informiert werden.
7.13.5.  Trojaner
Wie in der griechischen Mythologie dringt das Trojanische Pferd in den geschützten Raum ein, in den zum Opfer gewordenen Computer, um dem externen Angreifer zu ermöglichen, in diesen Raum einzudringen. In der EDV öffnet das Trojanische Pferd eine Backdoor (unter Punkt 3. Begriffsbestimmungen beschrieben), die einem böswilligen Benutzer ermöglicht, die Kontrolle über den infizierten Computer zu übernehmen und diesen ohne Wissen dessen Besitzers zu nutzen.
Ein Trojanisches Pferd versteckt sich in der Regel in einem Programm mit harmlosem oder gewöhnlichem Anschein. Daher ist eine Aktion des Benutzers erforderlich (Ausführung des Programms), um dieses zu aktivieren.
Es ist durch einfache Schritte und eine gesunde Nutzung der eigenen EDV-Ausrüstung möglich, sich vor den mit dem Trojanischen Pferd verbundenen Risiken zu schützen. So ist es zweckmäßig, nur die Programme zu installieren und auszuführen, deren Herkunft und Inhalt gesichert sind.
7.14.  Effiziente Nutzung der „Folder‟
Wir sind nicht alle perfekte Organisatoren, die ein Ablagesystem verwalten können, durch das ermöglicht wird, schnell eine einige Jahre alte Nachricht wiederzufinden. Nachfolgend finden Sie einige Tipps, die Ihnen ermöglichen, Ihr Ablagesystem zu optimieren:
· Klären Sie Ihre Prioritäten bezüglich der Informationen. Welche Hauptdatenkategorien verwenden Sie häufig und wiederholt?
· Versuchen Sie, bei der Organisation Ihrer „Folder‟ an Ihrem Arbeitsplatz, im E-Mail-Service sowie bei der Dokumentenablage einheitlich vorzugehen.
· Legen Sie einen „Folder‟  [PRIVATE MAIL] an, um dort alle privaten Nachrichten abzulegen.
· Verwenden Sie beim Anlegen eines Ordners die Begriffe gemeinsame „Folder‟ oder private „Folder‟, die durch das E-Mail-System bereitgestellt werden, bitte korrekt.
7.15.  Abonnement von Newsletters
Das Abonnement von Newsletters ist nur erlaubt, wenn diese Newsletter in Bezug zur Arbeit stehen.
Der Benutzer, der Newsletter abonniert, gewährleistet, sich von diesen vor seinem Ausscheiden abzumelden.
Der Benutzer gewährleistet, die offizielle Adresse seiner Anmeldung und keine deren Alias-Adressen zu verwenden, um die Abmeldung zu ermöglichen.
8.  Kontrollen & Sanktionen
Die Einrichtung verpflichtet sich, die geltenden Gesetze und Vorschriften einzuhalten.
8.1.  Kontrollen
Es wird der Einrichtung empfohlen, ein globales Kontrollsystem einzurichten, durch das die Kontrolle zu folgenden Zwecken ermöglicht wird:
· Vorbeugung widerrechtlicher oder sittenwidriger Tatbestände oder von Tatbeständen, die die Würde des Anderen potenziell beschädigen (z. B.: Computer-Hacking, unbefugte Kenntnisnahme von elektronischen Kommunikationsdaten im Netzwerk für die Personalverwaltung oder von vertraulichen medizinischen Akten, der Besuch von Websites mit pornografischem oder pädophilem Charakter oder von Websites, die zu Diskriminierung, Segregation, Hass auf oder Gewalt gegen eine Gruppe, eine Gemeinschaft und deren Mitglieder auf Grund deren Rasse, Hautfarbe, Abstammung, Religion oder deren nationaler oder ethnischer Herkunft auffordern).
· Schutz der Interessen der Organisation.
· Schutz und/oder Aufrechterhaltung der technischen Funktionstüchtigkeit der vernetzten EDV-Systeme der Organisation, was die Kontrolle der damit verbundenen Kosten mit einschließt, sowie  physischer Schutz der Anlagen der Organisation.
· Gutgläubige Einhaltung der Anwendungsprinzipien und -regeln für die vernetzten Technologien.
8.2.  Bedingungen für die Individualisierung der elektronischen Kommunikationsdaten
Diese Regeln gelten weder für den Gegenstand noch für den Inhalt von Daten aus dem elektronischen Kommunikationsnetzwerk, deren geschäftlicher Charakter vom Benutzer nicht bestritten wird. In diesem Fall kann die Leitung von diesen Daten ohne Formalitäten Kenntnis nehmen.
Es werden mehrere Individualisierungsarten festgelegt:
· Direkte Individualisierung.
Wenn der Arbeitgeber anlässlich einer globalen Kontrolle oder einer von der Leitung für das laufende Geschäft genehmigten Kontrolle Anomalien in Zusammenhang mit den unter den drei ersten Punkten des Absatzes  8.1.  genannten Kontrollzwecken feststellt, ist dieser berechtigt, die Daten direkt zu individualisieren, um die Identität der für die Anomalie verantwortlichen Person(en) nachzuvollziehen.
· Indirekte Individualisierung unter Einhaltung einer vorhergehenden Informationsphase.
Es ist hingegen angebracht, die Phase des so genannten Frühwarnsystems zu durchlaufen, die im Wesentlichen darauf abzielt, diese Regeln und Prinzipien gegenüber dem Mitarbeiter zu vervollständigen, klärend darzulegen oder diesem zu vergegenwärtigen, wenn durch die Zwecke die Anwendungsprinzipien und -regeln für die im Unternehmen implementierten Technologien im guten Glauben eingehalten werden.
Die Individualisierung ist Teil eines dreistufigen Verfahrens:
· Vorherige Information
Die Leitung informiert die Benutzer vor der Individualisierung der Daten über die Nichteinhaltung einer der im Unternehmen festgelegten Regeln. Durch diese Information soll(en) der oder die Benutzer auf unbestreitbare und verständliche Weise über das Vorliegen der Anomalie in Kenntnis gesetzt und darauf hingewiesen werden, dass beim Feststellen einer erneuten, gleichartigen Anomalie eine Individualisierung der elektronischen Kommunikationsdaten erfolgt.
· Individualisierte Kontrolle
Die Leitung kann die individualisierte Kontrolle durchführen, falls eine erneute Anomalie festgestellt wird. Dadurch wird der Leitung ermöglicht, die Identität der für die Anomalien verantwortlichen Person(en) nachzuvollziehen.
· Folgemaßnahmen bei Vorfällen
Die Einrichtung verpflichtet sich, im Rahmen der Folgemaßnahmen bei Vorfällen die geltenden Gesetze und Vorschriften einzuhalten.
Gleichwohl besteht ein Verfahrensvorschlag im Einklang mit dem Tarifvertrag 81 darin, dass der Generalverwalter oder ein Mitglied der Direktion im Rahmen eines kontradiktorischen Verfahrens dem auf diese Weise identifizierten Benutzer Gelegenheit gibt, sich in einem Gespräch zu erklären. Dieses Gespräch geht jeder Entscheidung oder Bewertung voraus, die den Benutzer potenziell persönlich beeinträchtigt. Es zielt darauf ab, dem Benutzer zu ermöglichen, seine Einwände gegen die in Betracht kommende Entscheidung oder Bewertung gegenüber der Verwaltung vorzubringen und sich zum Gebrauch zu erklären, den er von den ihm zur Verfügung gestellten vernetzten elektronischen Kommunikationsmitteln gemacht hat. Der Benutzer kann sich bei diesem Gespräch auf seinen Wunsch von seinem Gewerkschaftsvertreter beraten lassen.
8.3.  Sanktionen
Die festgestellten Verstöße führen zu disziplinarischen oder strafrechtlichen Sanktionen, die in Übereinstimmung mit den aktuell geltenden Gesetzen, Richtlinien und Vorschriften und insbesondere mit der (den) Arbeitsvorschrift(en) der Einrichtung und gegebenenfalls in Übereinstimmung mit dem Tarifvertrag anzuwenden sind.
� Die Begriffsbestimmungen basieren auf den in der freien Enzyklopädie � HYPERLINK "http://fr.wikipedia.org" \t "_blank" �Wikipedia� verfügbaren Definitionen.


2 Bestimmte Anti-Spam-Filtersysteme betrachten eine Abwesenheitsmitteilung möglicherweise als SPAM. Falls die Einrichtung das Senden dieser Abwesenheitsmitteilungen an Ziele außerhalb der Einrichtung gestattet, ist es wahrscheinlich, dass durch eine Abfolge dieser Mitteilungen eine Warnung generiert wird und die Mail-Domain (oder die öffentliche(en) Adresse(n) des Relais-Servers/der Relais-Server) der Einrichtung auf schwarze Listen gerät.
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