Königlicher Erlass vom 12. August 1993 zur Gestaltung der Informationssicherheit in den Einrichtungen für soziale Sicherheit
(Belgisches Staatsblatt vom 21. August 1993)
[abgeändert durch den Königlichen Erlass vom 8. Oktober 1998 (Belgisches Staatsblatt vom 24. Dezember 1998)]
KAPITEL I BEGRIFFSBESTIMMUNGEN
Artikel 1 Zur Anwendung des vorliegenden Erlasses, versteht man unter:
1° "Gesetz" : das Gesetz vom 15. Januar 1990 zur Einrichtung und Gestaltung einer Kreuzungsbank der sozialen Sicherheit;
2° "Kreuzungsbank" : die Kreuzungsbank der sozialen Sicherheit;
3° "Kontrollausschuss" : der in Artikel 37 des Gesetzes, abgeändert durch das Gesetz vom 6. August 1990, genannte Kontrollausschuss;
4° "Einrichtung" : die in Artikel 2, Absatz 1, 2° des Gesetzes genannten Einrichtungen für soziale Sicherheit, die Kreuzungsbank und andere, ein Sekundärnetz verwaltende Einrichtungen;
5° "Ein Sekundärnetz verwaltende Einrichtung" : eine Einrichtung, welche ein in Artikel 6, Absatz 2, 2° des Gesetzes genanntes Personenverzeichnis führt;
6° "Minister" : der Minister, zu dessen Zuständigkeiten die Sozialfürsorge gehört;
7° "Beauftragter für die tägliche Geschäftsführung" : der Beauftragte für die tägliche Geschäftsführung einer Einrichtung oder, wenn es sich um einen Minister für soziale Sicherheit handelt, der von ihm benannte Generalsekretär oder Generaldirektor;
8° "Sicherheitsberater" : die in Artikel 25 des Gesetzes genannten Personen;
9° "Informationssicherheit" : die Vorbeugung und die schnelle und effiziente Wiederherstellung der Beschädigungen von sozialen Daten und der ungerechtfertigten Verletzung der Privatsphäre der Betroffenen.
KAPITEL II. INFORMATIONSSICHERHEITSDIENSTE DER EINRICHTUNGEN
Art. 2. Alle Einrichtungen sind dazu verpflichtet, einen Informationssicherheitsdienst einzurichten.
In Abweichung von Absatz 1, kann der Kontrollausschuss Einrichtungen auf ihre Anfrage oder auf eigene Initiative ermächtigen, zu den festgelegten Bedingungen, die Aufgaben des Informationssicherheitsdienstes einem in Artikel 11 genannten, zugelassenen Sicherheitsdienst anzuvertrauen.
Art. 3. Der Informationssicherheitsdienst hat eine Begutachtungs-, Förderungs-, Dokumentations- und Kontrollaufgabe.
Der Informationssicherheitsdienst berät den Beauftragten für die tägliche Geschäftsleitung seiner Einrichtung, auf seine Anfrage oder auf eigene Initiative, über alle Aspekte der Informationssicherheit. Außer wenn die Risiken nicht groß genug sind, werden die Begutachtungen schriftlich und begründet abgegeben. In der von den Umständen vorgeschriebenen Frist von höchstens drei Monaten, entscheidet der Beauftragte für die tägliche Geschäftsführung sich, die Begutachtungen zu befolgen oder nicht und unterrichtet er den Informationssicherheitsdienst über seine Entscheidung. Wenn die Entscheidung von einer schriftlichen Begutachtung abweicht, muss sie schriftlich und mit Begründung abgegeben werden.
Der Informationssicherheitsdienst fördert die Beachtung der gesetzlichen oder vorschriftsmäßigen Sicherheitsregeln und die Annahme eines sicherheitsfördernden Verhaltens durch die in der Einrichtung angestellten Personen.
Der Informationssicherheitsdienst sammelt die nützliche Dokumentation diesbezüglich.
Der Informationssicherheitsdienst überwacht die Beachtung, innerhalb der Einrichtung, der gesetzlichen oder vorschriftsmäßigen Sicherheitsregeln. Alle festgestellten Verletzungen werden schriftlich und ausschließlich dem Beauftragten der täglichen Geschäftsführung der Einrichtung, mit den notwendigen Begutachtungen zur Vorbeugung von zukünftigen Verletzungen, mitgeteilt.
Art. 4. Der Informationssicherheitsdienst untersteht der Leitung des Sicherheitsberaters. Der Sicherheitsberater kann sich von einem oder mehreren Stellvertretern beistehen lassen.
Der Sicherheitsberater und seine eventuellen Stellvertreter in den ein Sekundärnetz verwaltenden Einrichtungen und in den anderen Einrichtungen sind erst nach einer Begutachtung des Kontrollausschusses benannt.
Vor der Begutachtung verifiziert der Kontrollausschuss, ob die Interessenten über genügend Kenntnisse und Zeit für die gute Ausführung dieser Aufgabe verfügen und ob sie keine Aktivitäten ausüben, welche unvereinbar mit dieser Aufgabe sein könnten. Nach der Benennung, wird die Identität des Sicherheitsberaters und seiner eventuellen Stellvertreter unmittelbar dem Kontrollauschuss mitgeteilt.
Nach der Benennung, wird die Identität des Sicherheitsberaters und seiner eventuellen Stellvertreter in den anderen nicht in Absatz 2 genannten Einrichtungen der das betroffene Sekundärnetz verwaltenden Einrichtung mitgeteilt, welche diese ihrerseits unmittelbar dem Kontrollausschuss mitteilt.
Die Sicherheitsberater und ihre eventuellen Stellvertreter können aufgrund der geäußerten Meinungen oder der im Rahmen der korrekten Ausführung ihrer Funktion vorgenommenen Handlungen nicht ihrer Funktion enthoben werden.
Art. 5. Der Informationssicherheitsdienst steht unter der direkten, funktionellen Amtsgewalt des Beauftragten für die tägliche Geschäftsführung der Einrichtung. Er arbeitet eng mit den Diensten, die seinen Eingriff anfordern oder anfordern können, zusammen, insbesondere mit dem Informatikdienst und dem Dienst für Arbeitssicherheit, Betriebshygiene und Verschönerung der Arbeitsplätze der Einrichtung.
Art. 6. Der Informationssicherheitsdienst muss ausreichend Kenntnisse über die Informatikstruktur der Einrichtung und die Informationssicherheit aufweisen. Er muss diese Kenntnisse ständig verbessern.
Art. 7. Der Informationssicherheitsdienst erstellt einen Entwurf eines Sicherheitsplanes für einen Zeitraum von drei Jahren, zu Händen des Beauftragten für die tägliche Geschäftsführung, in dem er auf Jahresbasis die erforderlichen Mitteln zur Realisierung des Plans aufstellt. Dieser Plan wird mindestens ein Mal pro Jahr überprüft und ggf. angepasst. Der Entwurf des Sicherheitsplans gilt als Begutachtung im Sinne von Artikel 3, Absatz 2.
Art. 8. Der Informationssicherheitsdienst erstellt einen Jahresbericht zu Händen des Beauftragten für die tägliche Geschäftsführung der Einrichtung. Dieser Bericht enthält wenigstens :
1° eine Gesamtübersicht der Sicherheitslage, der Entwicklung im Laufe des vergangenen Jahres und der noch zu erreichenden Zielsetzungen;
2° eine Zusammenfassung der dem Beauftragten für die tägliche Geschäftsführung weitergeleiteten, schriftlichen Begutachtungen und die genommenen Folgeleistungen;
3° eine Übersicht der vom Informationssicherheitsdienst ausgeführten Arbeiten;
4° eine Aufstellung der Ergebnisse der vom Informationssicherheitsdienst ausgeführten Kontrollen, in der alle festgestellten Zwischenfälle, welche die Informationssicherheit der Einrichtung oder des Netzes gefährden konnten, aufgenommen sind;
5° die vom spezialisierten, in Artikel 11 genannten Sicherheitsdienst, bei welcher die Einrichtung angeschlossen ist, der Einrichtung abgegebenen Begutachtungen und die genommenen Folgemaßnahmen;
6° die Begutachtungen der in Artikel 14 genannten Arbeitsgruppe und die genommenen Folgemaßnahmen;
7° eine Aufstellung der geführten Kampagnen zur Förderung der Sicherheit;
8° eine Übersicht aller besuchten und vorgesehenen Ausbildungen.
Art. 9. Unbeschadet der Bestimmung aus Artikel 3, hat der Informationssicherheitsdienst der Kreuzungsbank außerdem eine Begutachtungsaufgabe auf dem Gebiet des Datenaustausches im Netz.
Art. 10. Die Aufgaben des Informationssicherheitsdienstes wie im vorigen Kapitel definiert, beziehen sich auch auf die durch Vermittlung Dritter im Auftrag von der betroffenen Einrichtung gespeicherten, bearbeiteten oder ausgetauschten personenbezogenen Sozialdaten.
KAPITEL III. DER SPEZIALISERTE INFORMATIONSSICHERHEITSDIENST
Art. 11. Es wird zumindest ein spezialiserter, vom Minister zugelassener Sicherheitsdienst, welcher die Einrichtungen bei der Ausübung ihrer Aufgaben bezüglich der Informationssicherheit unterstützen wird, gegründet.
Um genehmigt werden zu können, muss ein spezialiserter Sicherheitsdienst die folgenden Bedingungen erfüllen :
1° innerhalb oder in Form einer Vereinigung ohne Gewinnerzielungsabsicht wie definiert im Gesetz vom 27. Juni 1921 gegründet sein, mit ausschließlich Einrichtungen als tatsächlich angehörigen Mitgliedern;
2° ausschließlich mit Aufgaben der Informationssicherheit im Rahmen der sozialen Sicherheit beauftragt sein;
3° die Tariffestsetzungsregeln, sofern sie vom Minister festgelegt sind, erfüllen.
Der Kontrollausschuss überwacht die Unabhängigkeit und das reibungslose Funktionieren der zugelassenen spezialiserten Sicherheitsdienste.
Art. 12. Der zugelassene spezialiserte Sicherheitsdienst erfüllt u.a. die folgenden Aufgaben :
1° die Zurverfügungstellung von Fachkräften im Bereich der Informationssicherheit für die Einrichtungen;
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2° die Abgabe von autorisierten Begutachtungen an und auf Anfrage von den Einrichtungen oder dem Kontrollausschuss;
3° die Veranstaltung einer Ausbildung im Bereich der Informationssicherheit für die Einrichtungen;
4° die Förderung und Nachfolge der Werbekampagnen zur Informationssicherheit;
5° die Ausführung der in Kapitel II beschriebenen Aufgaben zugunsten der Einrichtungen, welche in Anwendung von Artikel 2, Absatz 2, keinen Informationssicherheitsdienst gegründet haben;
6° die Ausführung von externen Kontrollen und detaillierten Umfragen bezüglich der Sicherheitslage der Einrichtungen auf Anfrage der interessierten Einrichtung oder des Kontrollausschusses.
Art. 13. Jede Einrichtung darf sich für alle Aspekte der Informationssicherheit nur auf die Vermittlung eines einzigen spezialiserten und zugelassenen Sicherheitsdienstes berufen.
[Art. 13 bis. Wenn eine in Anwendung von Artikel 17 bis vom Gesetz vom 15. Januar 1990 zur Einrichtung und Gestaltung einer Kreuzungsbank der sozialen Sicherheit gegründete Vereinigung als spezialiserter Sicherheitsdienst in Anwendung von Artikel 11 zugelassen ist, dürfen alle Einrichtungen sich an einer solchen Vereinigung beteiligen, um sich auf den aufgrund dieses Königlichen Erlasses einem spezialiserten und zugelassenen Sicherheitsdienst anvertrauten Diensten zu berufen. [angepasst durch Artikel 1 des Königlichen Erlasses vom 8. Oktober 1998 (Belgisches Staatsblatt vom 24. Dezember 1998)]
KAPITEL IV. DIE ARBEITSGRUPPE ‘INFORMATIONSSICHERHEIT’
Art. 14. Innerhalb des Allgemeinen Koordinierungsausschusses der Kreuzungsbank wurde eine Arbeitsgruppe ‘Informationssicherheit’ errichtet. Diese Arbeitsgruppe wird vom Sicherheitsberater der Kreuzungsbank geführt und wird sich aus den Sicherheitsberatern der ein Sekundärnetz verwaltenden und der nicht zu einem Sekundärnetz gehörenden Einrichtungen und einem einzigen, innerhalb von jeder in Artikel 2 genannten Unterarbeitsgruppe gewählten Sicherheitsberater zusammensetzen.
Außerdem wird eine Unterarbeitsgruppe für die Informationssicherheit innerhalb jeder Einrichtung, welche ein Sekundärnetz verwaltet, gegründet. Diese Unterarbeitsgruppe wird vom Sicherheitsberater dieser Einrichtung geführt und wird sich daneben aus den zum Sekundärnetz, das von dieser Einrichtung verwaltet wird, gehörenden Sicherheitsbeauftragten und aus einem Mitglied dieses Dienstes für die Informationssicherheit der Kreuzungsbank zusammensetzen.
Die Arbeitsgruppe und die Unterarbeitsgruppen werden so oft wie notwendig von ihren Vorsitzenden einberufen.
Die Arbeitsgruppe und ihre Unterarbeitsgruppen sind mit der Koordinierung und der Kommunikation zwischen den Informationssicherheitsdiensten der vertretenen Einrichtungen belastet.
Die Aufgaben der Arbeitsgruppe ‘Informationssicherheit’ sind insbesondere:
1° die Vorbereitung der Mindestnormen bezüglich der physischen und logischen Informationssicherheit;
2° die Vorbereitung einer Checkliste zur Beurteilung der Beachtung der Mindestnormen bezüglich der physischen und logischen Informationssicherheit;
3° die Formulierung von Begutachtungen über die Informationssicherheit beim Kontrollausschuss.
KAPITEL V.ÜBERGANGS- UND SCHLUSSBESTIMMUNGEN
Art. 15. Der erste, in Artikel 8 genannte Jahresbericht wird innerhalb von 12 Monaten nach dem Inkrafttreten dieses Erlasses unterbreitet.
Art. 16. Der vorliegende Erlass tritt am ersten Tag des dritten Monates nach dem Veröffentlichungsmonat im Belgischen Staatsblatt in Kraft.
In Abweichung vom ersten Absatz, wird das Datum des Inkrafttretens des vorliegenden Erlasses für die öffentlichen Einrichtungen, welche nicht ausschließlich der Föderalbehörde unterliegen, später bestimmt.
Art. 17. Unser Minister der Pensionen, unser Minister der Beschäftigung und der Arbeit, unser Minister der Kleinen und Mittleren Betriebe und unser Minister der sozialen Angelegenheiten sind – jeder für seinen Bereich - mit der Ausführung dieses Erlasses belastet.
Seite am 28.08.2002 geändert
Der Sicherheitsplan wurde von der Generaldirektion des FOPS Soziale Eingliederung angenommen. Er wird ab der Entwicklung der Sicherheitspolitik für Internet und Mail geprüft.
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