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1. Les acteurs et leurs droits

1. Les différents acteurs du User
Management et leurs droits

Le User Management est accessible a différents types
- d’acteurs qui auront des droits, limités ou non, liés a leurs
fonctions.

1.1. Responsable Accés Entreprise et Co-
Responsable Acces Entreprise

1.1.1. Qui est-il ?

Le Responsable Acces Entreprise est le responsable de I'acces aux
applications sécurisées pour 'ensemble de I'entreprise pour laquelle il
est désigné. Du point de vue de la Sécurité Sociale, le Responsable
Acces Entreprise est le "'root contact' de entreprise.

1.1.2. Droits et responsabilités

Droits en tant que Responsable
Accés Entreprise 1€ Responsable Acces Entreprise (et le Co-Responsable Acces

Entreprise) gere les qualités et les Utllisateurs au sein de son
entreprise. A ce titre, il peut :

- . . r . ~ . .
‘ ¥ e ""Activer'" une qualité pour son entreprise, c’est-a-dire activer
LT A un domaine dans lequel son entreprise est présente (par exemple,
employeur , mandataire...) ;

e Désigner et changer un Gestionnaire Local par domaine
d’activité que son entreprise possede ;

e Désigner, bloquer, débloquer ou supprimer des Co-
Responsables Acces Entreprises! ;

e Rechercher des Utilisateurs au sein des différents domaines
d’activité dont ’Entreprise dispose ;

e Consulter les informations spécifiques a I'Entreprise ;

Droits similaires au
Gestionnaire Local

Gérer les Utilisateuts :

O enregistrer un nouvel Utilisateur ;

» 0 rechercher et sélectionner des Utilisateurs ;
rjl_!j' O attribuer des autorisations aux Ultilisateurs qu’il
gere ;

! Cette fonctionnalité n'est pas accessible aux Co-Responsables.



1. Les acteurs et leurs droits

Droits communs en tant

qu’Utilisateur

Dans une entreprise
ne possédant qu’une
seule qualité, le RAE
et le GL peuvent étre
la méme personne
physique.

O changer certains attributs des Utilisateurs (choix
linguistique, e-mails et acces aux applications) ;

0 bloquet, supprimer  des

Utilisateurs.

débloquer et

Désigner, bloquer, débloquer et supprimer des Co-Gestionnaires
Locaux au niveau d’une qualité ;

Par domaine d’activité, désigner un Utilisateur technique qui
sera la personne de contact pour tout ce qui concerne les
échanges de messages structurés ;

Modifier certaines informations spécifiques aux domaines
d’activité ;

Modifier son mot de passe, certaines de ses données
personnelles (choix linguistique, e-mails personnels) ;

Charger un certificat personnel sur le portail de la sécurité
sociale ;

Consulter ses données personnelles autres que le mot de passe
(Nom Ultilisateur, Prénom, Nom, Titre, N° Registre national,
choix linguistique, e-mails personnels et applications sécurisées
auxquelles il a acces).

1.1.3. Authentification et autorisations

Les Responsable Acces Entreprise et Co-Responsable Accés
Entreprise poutrront s’authentifier soit au moyen de leurs nom
d’utilisateur et mot de passe, soit a I'aide de leur carte d’identité
¢lectronique.

Les Responsable Acces Entreprise et Co-Responsable Acces
Entreprise sont autorisés a accéder seulement a Papplication User
Management , sauf s’ils sont définis avec un autre role (Gestionnaire
local, Co-Gestionnaire Local ou utilisateur)

1.2.Gestionnaire Local et Co-Gestionnaire
Local

1.2.1. Qui est-il ?

Le Gestionnaire Local est désigné par le (Co-)Responsable Acces
Entreprise pour gérer un domaine d’activité d’une entreprise.

1.2.2. Droits et responsabilités

Désigner un ou plusieurs Co-Gestionnaires Locaux pour le

2 Cette fonctionnalité n’est pas accessible aux Co-Gestionnaires Locaux.



1. Les acteurs et leurs droits

seconder? ;

e Bloquer, débloquer ou supprimer les Co-Gestionnaires
Locaux au sein de sa qualité3 ;

e Gérer des Utilisateurs au sein de la qualité qu’il gere :
O enregistrer un nouvel Utllisateur ;

O attribuer des autorisations aux Ultilisateurs qu’il
gere ;

O changer certains attributs des Utilisateurs (choix
linguistique, e-mails et acces aux applications) ;

O bloquer, débloquer et supprimer des
Utilisateurs.

e Rechercher et sélectionner des Utilisateurs au sein du
domaine d’activité qu’il gere ;

Droits communs en tant

Désigner un Utilisateur technique qui sera la personne de
"Utilisz . .

wUtilisateur contact pour tout ce qui concerne les échanges de messages
structurés ;

e Modifier certaines informations spécifiques au domaine
T d’activité ;

e Modifier son mot de passe, certaines de ses données
personnelles (choix linguistique, e-mails personnels) ;

e Charger un certificat personnel sur le portail de la Sécurité
Sociale ;

e Consulter ses données personnelles autres que le mot de passe
(Nom Utilisateur, Prénom, Nom, Titre, N° Registre national,
choix linguistique, e-mails personnels et applications sécurisées
auxquelles il a droit).

1.2.3. Authentification et autorisations

Les Gestionnaire Local et Co-Gestionnaire Local pourront
s’authentifier soit au moyen de leurs nom d’utilisateur et mot de
passe, soit a 'aide de leur carte d’identité électronique.

Les Gestionnaire Local et Co-Gestionnaire Local sont autorisés a
accéder a l'application User Management dés qu’ils ont été désignés
par un Responsable Acces Entreprise (ou Co-Responsable Accés
Entreprise). Les Gestionnaire Local et Co-Gestionnaire Local ont
également acces a Pensemble des applications liées a la qualité qu’ils
gerent.

% Cette fonctionnalité n’est pas accessible aux Co-Gestionnaires Locaux.



1. Les acteurs et leurs droits

7,

Fah

Si le Responsable de
votre entreprise
souhaite changer de
Responsable Accés
Entreprise, il doit
s'adresser au Centre
de Contact (voir
chapitre 7).

1.3. Utilisateur

1.3.1. Droits et responsabilités

Modifier son mot de passe, certaines de ses données
personnelles (choix linguistique, e-mail personnel) ;

Charger un certificat personnel sur le portail de la Sécurité
Sociale ;

Consulter ses données personnelles autres que le mot de passe
(nom d’utilisateur, prénom, nom, titre, N° de registre national,
choix linguistique, e-mail personnel, e-mail de lentreprise et
applications sécurisées auxquelles il a acces).

1.3.2. Authentification et autorisations

Un Utlisateur s’authentifie de la méme maniere que tout
Gestionnaire : soit via sa carte d’identité électronique, soit via ses
nom d’Utilisateur et mot de passe que lui a attribués son
Gestionnaire Local.

Un Ultilisateur a acces au User Management dés qu’il a été ajouté au
sein d'un domaine d’activité. Les autres autorisations qu’il possede
dépendent des acces qui lui ont été donnés par le Gestionnaire du
domaine auquel il a été ajouté.

/'

-

P

Responsable Acces
Entreprise
Co-Responsable Acces
Entreprise

u - Gestionnaire Local

“J \‘JI‘V ‘x, Co-Gestionnaire Local

B

Utilisateurs




ble Accés E;
& oo,

L=

lu.‘l

Gestionnaire Locy,

"Activer" un domaine d'activité pour son entreprise ;

Désigner ou changer le Gestionnaire Local pour chacun des domaines
gue son entreprise possede ;

Désigner, bloguer, débloquer ou supprimer des Co-Responsables Accés
Entreprise ;

Rechercher des Utilisateurs au sein des différentes qualités dont dispose
I'Entreprise ;

Consulter les informations spécifiques a I'Entreprise.

N
Désigner un ou plusieurs Co-Gestionnaires Locaux pour le
seconder ;
\)"v“‘sateuﬁ Bloquer, débloquer ou supprimer les Co-Gestionnaires Locaux au
sein de sa qualité ;
Gérer des Utilisateurs au sein de la qualité sous sa responsabilité;
—

e Modifier le mot de passe et certaines données
personnelles ;

e Charger un certificat personnel sur le portail de la
Sécurité Sociale ;

e  Consulter ses données personnelles.

Rechercher et sélectionner des Utilisateurs au sein de la qualité
qu'il gere ;

Désigner un Utilisateur technique qui sera la personne de contact
pour tout ce qui concerne les échanges de messages structurés ;

Modifier certaines informations spécifiques a la qualité.




2. Notion de roéle

2. Préambule : notion de role

Dans la nouvelle version de l'application de gestion des
Utilisateurs et des autorisations, une distinction est faite
entre la gestion d’une Entreprise et la gestion d’'un
domaine d’activité.

La gestion de 'Entreprise concerne la gestion des autorisations
de Pentreprise dans sa globalité, tandis que la gestion d’un domaine
d’activité concerne la gestion d’une ou plusieurs caractéristiques
business au sein de entreprise (employeur , mandataire...).

En ce qui vous concerne personnellement, vous étiez
enregistré(e) dans le précédent systeme en tant que
Gestionnaire Local pour la qualit¢ Employeur de votre
entreprise.

Dans le nouveau systeme, vous avez - par défaut - deux roles :
e vous consetvez le role de Gestionnaire Local pour la
qualité Employeur de votre entreprise ;
e vous vous voyez attribuer le réle de Responsable Acces
Entreprise, qui vous permet - entre autres - de déléguer
votre role de Gestionnaire Local a une autre personne.

Une fois connecté(e), choisissez le réle que vous souhaitez exercer au
cours de votte session.

Avant d’arriver a la page d’accueil de Iapplication, et apres avoir
choisi la langue sur le site portail www.securitesociale.be, Iécran
suivant s’affiche :

Yeuillez sélectionner le profil sous lequel vous souhaitez vous connecter au portail de la Sécurité Sociale :

Dénomination : Entreprise TEST Murngro d'entreprise | 1234567894

O Gestionnaire Lacal { Employeur ONSS )

[§)] Responsable Accés Entreprise . —
. Connexion '

lllustration 1 : écran du choix du réle (ou du profil si I'on se référe au terme employé ci-dessus dans I’écran
applicatif)




2. Notion de roéle

Vous désirez jouer le role de Gestionnaire Local et gérer les
Utilisateurs et leurs autorisations ?

Cochez alors “ en face du réle "Gestionnaire Local" dans la liste

Les nouvelles proposée apres vous étre authentifié(e).
fonctionnalités B
offertes en tant que i Validez votre choix en cliquant sur "Connexion".

Gestionnaire Local
sont décrites au

_ Iécran suivant apparait.
chapitre 5.

NL | FR | DE c)

employeurs et entreprises

Dénormination: TEST Muméro dentreprise: 1234,.567.894
e Qualité: Emplopeur ONSS; Matricule QNSS! 11223544

Bienvenue Mr Abcdefgh . I

Fonctionnalités
Wous accédez en tant que Gestionnaire Local au portail de |a Sécurité Sociale. En tant que Gestionnaire Local,
vous contrdlez de nombreux éléments, fondamentaux dans la relation que vous entretenez, dans le cadre de vos
activités professionnelles, avec la Sécurité Sociale ou d'autres institutions,

Gestion Qualité
=+ Accueil
= Lilizateurs

® Consulter ou modifier le détail de |s qualité

Grice & la gestion des autorisations, vous pouvez @ )
Routing Module
+ Introduire et modifier plusieurs données personnelles ; = Informations
« Gérer les accés d'autres utilisateurs, = Consulter ou modifier le Routing Module

Données personnelles

De méme, vous pouvez accéder & diverses informations, ainsi qu'a plusieurs applications disponibles sur le portail ® Modifier mes donndes parsonnalles
$ g 2 : S P : ] i o
de la Sécurité Sociale comme sur d'autres sites fédéraux, notamment le portail fédéral {www.belgium.be). Modifier mon mot ds passe

= Gesrion du cartificat & utilizer sur le portail

P, PR . - . dela Sécurité Sociale
Pensez & vérifiez réguliérement les données de la qualité que vous gérez.

© 2007 Séourité Sociale b

lllustration 2 : role choisi : Gestionnaire Local

Vous souhaitez plutot jouer le role de Responsable Acces Entreprise
et découvrir ainsi ces nouvelles fonctionnalités (voir chapitre 4) ?

Cochez alors - en face du role "Responsable Acces Entreprise”
dans la liste proposée apres vous étre authentifié(e).

Validez votre choix en cliquant sut "Connexion".
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2. Notion de roéle

NL | FR | DE &

Dénomination: TEST ;) #Muméro dentreprise; 1234.567.854

Bienvenue Mlle Abcdefgh o
onctionnalités
Wous sccédez en tant que Responsable Accés Entreprise su portail de la Sécurité Socisle. En tant que

Responsable Accés Entreprise, vous &tes le point de contact principal vis-3-vis de la Sécurité Sociale et autres
institutions,

Gestion Entreprise
= Accueil - Liste des qualités

B Consulter ou modifier le détail de Entreprize
® Co-Responsables Accéds Entreprise
= Recherche utilisateurs

C'est vous qui avez la responsabilité de gérer les différentes gqualités liges 3 wos activités professionnelles.,

Zi vous le souhaitez, vous avez la possibilité de ;

Données personnelles

m Modifler mes données perzonnelles

Déléguer cette gestion en nommant un Gestionnaire Local pour chacune d'elles; B Modifier mon mot de passe
k. ® Gestion du certificat & utilizer sur le portail
K. de la Sécurité Sociale

+ Désigner un ou plusieurs Co- Responsable Accés Entreprise qui pourront vous assister dans vos tiches de

gestion;

Accéder & diverses informations, que ce soit au niveau de vos activités professionnelles, des qualités ou de
wos données personnelles,

Pensez & wérifier réguligrement les données relatives & vos activités professionnelles et 4 mettre & jour vos
propres données lorsque celles-ci changent,

Liste des qualités .

Nom Identifiant

Employeur ONSS Matricule ONSS : 1122334-56

activer la qualité | 4 Suivant

lllustration 3 : rble choisi : Responsable Accés Entreprise

Le menu de droite est
dynamique et s'adapte en
fonction du réle et de la
hiérarchie. Si je suis connecté
en tant que Responsable
Acces Entreprise et que je
sélectionne une qualité, je
recevrai le menu dédié au
Gestionnaire Local

11



3. Lancement de I'application

3. Lancement de I'application

Familiarisons-nous  avec la page  d’accueil de
l’environnement sécurisé. Nous jouerons ici le réle d’'un
Responsable Acces Entreprise, lequel posséede le plus de
droits.

La page d’accueil présente les différentes langues accessibles

" "
>

nw Bienvenue Mr Julien Simons o

vOs données personnelles

, mais aussi celles de votre
société :

, Entité: S.A. Demo N.¥., Mo Entreprise: 1234.567.894

Si votre société présente différents domaines d’activité, ceux-ci
seront listés sur votre écran principal. A vous de choisir la qualité
pour laquelle vous entrez dans I"application.

Gestion d’acceés pour Nl G
employeurs et entreprises

Dénomination: TEST; MNumére dentreprise: 1234.567.894

Bienvenuz Mlle Abcdefgh Fonctionnalités

VYous accédez en tant que Responsable Accés Entreprise au portail de la Sécurité Sociale. En tant que Gestion Entreprise

Responsable Acces Entreprise, vous &tes le point de contact principal vis-a-vis de la Sécurité Sociale et autres = Accueil - Liste des qualités

institutions. B Cansulter ou modifier le détail de [Entreprize
B Co-R: bles Accéds Entreprise

C'est vous qui avez la responsabilité de gérer les différentes qualités liées & wos activités professionnelles, ® Recherche utilisateurs

Données personnelles
= Modifier mez données personnelles

= Modifier mon mot de pazss
= Gestion du certificat & utilizer zur |2 portail
dela Sdcuritd Saciale

Si wous le souhaitez, vous avez la possibilite de ;

Déléguer cette gestion en nommant un Gestionnaire Local pour chacune d'elles;

Désigner un ou plusieurs Co- Responsable Accés Entreprise qui pourront wous assister dans vos tiches de
gestion;

Accéder & diverses informations, que ce soit au niveau de vos activités professionnelles, des qualités ou de
vos données personnelles,

Pensez & vérifier réquliérement les données relatives a vos activités professionnelles et & mettre & jour
vos propres données lorsque celles-ci changent.

Liste des qualités = :

Nom Identifiant
e =
Employeur ONSS ’ Matricule ONSS @ 1190025-01
Prestataire de services ONSS urnéro entreprise : 1234 567.694 )

Activer la gualité Suivant

lllustration 4 : page d’accueil du User Management

Dans cet exemple, votre entreprise est active dans deux domaines, ;
Activer la qualité| 2 savoir "Employeur " et "Prestataire de services ". Si vous devez
ajouter un domaine d’activité (ou une qualité) a la société, activez la
liste déroulante et choisissez parmi les qualités proposées dans cette
liste, par exemple :

o  Secrétariat Full Service

12



3. Lancement de I'application

Gestion Entreprise
= Accueil - Liste des qualites
B Consulter le détail de 'entreprize

B Co-Responsables Accéds Entreprize

B Recherche utilizateurs

Donneées personnelles
® Madifier mes dennées personnelles

® Maodifier mon mot de passe

B Gestion du certificat & utilizer sur le portail
de la Sécurité Sociale

®

e  Prestataire de soins : hopital
e  DPrestataire de services

e  Opérateur téléphonique

e  Secrétariat Social Agréé

En tant que Responsable Acces Entreprise, vous pouvez, au niveau
de ’Entreprise :

e Consulter le détail de Pentreprise : identification de
IEntreprise et coordonnées du Responsable Acces
Entreprise ;

e Ajouter, bloquer, débloquer et supprimer des Co-
Responsables Accés Entreprise ;

e Rechercher des Utilisateuts.

En tant qu’Utilisateur, vous pouvez :
e Modifier vos données personnelles ;
e Modifier votre mot de passe ;

e Gérer le certificat a utiliser sur le portail de la sécurité
sociale.
Cliquez sur une des qualités reprises dans votre liste

" Liste des qualités H: v pour obtenir Pécran détaillé de cette

qualité.

Effectuez des recherches par filtre ou exécutez des actions sur les
Utilisateurs (voir chapitre Fonctionnalités - point 4.3.).

Utilisateurs

Afficher la liste des utilisateurs en fonction des critéres suivants

Mom
Morn d'utilisateur
NISS

applications sécurisées

Page 1

Ll Nom Prénom
Martini Caterina

[ Bator al

[] Laudot Thomas

[ =mith John

[] testnewuseri testnewuserl

Bloquer 2| Exécuter

Prénom
Type : ]
Statut : ]
dl
® ¥
5 utilisateurs trouvés.
Nom d'utilisateur Type NISS Statut Action
getestumoel GL 621109 000 09 Bctif &
testusertd USER 630903 000 42 Actif B %
testgltd USER 650903 000 41 Actif B L
testfarsic USER 680903 000 69 Bloqué  [& <L
testnewuserl USER 720202 000 81 Actif E L ¥
.t‘-.\iou-ter Ln L.Jt.iiisa-teur B mIiss: Suivant

lllustration 5 : afficher la liste des Utilisateurs en fonction de critéres
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4. Responsable Accées Entreprise : fonctionnalités

4. Fonctionnalités proposeées au
Responsable Accées Entreprise et Co-
Responsable Acces Entreprise

Quelles sont doric toutes les fonctions disponibles ? Comment
utiliser correctermment mon application en tant que
il Responsable Acces Entreprise ?

Fonctionnalités

Gestion Entreprise
= Accueil - Liste des qualités
B Consulter ou madifier le détail de [Entreprize

B Co-Responsables Accés Entreprize
® Recherche utilizateurs

Données personnelles
m Modifiar mes données personnellas

® Modifier mon mot de passe

B Gestion du certificat 3 utiliser sur le portail
de |la Sécurité Sociale

lllustration 6 : fonctionnalités du Responsable Accés Entreprise

4.1.Gestion Entreprise

4.1.1. Activer un domaine d’'activité

Un domaine d’activité peut étre ajoutée a votre Entreprise si votre
Entreprise y a effectivement acces.

Choisissez parmi la liste des qualités disponibles dans la liste déroulante,
par exemple :

e Prestataire de soins : hopital
e Prestataire de services

e  Opérateur téléphonique

e  Secrétariat Social Agréé
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4. Responsable Acces

Activer une qualité

Données d'identification de la qualité

Qualité

Mumeéro d'entreprise

Gestionnaire Local

Entreprise : fonctionnalités

: Prestataire de services (personne morale)

1 1234.567.894

O 16 désire assurer moi-méme la gestion de la qualité

‘) 1g weux désigner un Gestionnaire local pour gérer la qualité

MIZS:

Suivant

Précédent

lllustration 7 : ajouter une qualité

Suivant

Dans la liste déroulante, choisissez la qualité et cliquez sur

Enregistrez les données demandées et définissez le Gestionnaire Local
qui gérera ce domaine d’activité. Les donnés demandées dépendent de la
qualité activée.

Introduisez ses données et enregistrez-les.

Activer une qualité

Données d'identification de la qualité

Qualité

Murmnéro d'entreprise

Gestionnaire Local

Introduisez deux fois le nom de I'utilisateur:
Mom d'utilisateur {premigére fois) *

Marn d'utilisateur (confirmation) *

Introduisez deux fois le mot de passe:
Mot de passe (premiére fois) *

Mot de passe (confirmation) *

Mom *
Prénom *
Titre
MISS

Choix linguistique

adresse e-mail *

&dresse e-mail locale

Les champs marqués d'un * sont obligatoires

. Prestataire de services (personne morale)

v 1234.567.6594

bdr
011111100174

Frangais

(cette adresse peut étre utilisée dans le cadre de vos contacts individuels avec le centre de contact Eranoval

Applications sécurisées

+ Déclaration obligatoire

+ Paperless Douanes et Accises - Administration

» Fichier du personnel

Plécéden@

lllustration 8 : ajouter une qualité - désignation du Gestionnaire Local
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4. Responsable Accées Entreprise : fonctionnalités

Détail de I'entreprise

4.1.2. Consulter le détail de I'Entreprise

Cette page vous donne le détail de "Entreprise comme enregistré aupres
des institutions de la sécurité sociale, ainsi que les données du
Responsable Acces Entreprise.

Aucune action ne peut étre entreprise.

Données d'identification de I'entreprise

Cénornination
Muméro d'entreprise
Date de création

Adresse e-mail de 'entreprise

Responsable accés Entreprise

Mo d'utilisateur
Marn

Prénom

MISS

Date de création
Aadresse e-mail

Adresse e-mail locale

: TEST

1 1234.567.894
1 09/11/2007

1 |dfgdf@mail.com

: userdbeodefgh

: Abedefgh

: Jules

1 630903 000 43

1 09/11 2007

: Abcdefgh@test.com
1 Abcdefgh@test.be

Annuler Enregistrer

lllustration 9 : détail de I'Entreprise
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4. Responsable Accées Entreprise : fonctionnalités

(-
Seul le

Responsable
Acces Entreprise
peut agir sur les
Co-Responsabls
Acces Entreprise.

Co-Gestionnaires

Page 1

] MNom Prénom
[0 MisterTest TJules

[ misterTest Oscar

Bloguer £ Exécuter

4.1.3. Actions sur les Co-Responsables Accés
Entreprise

Cette rubrique vous permet d’ajouter ou de supprimer un Co-

Responsable Accés Entreprise. Vous pouvez également
entreprendre  certaines actions spécifiques pour vos Co-
Gestionnaires Entreprise.
2 utilisateurs trouvés.
MNom d'utilisateur Type MNISS Statut  Action
corasTestaBC Cao-RAE 6S0903 000 43 actif B LY
coraeTestDEF Co-RAE 740314 000 46 actif  [# S
Ajouter un Co-Gestionnaire Entite, NISS Suivant

lllustration 10 : actions sur les Co-Gestionnaires

Bloguer [

Sélectionnez votre Co-Responsable Accés Entreprise I et choisissez

P'action a entreprendre dans la liste déroulante (bloquer, débloquer
. . E xécuter

ou supprimer) en terminant par

Apres confirmation, le nouveau statut apparait a c6té du nom.

Editez les données [ ou modifiez le mot de passe = de ce Co-
Responsable Acces Entreprise.

Ajoutez un Co-Responsable Acces Entreprise en mentionnant son

NISS et en cliquant sur At

Spécificités du mot de passe :

Pas d'espace

Nom d’Utilisateur :

10 caractéres minimum - 15 caractéres maximum L

Sensible a la casse (distinction entre les minuscules et les majuscules)
Minimum 2 caractéres alphanumériques (chiffres, caractéeres spéciaux)
Seuls les caractéres spéciaux suivants sont autorisés : ,;:=?./+*$%><&@# ({})-_

° Seuls sont autorisés les chiffres (0-9) et les lettres de I'alphabet (a-z)
° 8 caracteres minimum - 30 caractéres maximum

° Pas d'espace
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4. Responsable Accées Entreprise : fonctionnalités

Création d'un Co-Responsable Accés Entreprise
Les champs marqués d'un * sont obligataires

Données d'identification

Introduisez deux fois le nom de 'utilisateur
Maorn d'utilisateur (premiére fois) *

Mom d'utilisateur (confirmation) *

Introduisez deux fois le mot de passe &
Mot de passe (premiére fois) *

Mot de passe {confirmation) *

Marn *

Prénom *

Titre s b

MISS + 111111 001 74
Choix linguistique . | Frangaiz

Adresse e-mail *
Adresse e-mail locale

{cette adresse peut Etre utilisée dans le cadre de vos contacts individuels avec le centre de contact Eranoval

Annuler

lllustration 11 : ajouter un Co-Responsable Accés Entreprise

Introduisez les mot de passe et nom d’Utilisateur en respectant les
spécificités requises
Le NISS apparaitra d’office.

Complétez les autres champs, ceux suivis d’un * étant obligatoires.

Enregistrez les données et confirmez-les si elles sont correctes.
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4. Responsable Accées Entreprise : fonctionnalités

Création d'un Co-Responsable Accés Entreprise

Données d'identification

Mom d'utilisateur 1 coraeTestk LM
Nomn : Smith

Prénom : Qscar

Titre M

MNISS 1111111 001 74
Choix linguistiqgue : Francais

Date création 1 06/02/2008

Date modification

Statut v Actf

Adresse e-mail : oscar.smith@test.com

Adresse e-rnail locale

Confirmer 3§

lllustration 12 : confirmation du Co-Responsable Accés Entreprise ajouté
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4. Responsable Accées Entreprise : fonctionnalités

4.1.4. Rechercher des Utilisateurs

Cet outil de recherche vous permet de retrouver I’Utilisateur plus
rapidement grice a I'un ou Pautre critére.

Recherche utilisateurs

Critéres de recherche:

Qualité ; B3
Morm d'utilisateur

Marm

Prénom

Titre

NISS

Chaix linguistique

Adresse e-mail

Annuler Rechercher }

lllustration 13 : recherche d'Utilisateurs

Introduisez
e Jaqualité
e le nom d’Utilisateur
e lenom
e e prénom
e e titre
e le NISS
® le choix linguistique ou
o ladresse e-mail

Si une qualité est choisie, il est possible de rechercher des Utilisateurs en
fonction des applications auxquelles ils ont acces.
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4. Responsable Accées Entreprise : fonctionnalités

4.2.Gestion des données personnelles

4.2.1. Modifier mes données personnelles

Modifiez votre régime linguistique ou vos adresses e-mail et confirmez.

rModifier mes données personnelles
Les champs margués d'un * sont obligatoires

Données d'identification

Mom d'utilisateur . userAbcdefgh

Mo . Abecdefgh

Prénom ' Marie

Titre | Mile B2

MISS ¢ 720314 000 46

Choix linguistiqgue ¢ | Frangais

Date création L 094112007

Date modification 2 14/12/2007

Statut ¢ Ackif

Adresse e-rmail * b ma.rie.abcde'fgh@test.u:om

Adresse e-mail locale

{cette adresse peut Etre utilisée dans le cadre de vos contacts individuels avec le centre de contact Eranoual e

Annuler Enregistrer

lllustration 14 : modifier mes données personnelles
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4. Responsable Accées Entreprise : fonctionnalités

4.2.2. Modifier mon mot de passe

N’hésitez pas a modifier votre mot de passe, en respectant les
spécificités ™ .

Enregistrez votre nouveau mot de passe.

Modifier mon mot de passe

Mot de passe actuel

Introduisez votre mot de passe actuel

Nouveau mot de passe =

Introduisez votre nouveau mot de passe

Confirmnez votre nouveau ot de passe

Confirmer

Annuler

lllustration 15 : modifier le mot de passe
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4. Responsable Accées Entreprise : fonctionnalités

4.2.3. Gestion du_certificat a utiliser sur le portail
de la Sécurité Sociale

Conformément au reglement a 'usage des Utilisateurs, il existe un certain
nombre de services pour lesquels un certificat doit étre donné
parallélement au nom d'Utilisateur et au mot de passe.

Chargez-le ici grace a votre :

Gestion du certificat a utiliser sur le portail de la Sécurité Sociale

Le certificat

Confarmément au réglerment & l'usage des utilisateurs, il existe un certain nombre de services pour lesquels, & cdté du nom
d'utilisateur et du mot de passe, un certificat doit &re donné. Ici, vous pouvez charger le certificat qui sera utilisé pour
accéder aux services sécurisés par le certificat, Si vous désirez connaitre quels certificats vous pouvez utiliser 4 cet effet et

cormrment vous devez charger le certificat, nous vous renvoyons au texte informatif suivant,
Chargement du certificat ) Browse...

Annuler Enregistrer

Illustration 16 : gestion du certificat & utiliser sur le portail de la Sécurité Sociale
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5. Gestionnaire Local : fonctionnalités

5. Fonctionnalités proposeées

Gestionnaire Local et Co-Gestionnaire

Local

Quelles sont donc toutes les fonctions disponibles ?

que Gestionnaire Local ?

= Comment utiliser correctement mon application en tant

En tant que Gestionnaire Local, vous controlez de nombreux
éléments fondamentaux dans la relation que votre entreprise
entretient avec la Sécurité Sociale ou d’autres institutions. Grace a la
gestion des accés, vous pouvez aussi bien introduire et modifier
plusieurs données personnelles que gérer les
Utilisateurs. De méme, vous pouvez accéder a diverses
informations, ainsi qu’a plusieurs applications disponibles sut le
portail de la Sécurité Sociale comme sur d’autres sites fédéraux,
notamment le portail fédéral (www.belgium.be). Accédez a toutes

vos fonctionnalités sur ’écran de droite.

5.1. Gestion des Utilisateurs

Fonctionnalités

Gestion Qualité
w frrued

B Consulter ou modifier le détail de |a qualité

Routing Module
B Informations
® Consulter ou modifier le Routing Module

Données personnelles
B Maodifier mes données perzonnelles

B Maodifier mon mot de pasze
B Sestion du certificat & utilizer sur le portail
de |la Sécurité Sociale

Illustration 17 : fonctionnalités du Gestionnaire Local

Cliquez sur "Utilisateurs"
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5. Gestionnaire Local : fonctionnalités

Litilisateurs

Afficher la liste des utilisateurs en fonction des critéres suivants

Mom Prénom
mom d'utilisateur ] Type
MISS : Statut
applications sécurisées v
® ¥
Page 1 6 utilisateurs trouvés.
=] Nom Prénom Mom d'utilisateur Type NISS Statut  Action
abcdefgh Marie testlserabedefgh GL 630903 000 43 Actif |_._:f =%
[ lohanes Brahms brahmsjohanes Co-GL 770801 000 74 Actif B e
[] Mertens Willern testcoglol Co-GL Sani0i 000 36 Actif @ L1
[] Bartok Bela bartakbela USER. 760804 000 23 actif [ G,
[] Hémin Paul testUserol LISER 501201 000 63 Actif @ &,
[l amadeus Bernard devyverbernard LSER 717151 000 70 Actif B &
ququer E Exécuter
Ajouter un utilisateur o MISS: Suivant
lllustration 18 : gérer les Utilisateurs et Co-Gestionnaires Locaux
Recherchez les Utilisateurs en fonction de certains critéres introduits
dans les champs correspondants, et filtrez ou non grace aux
. B . bl .
Editez ou modifiez le mot de passe = de I’Utilisateut.
Bloquer | E xécuter

Bloquez, débloquez ou supprimez I’Utilisateur.

Ajouter un utilizateur Ajoutez un -
’ e  Utilisateur

o (Co-Gestionnaire Local
en introduisant son NISS et en cliquant sur "Suivant”.
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5. Gestionnaire Local : fonctionnalités

5.2.Consulter ou modifier le détail de la qualité

Introduisez l'adresse e-mail liée a la qualité et consultez la liste des

Détail de la qualité

applications sécurisées pour cette qualité.

Enregistrez vos données.

Données d'identification de la qualité

Type : Employeur ONSS
Matricule ONES P 1122334 -66
Date de création s 0941172007

Adresse e-mail

Gestionnaire Local

+ (dfigdft@mail. com

Mom d'utilisateur 't userdbcdefgh
Mo ! Abcdefgh
Prénorm ¢ Jules

MNISS ¢ 760504 000 23
Date de création L 0941172007

Adresse e-mail

Adresse e-mail locale

Applications sécurisées:

jules. A@test.be
¢ jules. A@test.be

Mom Date d'attribution
Belcotax on Web n9/11/2007
Chidrmage tempaoraire 0971172007
Déclaration de rodification Drnfa n9s11/2007
Déclaration des risques sociaux 09/11/2007
Tarifs téléphoniques sociaux (TTS) 0941172007
Utilisateur priviléqgié n09s/11/2007

lllustration 19 : modifier le détail de la qualité
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5. Gestionnaire Local : fonctionnalités

!

Seul le
Gestionnaire
Local peut agir
sur les Co-
Gestionnaires
Locaux.

5.3. Actions sur les Co-Gestionnaires Locaux

Cette rubrique vous permet d’ajouter ou de supprimer un Co-
Gestionnaire Local. Vous pouvez également entreprendre certaines
actions spécifiques pour vos Co-Gestionnaires Locaux (voir point
5.1).

5.4.Routing Module

5.4.1. Informations

Le remplacement des documents et formulaires papier par un flux de
données électroniques nécessite une gestion centralisée des regles de
communication entre votre entreprise et la Sécurité Sociale.

Clest dans ce contexte que l'application Routing Module a été créée
et mise a la disposition de votre Gestionnaire Local.

Le Gestionnaire Local, en tant que responsable dun domaine
d’activit lié a votre entreprise, peut choisir un destinataire et/ou
un canal de communication pour une déclaration déterminée,
et ce en tenant compte des régles de transmission.

Le choix du destinataire doit étre opéré en concordance avec la (les)
procuration(s) que votre entreprise a signalée(s) a la Sécurité Sociale.

L'Entreprise en place de destinataire peut ensuite choisir un canal de
transmission. Ce canal peut étre votre boite aux lettres "e-Box" ou
un canal batch préalablement signalé dans le répertoire des
expéditeurs.

Dans un premier temps, l'application "Routing module" est destinée
aux Utilisateurs de déclarations DRS.

5.4.2. Consulter ou modifier le Routing module

Il est possible de consulter les données introduites concernant le
Routing module et d’en modifier une partie.
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5. Gestionnaire Local : fonctionnalités

5.5. Messaqges structurés
Outre la gestion des Ultilisateurs pour les applications du portail, il

vous est possible de gérer des données relatives a l'envoi de
messages structurés.

L'envoi de messages structurés (transfert de fichiers) est surtout utile
pour transmettre un grand volume de déclarations.

L'échange de données par transfert de fichiers est actuellement
possible via les canaux batch FTP, MQLink et Isabel.
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5. Gestionnaire Local : fonctionnalités

5.6. Gestion des donneées personnelles

5.6.1. Modifier mes données personnelles

Modifiez votre régime linguistique ou votre adresse e-mail et confirmez.

Modifier mes données personnelles

Les charmps marqués d'un * sont obligataires

Données diidentification

Morm d'utilisateur t userdbedefgh
Mam : Abcdefgh
Prénom : Jdulie

Titre | Mile [

NISS : 760424 000 45
Choix linguistique i | Frangais

Date création ' 09/11/2007
Date modification ' 14/12/2007
Statut ¢ Actif

Adresse e-rail * ¢ | julie A@test.be
Adresse e-mail locale ¢ | julie . a@test.be

(cette adresse peut Etre utilisée dans le cadre de vos contacts individuels avec le centre de contact Eranowva)

Annuler

lllustration 20 : modifier les données personnelles
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5. Gestionnaire Local : fonctionnalités

5.6.2. Modifier mon mot de passe

N’hésitez pas a modifier votre mot de passe, en respectant les
spécificités

Confirmez votre nouveau mot de passe.

Modifier mon mot de passe

Mot de passe actuel

Introduisez votre mot de passe actuel

Nouveau mot de passe =

Introduisez votre nouveau mot de passe

Confirmnez votre nouveau ot de passe

lllustration 21 : modifier le mot de passe
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5. Gestionnaire Local : fonctionnalités

5.6.3. Gestion du certificat a utiliser sur le portail de la
Sécurité Sociale

Conformément au réglement a l'usage des Utilisateurs, il existe un certain
nombre de services pour lesquels un certificat doit étre donné parallelement au
nom d'Utilisateur et au mot de passe.

Chargez-le ici via .

Gestion du certificat a utiliser sur le portail de la Sécurité Sociale

Le certificat

Confarmément au réglerment & l'usage des utilisateurs, il existe un certain nombre de services pour lesquels, & cdté du nom
d'utilisateur et du mot de passe, un certificat doit &re donné. Ici, vous pouvez charger le certificat qui sera utilisé pour
accéder aux services sécurisés par le certificat, Si vous désirez connaitre quels certificats vous pouvez utiliser 4 cet effet et

cormrment vous devez charger le certificat, nous vous renvoyons au texte informatif suivant,
Chargement du certificat ) Browse...

Annuler Enregistrer

Illustration 22 : gestion du certificat & utiliser sur le portail de la Sécurité Sociale
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6. Lexique

6. Lexique

Dictionnaire des différents termes utilisés.

e Co-Responsable Acces Entreprise: il détient les mémes
droits que le Responsable Accés Entreprise, mais ne peut lui-
meéme gérer les Co-Gestionnaires Entreprise.

e Co-Gestionnaire Local: il détient les mémes droits que le
Gestionnaire Local, mais ne peut lui-méme gérer les Co-
Gestionnaires Locaux.

e Curateur : personne qui prend en charge la gestion de la qualité
"Employeur " d’une entreprise déclarée en faillite. Il est désigné
par un Tribunal de commerce.

e Responsable Acces Entreprise : responsable au niveau de
Pentreprise. Du point de vue de la Sécurité Sociale, il est le point
de contact de l'entreprise. Il sera en mesure de gérer une ou
plusieurs qualités. Le Responsable Acces Entreprise est désigné
par le responsable de lentreprise. Il doit étre administrateur,
administrateur délégué, gérant, fondateur d’une entreprise
personne physique ou employé de 'entreprise.

e  Secrétariat Full Service: un secrétariat full service est un
centre de calcul qui s’occupe entierement de la gestion du
personnel de votre administration, en ce compris le calcul des
traitements du personnel et Pétablissement des déclarations
trimestrielles de Sécurité Sociale destinées a 1> APL.

e Gestionnaire Local: personne désignée par le Responsable
Accés Entreprise pour gérer un domaine d’activité de
Ientreprise Il va de soi qu’une méme personne physique pourra
étre désignée comme Gestionnaire Local de plusieurs domaines
par un GE. Dans les cas les plus généraux, pour qu’une
personne puisse devenir Gestionnaire de la qualité d’une
Entreprise, elle doit en principe étre soit employé de Ientreprise
(pas d’application s’il s’agit d’un entreprise n’employant pas de
personnel), administrateur, administrateur délégué, gérant,
fondateur d’une entreprise personne physique.

e NISS: chaque assuré social possede un numéro unique
d’identification a la Sécurité Sociale (NISS). C’est sur la base de
ce numéro qu’il peut étre identifié dans toutes les institutions de
la Sécurité Sociale (assurance-maladie, allocations familiales,
chémage, etc.). Ce numéro figure sur votre carte SIS en haut a
droite mais également sur votre carte d’identité (numéro
commengcant par la date d’anniversaire inversée).

e Prestataire de Services Personne Physique: personne
désignée par un responsable d’entreprise pour remplir ses
obligations vis-a-vis de I’
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6. Lexique

Qualité : une qualité est un domaine de compétences dans
lequel une entreprise est enregistrée. Ce domaine est caractérisé
par un ensemble de services électroniques mis a la disposition
des entreprises qui y ont acces et offerts par l'administration
publique qui en est responsable (ex: Employeur ,
Mandataire...)"

Root contact : personne de contact principale de I'entreprise
(root = origine).

Utilisateur : personne qui utilisera les applications sécurisées
confiées par un Gestionnaire Local ou un Responsable Accés
Entreprise. Pour qu’une personne puisse étre désignée comme
Utilisateur au sein d’une qualité d’une Entreprise, elle
devrait étre en principe employée de lentreprise. Mais elle
pourrait étre également administrateur, administrateur délégué,
gérant, associé ou membre.

Utilisateur Technique : personne de contact au niveau d’une
qualité pour 'envoi de données par messages structurés. Cette
personne doit posséder des connaissances techniques sur la
maniére dont les échanges de fichiers seront réalisés. Clest le
Gestionnaire Local de l'entreprise qui désigne cette personne de
contact "technique" et qui lui atttibuera un nom d'Utdlisateut et
un mot de passe. Le nom d'Utilisateur et le mot de passe de la
personne de contact "technique" devront étre utilisés lors du
transfert de données électroniques.
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7. Aide

7. Nous vous offrons notre aide

Le Centre de Contact peut vous fournir de I'aide et de 'information
sur cette application.

Joignable par :
. 02 511 51 51
. centredecontact@eranova.fgov.be

Heures d’ouverture :

. Du lundi au vendredi, excepté les jours fériés
. Permanence de 7h a 20h

Langues :

. Néerlandais

. Francais
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