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1. Vorschau 

In dem Dokument „Richtlinien über die Sicherheit für die Einrichtungen, die an das von der Zentralen Datenbank der Sozialen Sicherheit verwaltete Netzwerk angeschlossen sind" wurden die Sicherheitsziele festgelegt, die von jeder Einrichtung angestrebt werden müssen.  
Die in diesem Dokument beschriebenen Mindestsicherheitsnormen hingegen sollen von den Einrichtungen der Sozialen Sicherheit unbedingt eingehalten werden, wenn sie Zugang zum Netzwerk der Zentralen Datenbank haben und behalten möchten.  Die Normen haben demnach eine bindende Wirkung. Die Überprüfung der Einhaltung dieser Normen erfolgt durch das Ausfüllen eines Fragebogens, der von der Zentralen Datenbank zur Auswertung an den Sektoriellen Ausschuss der sozialen Sicherheit und der Gesundheit übermittelt wird. Die Einrichtung ist dafür verantwortlich, den Fragebogen korrekt auszufüllen und die Einhaltung der Normen zu überwachen. Der Sektorielle  Ausschuss der sozialen Sicherheit und der Gesundheit kann gegebenenfalls vor Ort Kontrollen durchführen (lassen), um auf dem Gelände Informationen über die Einhaltung der Mindestsicherheitsnormen durch die Einrichtung der sozialen Sicherheit einzuholen.  
Manche Einrichtungen sind in verschiedenen Gebäuden untergebracht oder verfügen über (kleine) regionale Geschäftstellen. Auch dort müssen die Mindestsicherheitsnormen eingehalten werden, insbesondere im Bereich der physischen Sicherheit (Zugangsschutz, Brandschutz, …). 
2. Anwendungsbereich und Auslegung
2.1 Anwendungsbereich der Normen
Die weiter unten erläuterten Mindestsicherheitsnormen gelten für die Einrichtungen der sozialen Sicherheit nach Artikel 2 Absatz 1 Nummer 2 des Gesetzes vom 15. Januar 1990 über die Errichtung und Organisation einer Zentralen Datenbank der sozialen Sicherheit 
.
Die Durchführung und Überprüfung der Mindestsicherheitsnormen bei Dritten, die im Auftrag einer Einrichtung der sozialen Sicherheit personenbezogene Daten verarbeiten 
, obliegt der Verantwortung der Einrichtung, die den Dritten mit der Durchführung der Arbeiten beauftragt hat.
Auf der Grundlage der Fragebögen, die von den Einrichtungen ausgefüllt zurückgeschickt werden, kann der Sektorielle Ausschuss der sozialen Sicherheit und der Gesundheit in diesen Einrichtungen Kontrollen über die Einhaltung der spezifischen Aspekte der Mindestsicherheitsnormen durch eine externe Stelle durchführen lassen.    

Zudem gelten die Normen grundsätzlich nur für die Verarbeitung von personenbezogenen Sozialdaten. Die Mindestnormen müssen jedoch im Rahmen der Beratung Nr.  21/2004 vom 12. Juli 2004 angewendet werden, wobei einige Einrichtungen der sozialen Sicherheit von dem Ausschuss für den Schutz der Privatsphäre ermächtigt werden, unter bestimmten Voraussetzungen Zugang zum Nationalregister zu erhalten und die Identifizierungsnummer des Nationalregisters für die Durchführung ihrer Aufgaben im Zusammenhang mit der Personalverwaltung zu verwenden.
Zum Schluss sei darauf hingewiesen, dass diese Mindestnormen revidiert werden. Sie werden demnach an gesetzliche, technische oder sonstige Entwicklungen angepasst. 
Um dieses Ziel zu erreichen, wird die Arbeitsgruppe “Informationssicherheit“ des Allgemeinen Ausschusses für die Koordinierung die Mindestsicherheitsnormen regelmäßig evaluieren und eventuell überarbeiten. Falls einige Mindestnormen angepasst oder Mindestnormen hinzugefügt werden müssen, wird die Arbeitsgruppe „Informationssicherheit“ einen Vorschlag vorlegen. 
Die Einrichtungen, die sich dem Netzwerk der Zentralen Datenbank anschließen möchten, müssen über einen aktualisierten, mehrjährigen Aktionsplan verfügen, in dem die Maßnahmen zur Erfüllung der Normen aufgeführt sind. Der Sektorielle Ausschuss der sozialen Sicherheit und der Gesundheit kann eine Kopie davon anfordern. 
2.2 Auslegung der Normen
Die sozialen Einrichtungen sind dafür verantwortlich, je nach Situation und Bedeutung der zu sichernden Mittel die geeignetsten Sicherheitsmaßnahmen zu treffen. 
3. Verfolgte Ziele
Die Mindestsicherheitsnormen bezwecken: 
· die Einhaltung der geltenden rechtlichen und verordnungsrechtlichen Verpflichtungen, die im Gesetz vom 15. Januar 1990 über die Errichtung und Organisation einer Zentralen Datenbank und in seinen Durchführungsverordnungen (unter anderem der Königliche Erlass vom 12. August 1993 über die Informationssicherheit bei den Einrichtungen der sozialen Sicherheit) vorgesehen sind – die koordinierten Texte dieser Durchführungsverordnungen sind auf der Website der Zentralen Datenbank der Sozialen Sicherheit abrufbar. 
· die Zulassung der Einrichtung der sozialen Sicherheit oder der kooperierenden Einrichtung  zur Teilnahme am Netzwerk der Zentralen Datenbank. 
4. Mindestnormen– Struktur IS0 27002:2007

In den nachfolgenden Abschnitten werden die Mindestnormen nach der Struktur und der Nummerierung der ISO-27002-Norm definiert.

5. Weisungen und Richtlinien zur Informationssicherheit 

	
	Gegenstand
	Mindestnormen

	5.1
	Information Security Policy 
.
	Jede Einrichtung der sozialen Sicherheit, die an das Netzwerk der Zentralen Datenbank angeschlossen ist, muss:

· über ein formales, aktualisiertes und von der Direktion genehmigtes Konzept für Informationssicherheit verfügen.


6. Organisatorische Sicherheitsmaßnahmen und Managementprozesse

	
	Gegenstand
	Mindestnorm

	6.1
	Organisation und Sicherheit
	Jede Einrichtung der sozialen Sicherheit, die an das Netzwerk der Zentralen Datenbank angeschlossen ist, muss:

· einen Informationssicherheitsdienst einrichten, der von einem Sicherheitsberater geleitet wird, oder diese Aufgabe einem anerkannten Fachdienst für Informationssicherheit anvertrauen. 


Der Dienst für Informationssicherheit hat eine beratende, fördernde, dokumentierende und kontrollierende Aufgabe (im Sinne des Königlichen Erlasses von 1993).


Im Hinblick auf die Sicherheit der Sozialdaten, die von seiner Einrichtung verarbeitet werden, und im Hinblick auf den Schutz der Privatsphäre von den Personen, auf die sich diese Sozialdaten beziehen, ist der Sicherheitsberater zuständig für:

1. die Bereitstellung von qualifizierter Beratung an die mit der Geschäftsführung beauftragten Person; 

2. die Wahrnehmung von Aufgaben, die ihm von der mit der Geschäftsführung beauftragten Person übertragen wurden.

· die Mitteilung der Identität ihres Sicherheitsberaters und seiner eventuellen Stellvertreter an den Sektoriellen Ausschuss der sozialen Sicherheit und der Gesundheit. Bei den Einrichtungen des sekundären Netzwerkes muss die Identität der Verwaltungsstelle mitgeteilt werden.

· die Erstellung eines Sicherheitsplans, der von der zuständigen Stelle  der betreffenden Einrichtung genehmigt wurde. 

· die notwendigen Sachmittel, die von der zuständigen Stelle der betreffenden Einrichtung zur Durchführung des Sicherheitsplans und zur Wahrnehmung der dem Sicherheitsdienst übertragenen Aufgaben genehmigt wurden.

die Mitteilung der Anzahl der Stunden, die sie dem Sicherheitsberater und seinen eventuellen Vertretern zur Wahrnehmung ihrer Aufgaben offiziell eingeräumt hat, an die Zentrale Datenbank.

· die Organisation der Kommunikation von Informationen an den Sicherheitsberater, sodass dieser über die Daten zur Wahrnehmung des ihm übertragenen Sicherheitsauftrags und zur Organisation einer Konsultation zwischen den verschiedenen Parteien
 verfügt, damit der  Sicherheitsberater auf diese Weise verstärkt in die Arbeiten der Einrichtung einbezogen wird.




	6.2
	Entscheidungsplattform

	Jede Einrichtung der sozialen Sicherheit, die an das Netzwerk der Zentralen Datenbank angeschlossen ist, muss:

· über eine Entscheidungsplattform für die Validation und Genehmigung der Sicherheitsmaßnahmen verfügen.

	6.3
	Sekundäres Netzwerk
	Jede Verwaltungsstelle eines sekundären Netzwerkes muss mindestens einmal im Halbjahr relevante Informationen mit ihrem sekundären Netzwerk austauschen, z.B. indem sie eine Sitzung der Untergruppe "Informationssicherheit" für die an ihrem Netzwerk angeschlossenen  Einrichtungen einberuft.

	6.4
	Sichere Nutzung der  Berufskarte für Gesundheitspflege 
	Die beteiligten Sicherheitsberater wachen innerhalb der eigenen Einrichtung  über die sichere Nutzung der Berufskarte für Gesundheitspflege gemäß Artikel 42 bis 50 des Königlichen Erlasses vom 22. Februar 1998
.


7. Verwaltung der Betriebsmittel

	
	Gegenstand
	Mindestnorm

	7.1
	Schutz der Betriebsmittel
	Jede Einrichtung der sozialen Sicherheit, die an das Netzwerk der Zentralen Datenbank angeschlossen ist, muss:

· sicherstellen, dass die Träger von personenbezogen Daten und der Informatiksysteme, die diese Daten verarbeiten, sich entsprechend ihrer Einteilung in festgelegten und gesicherten Räumen befinden. Diese Räume sind nur für befugte Personen und nur während der Stunden, die für ihre Funktion gerechtfertigt sind, zugänglich. 



	7.2
	Bestandsverzeichnis
	Jede Einrichtung der sozialen Sicherheit, die an das Netzwerk der Zentralen Datenbank angeschlossen ist, muss:

· über ein  ständig auf den letzten Stand gebrachtes Bestandsverzeichnis der Computer und der Software verfügen.


8. Personelle Sicherheit

	
	Gegenstand
	Mindestnorm

	8.1
	Internet und E-Mail
	Jede Einrichtung der sozialen Sicherheit, die an das Netzwerk der Zentralen Datenbank angeschlossen ist, muss:

· einen Verhaltenskodex erstellen und diesen für die Internet- und E-Mail-Nutzung anwenden.

	8.2
	Umgang mit personenbezogenen Daten
	Jede Einrichtung der sozialen Sicherheit, die an das Netzwerk der Zentralen Datenbank angeschlossen ist, muss:

· die internen und externen Mitarbeiter, die an der Verarbeitung der personenbezogenen Daten beteiligt sind, über die Vertraulichkeits- und Sicherheitspflichten in Bezug auf diese Daten unterrichten.


9. Physische Sicherheit und öffentliche Versorgungsdienste

	
	Gegenstand
	Mindestnorm

	9.1
	Physische  Zutrittssicherheit  
	Jede Einrichtung der sozialen Sicherheit, die an das Netzwerk der Zentralen Datenbank angeschlossen ist, muss:

· den Zutritt zu den Gebäuden und Räumlichkeiten auf befugte Personen beschränken und dies sowohl während als auch außerhalb der Arbeitszeiten kontrollieren. 

	9.2
	Brand, Einbruch, Wasser
	Jede Einrichtung der sozialen Sicherheit, die  an das Netzwerk der Zentralen Datenbank angeschlossen ist, muss :

· Maßnahmen hinsichtlich der Prävention, des Schutzes, der Überwachung, des Löschens und des Eingreifens im Falle eines Brandes, Einbruchs oder Wasserschadens ergreifen. 

	9.3
	Stromversorgung
	Jede Einrichtung der sozialen Sicherheit, die an das Netzwerk der Zentralen Datenbank angeschlossen ist, muss :

· über eine alternative Stromversorgung verfügen, um die erwartete Dienstleistung zu gewährleisten.


10. Betriebssicherheit

	
	Gegenstand
	Mindestnorm

	10.1
	Zugang zu den  Informatiksystemen  durch Informationsmanager
 
	Jede Einrichtung der sozialen Sicherheit, die an das Netzwerk der Zentralen Datenbank angeschlossen ist, muss :

· den Zugang von Informationsmanagern zu den Informatiksystemen  durch Identifizierung, Authentifizierung und Autorisierung begrenzen. 

	10.2
	Überwachung von  Sicherheitsverletzungen
	Jede Einrichtung der sozialen Sicherheit, die an das Netzwerk der Zentralen Datenbank angeschlossen ist, muss:

· ein System sowie formale, aktualisierte Verfahren einführen, die Sicherheitsverletzungen erkennen, nachgehen und beheben können, dies im Verhältnis zum technischen/operationellen Risiko.

	10.3
	Externe TCP/IP-Verbindung – primäres Netzwerk
	Die Einrichtungen der sozialen Sicherheit des primären Netzes müssen:

· für ihre externen TCP/IP-Verbindungen mit der sozialen Sicherheit das Extranet der sozialen Sicherheit nutzen
. Für jede Abweichung von dieser Maßnahme gilt, dass ein begründeter Antrag über den Sicherheitsdienst bei der ZDSS eingereicht werden muss.

	10.4
	Externe TCP/IP-Verbindung – sekundäres Netzwerk
	De Einrichtungen der sozialen Sicherheit des sekundären Netzwerkes können für ihre externen TCP/IP-Verbindungen mit der sozialen Sicherheit das Extranet der sozialen Sicherheit nutzen
. 

Für direkte Verbindungen mit den externen TCP/IP-Netzwerken der sozialen Sicherheit müssen: 

· die beteiligten sekundären Netzwerkstellen Sicherheitsmaßnahmen implementieren, die den auf Extranetebene getroffenen Maßnahmen entsprechen und auch künftig entsprechen;

· die jeweiligen Verwaltungsstellen Sicherheitsregelungen festlegen, die den auf Extranetebene getroffenen Maßnahmen entsprechen und auch künftig entsprechen.


	10.5
	Schutz gegen Malware
.
	Jede Einrichtung der sozialen Sicherheit, die an das Netzwerk der Zentralen Datenbank angeschlossen ist, muss:

· über aktualisierte Systeme zum Schutz (Verhütung, Überwachung und  Behebung) vor Malware verfügen.

	10.6


	Überprüfung der Sicherheitsanforderungen vor der Produktion 
	Jede Einrichtung der sozialen Sicherheit, die an das Netzwerk der Zentralen Datenbank angeschlossen ist, muss:

· vor der Produktion neuer oder wichtiger Weiterentwicklungen bestehender Systeme überprüfen, ob der Projektleiter die Erfüllung der am Anfang der Entwicklungsphase festgelegten Sicherheitsanforderungen überprüft (siehe Abschnitt “Entwicklung”).

	10.7


	Sicherheit auf Netzwerkebene
	Jede Einrichtung der sozialen Sicherheit, die an das Netzwerk der Zentralen Datenbank angeschlossen ist, muss:

· überprüfen, ob die Netzwerke angemessen verwaltet und kontrolliert werden, sodass sie vor Bedrohungen geschützt sind, und die Sicherheit der Systeme und Anwendungen, die das Netzwerk nutzen, wirksam garantieren. 

	10.8
	Verwaltung von Flüssen im Extranet
	Jede Einrichtung der sozialen Sicherheit, die an das Netzwerk der Zentralen Datenbank angeschlossen ist, muss:

· die Liste der offen stehenden Flüsse im Extranet der sozialen Sicherheit  ständig aktualisieren.

	10.9
	Backup-Policy und Verfahren
	Jede Einrichtung der sozialen Sicherheit, die an das Netzwerk der Zentralen Datenbank angeschlossen ist, muss:

· ein System regelmäßig zu kontrollierender Sicherheitskopien (Backup) einführen, um im Falle einer begrenzten oder totalen Katastrophe den unwiderbringlichen Verlust von Daten zu verhindern (für die Anwendung und Durchführung der sozialen Sicherheit erforderlichen Daten sowie die Daten in Verbindung mit den Anwendungen und dem Betriebssystem).

	10.10
	Logging-Zugang
	Jede Einrichtung der sozialen Sicherheit, die an das Netzwerk der Zentralen Datenbank angeschlossen ist, muss:

· ein Loggingsystem für die personenbezogenen Daten, die für Anwendung und Durchführung der sozialen Sicherheit notwendig sind, implementieren.


	10.11
	Feld “USERID”
	Wenn die Einrichtung eine Programmnummer im Feld “USERID” des Präfixteils eines an die Zentrale Datenbank gerichteten Berichts von einer natürlichen Person übernimmt, kann die Zentrale Datenbank die Nummer des Programms im Nachhinein wiederfinden. Die Zentrale Datenbank kennt jedoch die Identität der natürlichen Person nicht, die diesen Bericht verschickt hat. In diesem Fall muss die Einrichtung der sozialen Sicherheit demnach die Programmnummer im Präfixteil des an die Zentrale Datenbank gerichteten Berichts der natürlichen Person, die den Bericht verschickt hat, selbst zuordnen.

	10.12
	Single Point of Control verhindern
	Jede Einrichtung der sozialen Sicherheit, die an das Netzwerk der Zentralen Datenbank angeschlossen ist, muss über Verfahren: 

· für die Produktion neuer Anwendungen und für die Anpassung bestehender Anwendungen verfügen 

· verfügen, die verhindern, dass eine einzelne Person die Kontrolle über dieses Verfahren übernimmt.


11. Sicherer Zugang (logisch)

	
	Gegenstand
	Mindestnorm

	11.1
	Sicherheit der Daten 
	Jede Einrichtung der sozialen Sicherheit, die an das Netzwerk der Zentralen Datenbank angeschlossen ist, muss:

· den Zugang zu den Daten
 , die für die Anwendung und Durchführung der sozialen Sicherheit notwendig sind, mit Hilfe eines Identifizierungs-, Authentifizierungs- und Autorisierungssystem sichern.

	11.2
	Zulassungen vom Sektoriellen  Ausschuss
	Jede Einrichtung der sozialen Sicherheit, die an das Netzwerk der Zentralen Datenbank angeschlossen ist, muss:

· sich von dem Vorhandensein der notwendigen Genehmigungen des Sektoriellen Ausschusses für den Zugang zu den von einer anderen Einrichtung verwalteten personenbezogenen Sozialdaten überzeugen. 

	11.3


	Fernzugang
	Jede Einrichtung der sozialen Sicherheit, die an das Netzwerk der Zentralen Datenbank angeschlossen ist, muss:

· je nach Zugangsmedium
 die zweckmäßigen Maßnahmen zum Schutz vor dem Online-Zugriff von außerhalb der Einrichtung auf die personenbezogenen Daten der Einrichtung ergreifen.  




	11.4


	Schutz von Daten auf mobilen Medien

	Jede Einrichtung der sozialen Sicherheit, die an das Netzwerk der Zentralen Datenbank angeschlossen ist, muss:

· angemessene Maßnahmen ergreifen, wenn die personenbezogenen Daten auf mobilen Medien gespeichert werden, die den Schutzperimeter einer Einrichtung verlassen können.


12. Systementwicklung und Wartung

	
	Gegenstand
	Mindestnorm

	12.1


	Informationssicherheit im Rahmen von Projekten
	Jede Einrichtung der sozialen Sicherheit, die an das Netzwerk der Zentralen Datenbank angeschlossen ist, muss:

· über Verfahren für die Entwicklung neuer Systeme oder für wichtige  Entwicklungen bestehender  Systeme verfügen, sodass die in diesem Dokument genannten Sicherheitsanforderungen von dem  Projektverantwortlichen berücksichtigt werden.

	12.2
	Dokumentation
	Jede Einrichtung der sozialen Sicherheit, die an das Netzwerk der Zentralen Datenbank angeschlossen ist, muss:

· über Verfahren für die Ausarbeitung der Dokumentation bei der Entwicklung neuer und der Pflege bestehender Anwendungen und Systeme verfügen.

	12.3
	Strukturiertes Entwicklungskonzept
	Jede Einrichtung der sozialen Sicherheit, die an das Netzwerk der Zentralen Datenbank angeschlossen ist, muss:

· ein strukturiertes Konzept anwenden, um die sichere Entwicklung von Systemen anzustreben.


13. Umgang mit Sicherheitsvorfällen

	
	Gegenstand
	Mindestnorm

	13.1


	Wichtige Vorfälle 

	Jede Einrichtung der sozialen Sicherheit, die an das Netzwerk der Zentralen Datenbank angeschlossen ist, muss:

· dafür sorgen, dass der Dienst Informationssicherheit von dem zuständigen Dienst über wichtige Vorfälle, die die Informationssicherheit gefährden könnten sowie über die ergriffenen Maßnahmen zur Bewältigung dieser  Vorfälle, in Kenntnis gesetzt wird.


14. Notfallvorsorgeplan

	
	Gegenstand
	Mindestnorm

	14.1
	Risikoanalyse
	Jede Einrichtung der sozialen Sicherheit, die an das Netzwerk der Zentralen Datenbank angeschlossen ist, muss:

· einen Notfallvorsorgeplan ausarbeiten, erproben und pflegen. Dieser Notfallvorsorgeplan muss auf einer Risikoanalyse beruhen, um die Aufgabe der Einrichtung im Rahmen der sozialen Sicherheit gewährleisten zu können.

· im Falle einer begrenzten oder totalen Katastrophe mit einem Informatik-Ausweichzentrum ausgerüstet sein.


15. Einhaltung

	
	Gegenstand
	Mindestnorm

	15.1
	Externes Audit 

	Jede Einrichtung der sozialen Sicherheit, die an das Netzwerk der Zentralen Datenbank angeschlossen ist, muss:

· mindestens alle vier Jahre ein externes Audit zur Lage des logischen und physischen Schutzes durchführen. 


16. Handhabung, Einhaltung und Überprüfung

Die Änderung der Mindestnormen gibt Anlass:  

· zur Vorlage des Vorschlags zur Änderung der Mindestsicherheitsnormen an den Verwaltungsausschuss der Zentralen Datenbank (auf der Sitzung vom 27. November 2007 angenommen);

· zur Vorlage des geänderten Fragebogens an den Sektoriellen Ausschuss der Sozialen Sicherheit und der Gesundheit, Abteilung Soziale Sicherheit (auf der Sitzung vom 4. September 2007 angenommen);

· zum Übersenden der geänderten und genehmigten Mindestsicherheitsnormen an die für die Geschäftsführung der Einrichtungen der sozialen Sicherheit verantwortlichen Personen, die ihren Verwaltungsausschuss darüber in Kenntnis setzen;  

· zum Inkrafttreten der neu hinzugefügten Mindestnormen ein Jahr nach Genehmigung durch den Verwaltungsausschuss der Zentralen Datenbank, im vorliegenden Fall dem 1. Januar 2009, es handelt sich um folgende Mindestnormen:

· 6.2, 7.1, 8.1, 8.2, 10.1, 10.6, 10.7, 10.8, 11.2, 11.3, 11.4, 12.1, 12.3, 13.1

Jedes Jahr wird ein Fragebogen an die sozialen Einrichtungen verschickt, um die Einhaltung der Mindestsicherheitsnormen zu bewerten.

Die Themen der spezifischen Sicherheitsmaßnahmen, die auf der Ebene des Allgemeinen Ausschusses für Koordination genehmigt wurden und die noch nicht in einer revidierten Fassung der Mindestnormen aufgeführt sind, werden proaktiv in dem jährlichen Fragebogen aufgeführt. 

17. Sanktion

Wenn der Sektorielle Ausschuss der sozialen Sicherheit und der Gesundheit feststellt, dass eine Einrichtung der sozialen Sicherheit ihre Pflicht hinsichtlich der Einhaltung dieser Normen nicht erfüllt, kann der Ausschuss der Zentralen Datenbank beantragen, die von dieser Einrichtung verschickten Vorlagen zurückzuweisen. 

Natürlich wird die mit der Geschäftsführung der betreffenden Einrichtung beauftragte Person von dem Sektoriellen Ausschuss der sozialen Sicherheit und der Gesundheit befragt, bevor diese Maßnahme getroffen wird. 

1 Eine koordinierte Fassung dieses Gesetzes ist auf der Website der Zentralen Datenbank abrufbar (http://www.ksz.fgov.be/nl/Legislation/legislat_1.htm).


2 Unter „verarbeiten“ wird jeder mit oder ohne Hilfe automatisierter Verfahren ausgeführte Vorgang oder jede Vorgangsreihe im Zusammenhang mit personenbezogenen Daten wie das Erheben, das Speichern, die Organisation, die Aufbewahrung, die Anpassung oder Veränderung, das Auslesen, das Abfragen, die Benutzung, die Weitergabe durch Übermittlung, Verbreitung oder jede andere Form der Bereitstellung, die Kombination oder die Verknüpfung verstanden.  


� Diese Information Security Policy (ISP) steht im Zusammenhang mit einem Verwaltungssystem für Informationssicherheit: Die Arbeitsgruppe “Informationssicherheit” hat die Initiative für die Entwicklung eines ISMS (Information Security Management System) auf der Grundlage der ISO-27002-Norm ergriffen, um den Bedürfnissen der Einrichtungen des Netzwerkes, über ein strukturiertes und gemeinschaftliches Sicherheitskonzept zu verfügen, zu entsprechen.  


Das ISMS ist ein integriertes System, mit dem eine optimale Sicherheit der Informationen erzielt werden soll. Die konkreten Schritte, um eine optimale Informationssicherheit zu erzielen, sind “Verwaltungsmaßnahmen” oder “Kontrollen”.


ISMS wird als die gemeinsame Methodik angesehen, die von den Einrichtungen des Netzwerkes angewendet werden müssen, um eine optimale Informationssicherheit zu erzielen. Die Einrichtungen der sozialen Sicherheit sind dafür verantwortlich, dass sie das ISMS ihrer jeweiligen Situation und dem Umfang der zu sichernden Mittel anpassen.


Im Hinblick auf die Implementierung des ISMS muss der Berater für Informationssicherheit von der jeweiligen Einrichtung eine Entscheidung über seine Rangfolge erhalten.


Das gemeinsame ISMS wird von dem Allgemeinen Ausschuss für Koordination wie folgt genehmigt: “Es handelt sich um ein Basisdokument für den internen Gebrauch durch die Einrichtungen. Das  ISMS, welches auf der ISO-27002-Norm basiert, enthält die einzuhaltenden Rahmen. Der  Sicherheitsberater und die leitenden Angestellten müssen sich ständig untereinander austauschen.”


� Bei den Parteien, auf die in dieser Norm verwiesen wird, handelt es sich vor allem um die Mitglieder der EDV-Dienststelle (Entwicklung und Produktion), den Präventionsberater, den Sicherheitsberater und die Dienststellen, die die Daten verwalten. 


� Die Entscheidungsplattform sorgt für die Steuerung des Sicherheitskonzepts: Überprüfung des Konzepts, Anpassung der Sicherheitsmaßnahmen, Erstellung von Sicherheitsplänen, die Festlegung von Zuständigkeiten und die Überwachung veränderter Sicherheitsrisiken und sicherheitsrelevanter Vorfälle.


� Königlicher Erlass vom 22. Februar 1998 zur Festlegung von Ausführungsmaßnahmen in Bezug auf den Sozialausweis   (veröffentlicht im Belgischen Staatsblatt vom 13. März 1998); abgeändert durch den Königlichen Erlass vom 8. Dezember 1998 (Belgisches Staatsblatt vom 24. Dezember 1998), durch den Königlichen Erlass vom 26. April 1999 (Belgisches Staatsblatt  vom 19. Juni 1999), durch den Königlichen Erlass vom 11. Dezember 2000 (Belgisches Staatsblatt vom 21. Dezember 2001) und durch den Königlichen Erlass vom 26. Mai 2002 (Belgisches Staatsblatt vom 3. Juli 2002).


7 Informationsmanager ist jeder, der im Rahmen seiner Zuständigkeiten in Bezug auf ein Informations- und Kommunikationssystem über Zugangsrechte verfügt, die umfangreicher sind als die bloße funktionale Verwendung der Daten. Es handelt sich unter anderem um Entwickler, Systemverwalter, Datenverwalter, Softwareentwickler und –verwalter, Netzwerkverwalter, Berater und Subunternehmer.


� Diese Maßnahme wird aufgehoben, wenn die beteiligte Einrichtung für ihre mit der sozialen Sicherheit externen TCP/IP-Verbindungen eine Computerkonfiguration benutzt, die nicht für die Verarbeitung von personenbezogenen Daten verwendet wird oder die in keiner Weise mit dem/den Informationssystem(en) verbunden ist, die für Verarbeitung von personenbezogenen Sozialdaten verwendet wird. 


� Diese Maßnahme wird aufgehoben, wenn die beteiligte Einrichtung für ihre mit der sozialen Sicherheit externen TCP/IP-Verbindung eine Computerkonfiguration benutzt, die nicht für die Verarbeitung von personenbezogenen Daten verwendet wird oder die in keiner Weise mit dem/den Informationssystem(en) verbunden ist, die für Verarbeitung von personenbezogenen Sozialdaten verwendet wird.


� Malware : z.B. Virus, Wurm, Trojaner, Spam, Spyware


� In dieser Norm werden unter “Daten” nicht nur die personenbezogenen Sozialdaten verstanden, sondern alle logischen Elemente eines Informationssystems, die die Verarbeitung dieser Daten garantieren. Beispiele dafür sind: Programme, Anwendungen, System Utilities und andere Elemente des Betriebssystems.


� Zugangsmedium: z.B. Internet, gemietete Verbindung, privates Netzwerk, drahtlos.


� Mobiele media:  verwijderbaar flashgeheugen, draagbare harddisk, laptop, PDA, …





� Beispiel für wichtige Vorfälle sind: Brand, Wasserschaden, Malware-Angriffe, Versuche von Intrusion (physisch oder logisch), Diebstahl oder Verlust von tragbaren Computern, Loggingunterbrechung, …





� Es handelt sich um ein Audit, bei dem die Initiative von der Einrichtung ausgeht, die die damit verbundenen finanziellen  Anstrengungen auf sich nimmt. Das Audit muss nicht allumfassend sein. 
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