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INTRODUCTIE

• Wie zijn we ?
• Ons doel en onze opdracht.
• Principes en interpretatie.
• Wat zijn de normen ?

– organisatie en veiligheid;
– de fysieke veiligheid
– de logische veiligheid
– bescherming en audit
– welke ondersteuning en hulp kan u van de 

veiligheidscel verwachten ?



Veiligheidscel

DOEL

De OCMW’s helpen bij het 
veiligheidsplan, bij het 
connecteren naar de 
Kruispuntbank van de sociale 
zekerheid.



Missie

• De missie van de cel bestaat uit: 
– organiseren van het veiligheidsbeleid van de POD MI;
– veiligheidsacties ondernemen ten voordele van de 

OCMW’s.
• Doel van de helpdesk: leveren van hulp en 

informatie aan de veiligheidsconsulenten van 
alle OCMW’s.

• E-mail: helpdesk.security@mi-is.be 
• Tel: 02/509.83.48 (elke dinsdag)



DE VEILIGHEIDSPRINCIPES

• De veiligheidsnormen van de KSZ moeten enkel 
toegepast worden op de sociale gegevens van 
persoonlijke aard.

• Deze gegevens komen voor in:
– de administratieve dossiers van het OCMW;
– de sociale programma’s;
– het boekhoudpakket.

• De tekst over de minimale veiligheidsnormen is 
beschikbaar op het volgende adres:
http://www.bcss.fgov.be/documentation/nl/s%E9curit%E9/v
2002.253.normen.pdf

•



BENADERING VAN DE NORMEN

Norm 2.2
De sociale instellingen dragen de verantwoordelijkheid 
om, in functie van hun specifieke situatie en al naargelang 
de belangrijkheid van de te beveiligen werkingsmiddelen, 
de meest aangewezen beveiligingsmaatregelen te 
implementeren.

Elk OCMW draagt de verantwoordelijkheid om de normen 
aan te passen aan hun eigen specifieke situatie
- maatregelen nemen tegen diefstal op het niveau 

waar de misdaad zich voordoet;
- soepeler optreden daar waar de risico’s kleiner zijn.



ORGANISATIE VAN DE VEILIGHEID

• Organisatie van de veiligheid:

– zijn veiligheidsconsulent aanstellen (niet noodzakelijk een nieuwe

aanwerving);

– de POD MI informeren over zijn aanstelling;

– een jaarlijks veiligheidsplan opstellen;

– beschikken over procedures om de veiligheidsconsulenten op de 

hoogte te houden van incidenten (of inbreuken).



FYSIEKE BEVEILIGING

Normen
Elk OCMW aangesloten op het netwerk van de 
KSZ moet:

4.3.1. de toegang tot de gebouwen en lokalen beperken tot 
de geautoriseerde personen en een controle erop 
verrichten zowel tijdens als buiten de werkuren.

4.3.3. over een alternatieve stroomvoorziening beschikken 
waardoor de informaticaverwerkingen zonder risico 
kunnen worden afgesloten.

.



LOGISCHE BEVEILIGING

Elk OCMW zal moeten voldoen aan:
- Het beschermen van de toegangen tot de gegevens

(applicaties en netwerk) met paswoorden en UID;
- over back-ups beschikken om in geval van problemen 

te kunnen herstarten;
- over loggings beschikken (informatie die toelaat te 

weten wie wat wanneer gedaan heeft);
- Over een alternatieve stroomvoorziening beschikken.



BESCHERMING EN AUDIT

• De bescherming houdt in:
– Een continuïteitsplan: wat doen in geval van een 

gedeeltelijke of volledige ramp, wat kan men anticiperen ?
– Een bescherming tegen virussen;
– Een gedeeltelijke of volledige audit van het OCMW en van 

zijn naleving van de minimale veiligheidsnormen van de 
KSZ.

De veiligheidscel en de helpdesk staan te uwer 
beschikking en antwoorden op uw vragen op 
02.508.86.44 en op helpdesk.security@mi-is.be



DOCUMENTATIE

• De volgende documenten staan te uwer 
beschikking op de website van de POD MI:
– veiligheidskit;
– veiligheidsplan;
– de uitleg over de minimale veiligheidsnormen van de 

KSZ (presentaties gegeven aan de OCMW’s van 
september 2004 tot april 2005);

– tips om moeilijke wachtwoorden samen te stellen;
– de mogelijkheid om vragen te stellen via mail 

(helpdesk.security@mi-is.be).


