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Smartphones-ordiphones: risques et recommandations.
Rappel des principes pour travailler avec un cloud

Ligne de conduite adoptee par le SPP IS et la VTC envers le
cloud de Microsoft

Problemes répertories dans les communes et CPAS.
Sécurisation d’une installation wi-fi.

Petite information sur une précaution a prendre avec les
mails.
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Questions ou sujets a aborder

A vous!




,  Le smartphone

e smartphone ou
I'ordiphone!




' Smartphone
7 ou ordiphone 1

us

Que peut on faire avec un
sma one? y
Naviguer sur internet. ;

Ecouter de la musi.que."

Voir des filrdsZ)
Enyoyer d ils

-
Faire:desPhotos. 5



' Smartphone
7 ou ordiphone 2

Filmer.

Installer des applications
(Wh?tsapp, Skype,Soundhound,
etc.

Utiliser un GPS, un Coyote.
Utiliser un calendrier, un planning.
Accessoirement, telephoner.



Smartphone
7 ou ordiphone 3
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_ Smartphone
- ou ordiphone 4

Et vouloir se connecter a la boite
mail du CPAS ou a d’autres
fonctionnalites.

Quels sont les risques?

https://www.youtube.com/watch?
v=wVfLGOYuXEk



' Smartphone
7 ou ordiphone 5

Autres risques?

Mots de passe identiques pour les
divers acces.

Stockage des codes de securite,
des mots de passe et des
certificats sur le smartphone.

-Plus de vulnerabilites sur les OS
de mobiles que sur les PC -
laptops.




' Smartphone
. ou ordiphone 5

Connexions non cryptees et non
protégees.

Certains Smartphones ne sont pas
protégeables car ils ne disposent
pas de fonctions de securité
suffisantes.

-Impossibilite d’installer des
antivirus ou autes applications de
seécurite, Applications dangereuses



’ Smartphone
. ou ordiphone 6

Recommandations politique sécurite.

S1 des smartphones sont utilisés par
le personnel du CPAS pour accéder a
des informations sensibles, il doit
s’agir de smartphones du CPAS et
dont la configuration de sécurité est
prise en charge par le CPAS selon les
normes de la BCSS.
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, Smartphone
. ou ordiphone 7

Recommandations politique sécurite.

Utiliser des solutions de gestion de
terminaux mobiles permettant de
déployer rapidement depuis un point
central des profils de sécurité sur
I’ensemble d’une flotte d’ordiphones.
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' Smartphone
7 ou ordiphone 8

Recommandations controle d’acces.

Utiliser des solutions de connexion®
sécurisee autres que le mot de passe:
- eld;

- empreinte;

- digicode;

- la solution Terminal - server.

*Solution dont Uefficacité a été prouvée.
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, Smartphone
. ou ordiphone 9

Recommandations controle d’acces.

Configuration du verrouillage
automatique (5 par xemple).

Limiter le nombre de tentatives de
déverrouillage, puis configurer un temps
de blocage de plus en plus long ainsi
qu’un effacement automatique apres une
dizaine de tentatives ayant échoué.
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' Smartphone
- ou ordiphone 10

Recommandations controle d’acces.

Ne pas laisser le terminal sans
surveillance. Un acces tres temporaire a
un terminal mobile peut suffire a sa
compromission sans que l'utilisateur en
ait conscience méme lorsqu’il est
verrouillé.

15



' Smartphone
7 ou ordiphone 11

Recommandations controle d’acces.

Ne pas brancher le smartphone a un poste
de travail qui ne soit pas de confiance,
lequel pourra établir une connexion
directe non controlée.

16




, Smartphone
. ou ordiphone 12

Recommandations séc. des applications.

Les applications installées doivent avoir
fait 'objet d'une étude de fiabilité avant
toute autorisation d'utilisation ou
d’installation. Cette recommandation vaut
aussl pour les applications pré-installées
qui doivent eétre désinstallées si nécessaire.

17




, Smartphone
. ou ordiphone 13

Recommandations séc. des applications.

Vérifier les droits d’acces lors de chaque
mise a jour (modification, ajout,
suppression).

Interdire 'utilisation du GPS si aucune
application n’en a besoin. Si cette option

n’est pas disponible, éteindre le service
GPS lorsqu’il n’est pas utilisé.

18




' Smartphone
7 ou ordiphone 14

Recommandations séc. des applications.
Limiter 'acces a internet via un navigateur
sécurise.

Mise a jour forceée et réguliere des

applications configurées de maniere
conforme aux normes de sécurité.

Service Public de Programmation Intégration Sociale,
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, Smartphone
7 ou ordiphone 15

Recommandations séc. communications.

Les interfaces sans-fil (Bluetooth et WiFi)
ou sans contact (NFC par exemple)
doivent etre déesactivees lorsqu’elles ne
sont pas utilisées.

Désactiver systematiquement
I’association automatique aux points

d’acces WiFu.

20




' Smartphone
7 ou ordiphone 16

Recommandations séc. communications.

Ne jamais se connecter a des réseaux
sans fil inconnus qui ne sont pas de
confiance.

Le stockage amovible ainsi que le
stockage interne du terminal doivent étre
chiffrés avec un chiffrement sérieux.

Service Public de Programmation Intégration Sociale,
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, Smartphone
. ou ordiphone 17

Recommandations séc. communications.

Tout échange d’'informations sensibles
doit se faire par un canal chiffré de
maniere a assurer confidentialité et
intégrité des données de point a point.

Le stockage amovible ainsi que le
stockage interne du terminal doivent étre
chiffrés avec un chiffrement sérieux.

22




, Smartphone
. ou ordiphone 18

Recommandations séc. communications.

Tout échange d’'informations sensibles
doit se faire par un canal chiffré de
maniere a assurer confidentialité et
intégrité des données de point a point.

Le stockage amovible ainsi que le
stockage interne du terminal doivent étre
chiffrés avec un chiffrement sérieux.
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’ Smartphone
. ou ordiphone 19

Recommandations OS.

S1 les smartphones contiennent des
données sensibles, il est conseillé de
procéder chaque année a la reé-
initialisation complete du smartphone,
c’est a dire a une nouvelle installation du
systeme d’exploitation et un changement
des clés de chiffrement, de maniere a
resécuriser le systeme a bas niveau.

24




, Smartphone
. ou ordiphone 20

Recommandations usage professionnel -
prive.

A moins d’utiliser des solutions de
cloisonnement conformes aux besoins de
sécurité des normes minimales
(interdiction d’aller sur internet pour le
prive et le professionnel en méme temps),
utiliser uniquement des ordiphones
professionnels dédiés a cet usage.

lic de Programmation Intégration Sociale,
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' Smartphone
7 ou ordiphone

Quelques liens:

http://www.lepoint.fr/high-tech-internet/99-des-smartphones-android-seraient-
vulnerables-au-piratage-06-07-2013-1701259_47.php

https://www.bit9.com/research/orphan-android-top-vulnerable-smartphones-
2011/orphan-android-infographic/

http://www.theverge.com/2012/7/27/3193343/gps-vulnerability-hack-track-
smartphones-black-hat

http://www.technologyreview.com/news/428632/gps-weakness-could-enable-

mass-smartphone-hacking/

http://www.journaldunet.com/solutions/expert/49872/les-smartphones--un-
point-d-entree-au-reseau-des-entreprises.shtml

Service Public de Programmation Intégration Sociale,
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' Smartphone
7 ou ordiphone
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~ RAPPEL DES PRINCIPES POUR
7 TRAVAILLER AVEC UN CLOUD 1

Clause sur la souveraineté®.

Le prestataire doit fournir a I'institution
I'assurance que ni lui, ni ses éventuels sous-
traitants ne sont assujettis a des requétes
d'autorités étrangeres a la Belgique ou a 'Union
européeenne.

Exemple: Microsoft 'must release’ data held on
Dublin server. http://www.bbc.com/news/technology-27191500

* https://www.bcss.fgov.be/binaries/documentation/fr/securite/policies/isms_050_cloud_computing_policy_fr.pdf

Service Public de Programmation Intégration Sociale,
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~ RAPPEL DES PRINCIPES POUR
7 TRAVAILLER AVEC UN CLOUD 2

Sauf dérogation, toute externalisation de
données a caractere personnel nécessite un
chiffrement des données durant le transfert et
pour le stockage. Les moyens de chiffrement
doivent toujours rester sous le controle de
I'institution en termes de gestion et ne peuvent
pas étre sous-traités* (attention aux pays qui
exigent leurs systemes de chiffrement: France
par exemple).

*https://www.bcss.fgov.be/binaries/documentation/fr/securite/policies/isms_050_cloud_computing_policy_fr.pdf

Service Public de Programmation Intégration Sociale,
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~ RAPPEL DES PRINCIPES POUR
7" TRAVAILLER AVEC UN CLOUD 2

Questions?




/7 Ligne de conduite adoptée par le SPP IS
g etlaVTC envers le cloud de Microsoft

Service Public de Programmation Intégration Sociale,
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“Problemes rencontres dans les
7° communes et les CPAS 1

Le SPP IS a aidé 2 CPAS a essayer de se
débrouiller face aux problemes
informatiques et de securité. Voici les

constats.

Faible connaissance des communes et des
CPAS en matiere informatique.

32



“Problemes rencontres dans les
7° communes et les CPAS 2

Faible connaissance des communes et des
CPAS en matiere d’avenir informatique.

Ignorance des prix et des cotits.

Mentalité restée prisonniere du passeé: oui, il est
possible de faire beaucoup SANS CIVADIS.

Manque de connaissance en matiere de cahier
des charges.

Demande de certains CPAS a CIVADIS de faire
le cahier des charges.
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“Problemes rencontres dans les
7° communes et les CPAS 3




“Problemes rencontres dans les
7° communes et les CPAS 4

Devis exorbitants: certains fournisseurs
demandent entre 2 et 4 fois le prix du matériel.

Méconnaissance des centrales d’achat qui
peuvent faire gagner beaucoup d’argent sur le
matériel et sur les licences: centrale d’achat en
Hainaut, gouvernement provincial du
Luxembourg.

Les édiles communaux sont ignorants des
contraintes en matiere de sécurité et
d 1nformat1que

Public de Programmation Intég Sociale,
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“Problemes rencontres dans les
7° communes et les CPAS 5

Faible utilisation de professionnels extérieurs
indépendants pour cerner les problemes,
examiner LES solutions et aider a I’élaboration
du cahier des charges.

Il y a des bons spécialistes en matiere de cahier
des charges dans certains CPAS. Ils peuvent
vous aider.

Méconnaissance des possibilités techniques et
des prix.

lic de Programmation Intégration Sociale,
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“Problemes rencontres dans les
7° communes et les CPAS 6

Manque de réactivité meme quand il est
possible de faire de grosses économies (jusqu’a
50%).

Influence parfois exagérée de I'informaticien
local qui « sait tout » et n’a besoins de
personne.

Absence de controle de ce que fait
I'informaticien.
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“Problemes rencontres dans les
7° communes et les CPAS 7

Absence de transmission d’information lorsque
I'informaticien part ou disparait.

Gestion artisanale du réseau avec des risques
de catastrophes graves et de pertes financieres.

Le conseiller en sécurité est trop rarement
impliqueé dans les achats de nouveau matériel et
de logiciel: la sécurité y joue un role important:
mot de passe, acces sécurise, logs, propriété des
données, etc.

Service Public de Programmation Intégration Sociale,
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“Problemes rencontres dans les
7° communes et les CPAS 8

Les CPAS disposent d’outils:
I'UVCW;
le SPP IS;
des consultants externes;

des spécialistes en CPAS (cahier des charges, tests
du réseau, achats de matériel, de logiciels);

m possibilité de s’associer pour avoir un conseiller en
sécurité professionnel (essai dans ce sens en
province de Luxembourg).

Service Public de Programmation Intégration Sociale,
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“Problemes rencontres dans les

7 communes et les CPAS FIN
YES
Questions? YOU

CAN!
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Securisation d’une

A installation wi-fi 1

Voir document BCSS

https://www.bcss.fgov.be/binaries/documentation/fr/securite/policies/isms_038_wlan_ fr.pdf

Les risques du wi-fi.

De quoi dépend la sécurité du wi-fi.
Importance des données échangées.
Recommandations.

Service Public de Programmation Intégration Sociale,
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Securisation d’une

A installation wi-fi 1

De nombreux CPAS souhaitent installer le wi-fi pour leurs
postes mobiles et leurs clients.

Les risques du wi-fi.

Acces illégitimes grace aux nombreux outils disponibles
sur internet.

Les systemes de cryptographie disponible et installés
donnent souvent une fausse impression de sécurité.

https://www.youtube.com/watch?v=57hVdt-4bTY
Il est impossible de bien sécuriser la technologie wi-fi.

Service Public de Programmation Intégration Sociale,
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https://www.youtube.com/watch?v=57hVdt-4bTY

, Securisation d’une
7 installation wi-fi 2

Dans la mesure du
possible, il vaut mieux
éviter toute technologie
wi-f1.
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Sécurisation d’une
installation wi-fi 3

' 4

v
y

Recommandations 1
N’activer l'interface Wi-fi que lorsqu’elle celle-ci doit
étre utilisée.
Afin de garder le contréle sur la connectivité du terminal,

désactiver systématiquement ’association automatique
aux points d’acces Wi-fi configurés dans le terminal.

Maintenir le systeme d’exploitation et les pilotes Wi-fi du
terminal toujours a jour des correctifs de sécurité.

Eviter tant que possible de se connecter a des réseaux
sans fil inconnus ou qui ne sont pas de confiance.

Service Public de Programmation Intégration Sociale,
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. Sécurisation d’une
7 installation wi-fi 4

Recommandations 2

Bloquer grace a la configuration du pare-feu local les
connexions entrantes via 'interface Wi-fi.

Respecter la politique de sécurité du CPAS, en particulier
les moyens cryptographiques d’authentification et de
protection de la confidentialité et de I'intégrité qui
doivent étre mis en ceuvre.

Ne pas brancher de bornes Wi-fi personnelles sur le
réseau du CPAS.

Service Public de Programmation Intégration Sociale,
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Sécurisation d’une
installation wi-fi 5

' 4

v
y

Recommandations 3

En situation de mobilité, lors de toute connexion a des
points d’acces WiFi qui ne sont pas de confiance (par
exemple a I’hotel, la gare ou I'aéroport), préalablement a
tout échange de données, utiliser systématiquement des
moyens de sécurité complémentaires (VPN Ipsec par
exemple).

Lorsque des données sensibles (a caractere personnel)
doivent étre véhiculées via un réseau Wi-fi, I'utilisation
d’un protocole de sécurité spécifique tel que TLS ou
IPsec, doit étre mis en ceuvre.

Service Public de Programmation Intégration Sociale,
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, Securisation d’une
. installation wi-fi 6

Recommandations 4

Configurer le point d’acces pour utiliser un chiffrement
robuste. le mode WPA2 avec ’algorithme de chiffrement
AES-CCMP est fortement recommandé. Pour les points
d’acces personnels, utiliser le mode d’authentification
WPA-PSK (WPA-Personnel) avec un mot de passe long
(une vingtaine de caracteres par exemple) et complexe,
d’autant plus que ce dernier est enregistré et n’a pas
besoin d’étre mémorisé par I'utilisateur.

Service Public de Programmation Intégration Sociale,
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Sécurisation d’une
installation wi-fi 7

' 4

v
y

Recommandations 4

Lorsque 'acces au réseau WiFi n’est protégé que par un
mot de passe (WPA-PSK), il est primordial de changer
régulierement ce dernier mais également de controler sa
diffusion. En particulier, il convient de :

® ne pas communiquer le mot de passe a des tiers non autorisés
(prestataires de services par exemple) ;

® ne pas écrire le mot de passe sur un support qui pourrait étre vu
par un tiers non autorisé ;

® changer le mot de passe régulierement notamment lorsqu’il a été
compromis.

Service Public de Programmation Intégration Sociale,
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Sécurisation d’une
installation wi-fi 8

' 4

v
y

Recommandations 5

Pour les réseaux Wi-fi professionnel,s mettre en oeuvre WPA2 avec
une infrastructure d’authentification centralisée en s’appuyant sur
WPA-Entreprise (standard 802.1X et protocole EAP), ainsi que des
méthodes d’authentification robustes.

Configurer le Private VLAN invité en mode « Isolated" lorsque que
le point d’acces Wi-fi prend en charge cette fonctionnalité.

Ne pas conserver un nom de réseau (SSID) générique et proposé par
défaut. Le SSID retenu ne doit pas étre trop explicite par rapport a
une activité professionnelle ou une information personnelle.

= Exemple: réseauCPAS public, CPASHoutsiplou, PublicCPAS, etc.

Service Public de Programmation Intégration Sociale,
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Securisation d’une

. installation wi-fi 9

Recommandations 6

Désactiver systématiquement la fonction WPS (Wi-fi Protected
Setup) des points d’acces.

Sécuriser 'administration du point d’acces WiFi, en :

m utilisant des protocoles d’administration sécurisés (HTTPS par exemple) ;

m connectant I'interface d’administration a un réseau filaire d’administration
sécurisé, a minima en y empéchant 'acces aux utilisateurs Wi-fi ;

m utilisant des mots de passe d’administration robustes.

Architecture réseau et environnement Active Directory:
recommandations disponibles sur demande.

Service Public de Programmation Intégration Sociale,
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Securisation d’une
installation wi-fi

-

QUESTIONS?
QUESTIONS?

QUESTIONS?
QUESTIONS?
QUESTIONS?

QUESTIONS?

QUESTIONS?
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~ Petite information sur la
7 sécurisation des mails 1

Filtrage des messages

m Le but de ces filtrages est de diminuer le risque de propagation de virus, par le
biais des navigateurs et logiciels de messagerie, en interdisant 1'envoi de
messages au format HTML (Outlook Express, Outlook ou autres), en interdisant
le chargement automatique des messages ou des pieces jointes (Outlook Express,
Thunderbird) et enfin en forcant I'affichage des courriels au format texte.

Service Public de Programmation Intégration Sociale,
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~ Petite information sur la
7 sécurisation des mails 2

Outlook Express

Emission des messages

Paramétrage d'Outlook Express afin d'interdire 1'émission de messages au format HTML (figure 4).
Menu « Outils » ;

Sous-menu « Options » ;

Onglet « Envois ».

Sélectionner « texte brut » pour le parametre « Format d'envoi du courrier »..

Service Public de Programmation Intégration Sociale,
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http://www.cert.ssi.gouv.fr/site/CERTA-2000-INF-002/index.html#fig:outlookexpressemission

Petite information sur la

“

securisation des mails 3

Service Public de Programmation Intégration Sociale,

| Fichier Edition  Affichage | Outls Message 7
0 1_1” Envoyer et recevoir >
.
Créetun ... Erwayer(R...  ynchroniser tout
- Synchroniser les dossiers
o Outlook Express [ e e » _
ke Carnet d'adresses... Ctri-HMaj+6
E‘;ﬂ Outlook Express Ajouter |'expediteur auGarnet d'adresses
(=) Dossiers lazauy
&7 Buite de réception Regles de message % Rechercher un messa
@ ?"-"“:5 denvol , Windows Messenger 3 Astuce di
S Eléments envoyés Etat de & connesxion r
.. (3 Eléments supprimés o Pour publi
: amptes...
.83 Brouilons » - rdqsssaqe(
Options... sniques non lus dans votre Boite de réception ISEEsIon
groupe da
T 1%
Sécurite | Connexion | Maintenance
i Général ] Lecture ] Confirmations de lecture Ennvois l Message |  Signatures
Envoi
[V Copier les messages envoyes dans ‘Eléments envopes
[V Envoper les messages immédiatement
Groupes de ) o
discussion V' Toujours placer les destinataiies de mes messages dans mon Camet d'adresses
[V Compléter automatiquement ladresse de messagerie lors de la saisie
1 V' Inchure le message d'origine dans la répanse
[V Répondre aus messages en utlisant leur format d'origine
Contacks ¥ X Paraméties _intemationauxu.l
1l n'y & aucun contack e‘f afficher. Cliquez | cgntacts T T ot o
U Contacts paur Créer un nouveau A
contact, % C HTML Paraméties HTML... I Paramétres de texte brut... I
Format d'envoi des News
- ‘;‘]‘1 C HIML Paramétres HTML... I Paramétres de texte brut... l
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~ Petite information sur la
7 sécurisation des mails 4

Réception

m Paramétrage d'Outlook Express afin d'interdire le chargement automatique des
pieces jointes et de forcer la lecture des messages au format texte (figure 5).
Menu « Outils » ;
Sous-menu « Options » ;
Onglet « Lecture ».

Décocher le champ « télécharger les messages automatiquement lors de
l'affichage dans le volet de visualisation » et cocher « lire tous les messages en
texte clair » .

Service Public de Programmation Intégration Sociale,

55


http://www.cert.ssi.gouv.fr/site/CERTA-2000-INF-002/index.html#fig:outlookexpressreception

~ Petite information sur la
7 sécurisation des mails 5

B9 Outlook Express _ T -J-J' 2 _X_l
J Fichier Edition  Affichage | Outils Message 7 r
— H Envoyer et recevoir 4
Créerun ... Envoyer/R...  2¥nchroniser tout
o Synchroniser les dossiers
= Qutlook Express Marquer pour traltement fiors conmexion y
bosslass Carnet dadresses. . Crl+Maj+B atteindremsn. =)
%A Outlook Express Ajouter [expediteur au Carnet d'adresses
=) @ Dossiers locaux
2 Boite de réception Régles de message Rechercher un message... Identitésw
&} Baite denvol Windows Messenger »

i X ; Astuce du jour X
S Eléments envoyés Ekat de la connexion

.G Brauilons

-

Sécurite I Lonnesion I Maintenance

Général Lecture I Confirmations de lecture | Envois | Message l Signatures

@ Créer un nouveau mess

Lecture des messages

: [V Marquer les megsages lus aprés un affichage de I‘S = secondels)
Lecture du courrier é ; ;
[ Développer automatiquement les messages groupés

[~ Télécharger les messages automatiquernent lors de l'affichage dans le volet de visualisation

[V Lire tous les messages en texte clair

d?::::g seiz :l 5 [V afficher les info-bulles dans la liste de messages pour les éléments attachés

Afficher les messages suivis en l-ROUge _'_I

Installer un compte pour le: ~ News
V TéEcharger {300 =4 entétes chaque fois

- X [T Marquer tous les messages comme lus en quittant un groupe de discussion
Contacts
Il n'y & aucun contact & afficher. Cliquez | contacts Polices
sur Cont-acts pour creer un nouveau Cliquez ici pour modifier les polices et le codage par défaut utilisés lors de | lecture des
contact. messages.

Se Ouvrirle: Carnet d'adies Polices... Farametres intemationaus...
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Petite information sur la

securisation des mails 7

= Boite cle réception

G Fléments envayés
(3 Eléments supprimés
B Brouilons

Contacks ¥

1l n'y a aucun contact & affick

Géneral

Dossiers X | t]a]%oe | Objet
) Cutlack Express 8  ouvrir
B (9 Dossier s locaux Imprimer

{2 Boite de réception 7 T

@3 bk denvi Reépondre & l'expéditeur

Répondre & tous
Transférer
Transférer en kant que pigce jointa

Marauer comme [uls)
Marquer comme non lus)

DEéplacer vers un dossier...
Copier dans un dossier...
Supprimer

ajouter l'expéditeur au Carnet d'adresses

MIME -Version: 1.0
Contert-Type: text/htrl;
charset="is0-88591"
Content-Transfer-Encading: quoted-printable
X-MimeDLE: Produced By Microsoft MimeOLE %/6.00.2300.319

l!‘rom: =
To:
Subject:
Date:
MIME-Version: 1.0
Content-Type: text/html:
charset="is0-8859-1"
Content-Transfer-Encoding: guoted-printable
X-MimeOLE: Produced By Microsoft MimeOLE V¥6.00.2900.3198

<HTHL>

<HELD>

<META HTTP-EQUIV=3D"Content-Type™ CONTENT=3D"text/html;
charset=3Dwindows-1252">

<STYLE>

font{font-family;: "Verdana”; font-size:8pt;color: #000000}

| LA




Petite information sur la

7 sécurisation des mails 8

Information disponible pour Outlook 2003, Outlook
2007 et Internet Explorer.
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THE END

QUESTIONS?




