, UTILISATION de la carte
’ d’identité digitale pour signer

Maatschappelijke Integratie

Intégration Sociale des docu ments électron iq ues

SIGNER DES DOCUMENTS

Word et Excel utilisent automatiquement les certificats qui sont déja enregistrés
dans le magasin de certificats Windows'. Aucune autre configuration n’est

nécessaire.
La procédure est la méme pour Word et Excel.

Commencez par ouvrir un document existant ou par créer un nouveau document.
1 = Dans la barre de menus, sélectionnez le menu “Outils” ;
= Sélectionnez la commande « Options »
= Choisissez I'onglet « Sécurité ».
= Cliquez dans la boite de dialogue no. 1 sur “Signature numérique”.

E

Modfications ] uthisateur ] Compatbilitg | Dosslers par défaut ]
Affichage ] Général | Edition ] Impression ] Enregistrement  Sécurité I Grammaire et orthographe ]

Options de ayptage de fichier pour ce document

Mot de passe pour la lechure : | Optons avancées. .

Options de partage de fichier pour ce document

Mot de passe pour la modificztion : |

I Lecture seule recormandé

Signatures numeriques. ..
Sigratures |

Optionis de confidentialité

) ) ) La signature numérique gérérée par Office peut ne pas &tre
I Supprimer les informations aceeptée juridiquement. Pour obtenir de plus amples
informations, veuilez consuter |a section signatures numérique k=

™ Avertir avant limpression, |
- = dela rubrique d Aide.

commentares
I¥ Stocker unnombre aléatory e document a été signé numénguement par :

Securitd d=s macros Sanatare [ Sigrature numeri. .. | pate

Ajugter ke niveau de sécurité py
macro-virug et indiquer les nom

Cros
< | =
'__ o Annuler

1 | Ajouter... | |
S —

ol Select the certificate you want to use.

2 Issued to Issued by Expiration Date
2 Chrigtophe De Schrevel (Authentication)  Citizen CA 11/07/2008
CI1'is:op'1e De Schrevel (Signature) Citizen CA 11072008

| ¥

| A

[ OK H Cancel ][ View Certificate ]

2 La deuxiéme boite de dialogue affiche un apercu de toutes les signatures
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déja existantes sur le document .
= Cliquez sur le bouton “Ajouter” pour apposer une nouvelle signature
ou une signature supplémentaire.
= La troisieme boite de dialogue montre tous les certificats disponibles.

3 La carte d'identité comprend deux certificats permettant d’apposer deux
types de signature différents'’.

Pour signer valablement un document, vous devez utiliser
votre certificat de signature » :

Signatures l

La signature numeérique générée par Office peut ne pas étre
acceptée juridiquement. Pour obtenir de plus amples
informations, veuilez consulter la section signatures numérigue
de la rubrigue d'Aide.

Ce document a été signé numériguement par :
Signataire _—  _ 1&ignatur... | Date
[=] christophe De Schrevel (Signat...  Oltizen CA  5/09/2003

< B

Afficher le ::erﬁﬁmt...| Ajouter... | Supprimer |

i |

Certificate =

OK | Anruler |

General | Details || Certification Path |

=-1 Certificate Information

This certificate is intended for the following purpose(s):
+Protects e-mail messages

Vous pouvez toujours controler lequel
des deux certificats vous allez utiliser
= Refer to the certification authority's statement for details. en C"quant sur le bouton “Visualiser le
certificat”.

Issued to: Christophe De Schreve! (Signature)
Issued by: Citizen CA

Valid from 11/07/2003 to 11/07/2008

‘ﬁ You have a private key that corresponds to this certificate.

Issuer Statement
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Introduction du code PIN

Aprées avoir sélectionné le certificat, vous étes invité a saisir votre code personnel

ou code PIN :

e __D7x
Groesn et wibogrephe | odficatins Uibstms | Covpshiy |
Typographis midioe | Dovespe dies Fetherdre pporees | Soiphs conpes |

Eciion |
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i g '.:"Iwwu.n‘-mmmimmmwﬂhutm:mm.
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Remarques:

-

Bl = A

¥~

Si vous utilisez le certificat de
signature, il vous faudra
confirmer explicitement
chacune de vos signatures
avec votre code personnel.
Aprés l'introduction du code
correct, votre carte d’identité
calculera la signature pour ce
document et le résultat - la
signature - sera ajouté au
document Word ou Excel.

e La signature fait partie intégrante du document Word ou Excel mais n’est

pas directement visible ou lisible.

e Un document peut comprendre plusieurs signatures.

e Sij vous modifiez le contenu d’un document aprés la signature, les
signatures ne sont plus valables. Vous pouvez choisir de conserver les
modifications, mais vous perdrez alors les signatures ou inversement.

-
. ! )} Microsoft Word

L'enregistrement supprimera toutes les
signatures numeériques dans le
document. Voulez-vous continuer ?

~

Qui

e FEtant donné que la signature est comprise dans le document, vous pouvez
envoyer vos documents par e-mail ou les enregistrer sur CD-ROM sans

perdre la signature.
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e Des tiers peuvent vérifier votre signature sans disposer eux-mémes d’une
carte d’identité électronique.

VERIFIER LES DOCUMENTS SIGNES

La procédure est la méme pour Word et Excel.

= Commencez par ouvrir un document existant.
Les documents qui contiennent une ou plusieurs signatures sont
reconnaissables a la petite icone rouge apparaissant dans la barre d’état
apres l'ouverture du document.

= Sélectionnez dans la barre de menus le menu “Outils”, la commande
“Options”, I'onglet “Sécurité”. Dans la boite de dialogue no. 1, cliquez sur
le bouton “Signature numérique”.

= La seconde boite de dialogue qui s’affiche présente un apercu de toutes les
signatures du document.

= Pour vérifier la validité d’une signature ou pour en savoir plus sur l'identité
de celui qui a signé: Sélectionnez une signature de la liste et cliquez sur
“Visualiser le certificat”.

SUPPRIMER UNE SIGNATURE

= Sélectionnez dans la barre de menus le menu “Outils” et la commande
“Options - Sécurité”. Dans la boite de dialogue, cliquez sur le bouton
“Signature numérique”. La seconde boite de dialogue qui s’affiche présente
un apercu de toutes les signatures du document.

= Sélectionnez une signature dans la liste et cliquez sur “Supprimer” pour
supprimer définitivement la signature.

i Cette insertion est réalisée par le service Help Desk ICT : en cas de probléme, s’adresser
a lui.

' Un document peut étre signé par plusieurs personnes.
11

1. le certificat “d’authentification” sert uniquement a prouver votre identité.
Généralement, ce certificat vise a vous annoncer sur un site web sécurisé, mais il
vous permet également de signer des documents dans Word et Excel. Ce type de
signature n’a aucune valeur juridique et permet seulement a des tiers de vérifier
les auteurs du document et de constater si le contenu du document a encore été
modifié apres la signature.

2. Sur le plan technique, le certificat de “'signature” est identique au certificat
“d'authentification”, mais il a une tout autre portée. Une signature numérique
réalisée avec le certificat de signature a la méme valeur juridique qu’une
signature manuscrite sur un document papier. Ce type de signature permet
également de constater I'authenticité et I'intégrité d’'un document, mais y ajoute
donc une valeur juridique supplémentaire.
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